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小額報酬邀影相填問卷小額報酬邀影相填問卷 蒐集多地公共數據蒐集多地公共數據

報道指出，總部位於三藩市的Premise主
要通過小額報酬，邀請用戶完成任務。

任務通常為拍攝相片、填寫調查問卷或完成
報告，例如計算附近自動櫃員機（ATM）數
目，又或匯報食物等商品價格。公司截至
2019年擁有60萬用戶，遍及全球43個國家。

袋美軍3900萬 揭訊號塔Wi-Fi分布
不過該報披露，Premise近年與美軍合作，
獲得至少500萬美元（約3,880萬港元）報
酬，當中包括與美國空軍、陸軍及國防承包
商簽訂的合約。2019年，Premise便向駐阿富
汗美軍聯合特種作戰特遣部隊宣傳，提供3
種「可符合指揮官訊息需求」的收集情報能
力，例如衡量美軍訊息戰效力、偵查並描繪
包括清真寺、銀行和網吧等重要地點分布情
況，以及在100平方公里區域內，秘密監控
訊號塔和Wi-Fi訊號。
報道還披露Premise曾向美國空軍呈交一份
報告，當中承諾公司能派遣人手，完成定向
偵查、情緒分析和無線網絡布局等任務，最

終獲得空軍撥款。公司亦稱可設計「代理活
動」，計算特定地區巴士站、電力設施或
ATM數量。聯邦政府記錄顯示，美國空軍
2019 年向 Premise 支付了 140 萬美元（約
1,086萬港元），用於支援「持久性地面情
報、監控及偵查工作」。

助干擾通訊 判斷追蹤設備位置
技術專家指出，Wi-Fi網絡、訊號塔和手機

數據，對軍方分析戰場情況、追蹤目標或達
到其他情報目的極具價值。軍方了解附近訊
號塔和Wi-Fi接入點訊號強度，有助在軍事行
動中干擾通訊。即使關閉全球定位系統
（GPS），軍方也可通過無線網絡訊號，判
斷需追蹤設備的位置。
Premise稱該公司半數客戶為私人企業，行政

總裁布萊克曼更堅稱任何手機用戶都可收集類
似數據，相關業務不涉及情報工作。不過報道
指出，公司近年業務已向政府核心層靠攏，部
分招聘崗位需應聘者通過安全審查，公司亦開
始招募疑似情報機構的資深人士。 ●綜合報道

美國一直利用不同手段收集情報，在國內外進行嚴密監控，手機應用程式（App）亦成

為監控工具。《華爾街日報》前日揭露，美國數據公司Premise透過旗下應用程式，在用

戶不知情下，付費邀請其收集及上載公共數據，藉此向包括美軍在內的客戶提供情

報。該程式用戶多來自發展中國家，包括有美軍留駐的伊拉克、阿富汗和

敘利亞等國家。專家擔憂類似數據公司可避過政府監管，將手機作

為基本偵查工具，更令公共數據成為軍方情報來源。

美國數據公司Premise旗下應用程式覆蓋多
國，不少用戶來自深陷戰火的國家。有阿富
汗用戶透露，該程式曾列出任務，要求用戶
進入戰事頻繁地區，拍攝清真寺等宗教建築
物，讓不少用戶起疑，最終未有接受任務。
一名阿富汗用戶表示，Premise每天列出5
項任務，要求用戶拍攝當地自動櫃員機
（ATM）、貨幣找換店、超市和醫院的影
像，每個任務酬金僅為20阿富汗尼（約1.9
港元）。不過數月前，該程式列出多個任
務，要求拍攝位於阿富汗首都喀布爾西部的
伊斯蘭教什葉派清真寺。當地居民大多為少

數族裔哈扎拉人，在過去5年間多次遭受極
端組織「伊斯蘭國」（ISIS）襲擊。就在上
月，當地一間女子學校發生3次爆炸，造成
至少50人死亡，沒有任何組織對襲擊承認責
任。
該用戶稱，這些任務相關地區經常爆發軍

事衝突，任務很可能涉及情報活動，他感到
事有蹊蹺，因此沒有接受任務。Premise則解
釋稱，要求用戶拍攝宗教建築物，旨在讓公
司客戶了解特定地區的地理和社會環境，用
戶只需在外部拍攝，無須進入建築物。

●綜合報道

美國數據公司Premise不僅與美國軍方密切
合作，還曾主動向英國政府推銷其服務，描
述旗下應用程式的數據收集能力強大。《華
爾街日報》披露一份Premise去年7月向英國
政府提交的文件，該公司宣稱能從用戶處獲
得逾100種數據，提供給付費客戶，用戶的
手機位置、類型、電池電量甚至安裝的應用
程式都包含其中。
根據文件描述，Premise收費標準介乎2.4
萬至75萬英鎊（約25.9萬至809萬港元），
價格愈高，可獲取數據類型愈多。公司可鎖
定用戶手機位置，計算用戶在特定位置間的

移動速度。如果手機正在充電，公司能確認
手機電池電量、充電形式和速率。除確定手
機安裝的應用程式外，公司還能檢測用戶最
早安裝該程式時使用的版本，並確認用戶是
否使用開發者模式。
Premise發言人稱根據公司私隱政策，部分

客戶可能是政府機構，或會從用戶手機中獲
取特定類型的數據。行政總裁布萊克曼則強
調，公司應用程式用戶都被告知需遵守公開
服務條款，即從用戶手機中收集的數據可與
公司任何用戶共享，當中包括政府機構。

●綜合報道

美國多年來斥巨資建立覆蓋全球的龐大情報網
絡，情報部門上月更被揭發竊聽歐洲盟國領袖和高
級官員，引發歐盟強烈不滿。美國普立茲獎及艾美
獎得主、《華盛頓郵報》前調查記者蓋爾曼近日出
版新書，揭露美國政府如何將黑手伸進全球通訊網
絡，不但秘密收集美國公民數據，更與「五眼聯
盟」等盟友合作建立全球秘密監控系統，不斷擴大
監控行動。
蓋爾曼在新書中指出，美國國家安全局（NSA）

坐擁全美社交、商務、政治和宗教網絡的所有原始
資料。僅一項名為「Mainway」的項目中，便存有
幾乎覆蓋全美的通話記錄，每天可進行數十億次數
據調整。這些通話記錄可保存5年，NSA有任何需
要，都可檢索過去任何時間點的資料。

偽裝修理員 潛入搜集訊息
而在其他國家進行的監控行動，NSA則向通訊

營運商申請進入全球通訊主幹網絡，藉機實施監
控，更利用技術手段入侵，利用軟件漏洞截取全球
通訊設備訊息。即使被監控對象不使用公共設備或
公共互聯網，NSA亦可派遣行動組掌握硬件植入開
關，變更外國目標的電話、網絡搜索和郵件線路。
在有需要時，NSA人員還會秘密前往目標所在地，
偽裝成修理工、檢查員等身份，潛入現場搜集訊
息。
新書還提露美國2007年啟動的「稜鏡」監控計
劃詳情，監控目標擴大至機器訊息，甚至包括導彈
電子訊號等電磁數據。而「稜鏡」計劃合作對象，
便包括Google、facebook（fb）、蘋果和微軟等大
型科企。眾多科企透過網絡市場的主導地位，為
NSA和聯邦調查局（FBI）提供大量數據來源。
美國法例規定，政府需申請美國外國情報監控法

院（FISA Court）許可才能監聽，但「911」恐襲
後，時任總統布什便以反恐為名授權情報機構，直
接進行網絡監控竊聽。而國會通過《保護美國法》
和《FISA修正案》，更讓NSA有權申請一次性許
可，用於無限量監聽賬戶，最終變為隨意選擇監控
目標。 ●綜合報道
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美軍染指手機美軍染指手機AppApp 呃用戶收集情報呃用戶收集情報

程式任務：影衝突區清真寺
阿富汗用戶：有蹊蹺

數據公司曾向英推銷
稱可收集逾百種數據
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數據質素管控
Premise利用機器學習

輔助進行數據管控，驗證
並確認數以千計用戶同時
上傳的數據

需
時
數
分
鐘

確定要求
設立目標，界定地理

參數，確定時間序列，
設計任務並確定目標人
群

保
密
或
非
保
密
要
求

發放任務
Premise檢視任務描

述，並翻譯成各地語
言，再發放任務

需
時
數
小
時
至
數
天

商
業
研
究

數據演化為視像並傳輸
Premise將高質素數據

以數據儀錶盤（Dash-
board）形式，或透過編
程語言JSON、CVS文件
或KMZ文件，以加密方
式完成傳輸

基
於
用
戶
需
求
實
時
傳
送

●蓋爾曼與新書封面。 網上圖片

●程式要求阿富汗用戶拍攝當地自動櫃員機的相片。 網上圖片

使用Premise程式用戶
的國家：
●阿富汗

●●敘利亞敘利亞

●●伊拉克伊拉克


