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Telegram在 2003年上架，除可以讓用戶創建「頻道」，一次過向大量用戶廣播訊息，亦可
建立不同的公開和私人群組，發送及接收數據較
多的文件等，根據Telegram所指，程式目前有超
過5億名活躍用戶。

Cyberint與英國《金融時報》合作調查
Telegram的網絡犯罪問題，並在昨日
發布報告。據Cyberint 的網絡威脅
問題分析師薩姆拉解釋，Telegram
的加密通訊服務，在不法分子之間
愈來愈受歡迎，用作詐騙及出售
偷竊所得的數據等，使用上較
暗網更方便。

外洩密碼
可侵Google雅虎
例 如 黑 客 常 用 「Email:
pass」 、 「Combo」 等 字
眼，代表偷竊得來的電郵
及賬戶密碼，Cyberint
發現此類字眼在Tele-
gram出現次數，在過
往一年上升3倍，達
到近3,400次；一個
名為「combolist」的
頻道則有超過 4.7 萬
名訂閱用戶，黑客便
在頻道上出售或直接
公開外洩的賬戶及
密碼，如其中一個

標題為「Combo List Gaming HQ」的帖文，便提
供30萬個電郵及密碼，聲稱可用作入侵Mine-
craft、Origin、Uplay等電子遊戲平台，其餘帖文
還涉及Google、雅虎等更常用的平台。
調查亦指出，Telegram上流傳的有問題數據除
了電郵或密碼外，還包括信用卡資料、護照副
本、銀行賬戶驗證資料等金融活動數據，網絡罪
犯亦會分享用作網攻的軟件，以及網攻方式等。

暗網流傳群組飆至逾100萬個
與此同時，暗網上流傳的Telegram群組或頻道
連結亦愈來愈多，從去年的17萬個急增至今年逾
100萬個，意味黑客傾向指引用戶採用Telegram，
作為新的「資訊傳播中心」。
另一網絡安全公司vpnMentor在今年較早前發

布的報告同樣發現，在Telegram找到過往網攻事
件中外洩的數據，牽涉facebook、市場軟件供應商
Click.org、交友網站Meet Mindful等。vpnMentor
認為，黑客無法在傳統暗網找到買家，因此選擇
在Telegram公開分享，Telegram的網絡罪行愈來
愈猖獗，不過其中一部分用戶的技術不如暗網用
戶成熟。
薩姆拉直指，網絡罪犯逐漸改用Telegram的其

中一個原因，是Telegram的加密技術讓用戶可保
持匿名，同時程式在使用上更方便及功能更完善，
且相比傳統暗網，被執法人員監視的機會較低。
至於其他提供加密技術的通訊程式，Cyberint解

釋，由於WhatsApp仍會披露用戶的電話號碼，故
令黑客卻步，至於Signal的運作規模則較小，用戶
主要仍用作認識的親友聯絡。

TelegramTelegram變新暗網變新暗網
販賣私隱滿手賊贓販賣私隱滿手賊贓

資訊科技年代下資訊科技年代下

民眾追求私隱民眾追求私隱，，在近年催生不在近年催生不

少以保密為賣點的即時通訊程少以保密為賣點的即時通訊程

式式，，例如例如 TelegramTelegram、、SignalSignal 等等；；

不過加密技術同時引伸犯罪問題不過加密技術同時引伸犯罪問題，，其中其中

TelegramTelegram便被香港黑暴分子利用便被香港黑暴分子利用，，進行進行

秘密聯絡及散播煽暴訊息秘密聯絡及散播煽暴訊息。。網絡情報公司網絡情報公司

CyberintCyberint近期的調查亦發現近期的調查亦發現TelegramTelegram成為網成為網

絡罪行溫床絡罪行溫床，，不少網絡罪犯利用不少網絡罪犯利用TelegramTelegram，，買買

賣及分享網絡攻擊獲得的數據賣及分享網絡攻擊獲得的數據，，包括網站登入密包括網站登入密

碼和信用卡資料等碼和信用卡資料等，，由於使用上更方便及功能完由於使用上更方便及功能完

善善，，令令TelegramTelegram成為一個新興的暗網成為一個新興的暗網，，更易避過更易避過

執法人員監視執法人員監視。。 ●●香港文匯報記者 林文佑香港文匯報記者 林文佑

通訊軟件的端對端加密技
術旨在保障用戶私隱，確保
他們的對話不會被第三方讀
取，就連開發軟件的科企也
無法獲得用戶通訊內容。英
國倫敦都會警察局長迪克表
示，現時恐怖分子正是利用科
技帶給他們的便利，散播極端內
容和策劃恐襲，這些技術卻增加
執法人員打擊恐怖主義的難度。

迪克指出，美國「911」恐襲猶如
分水嶺，各國民眾意識到恐怖主義
是真實存在的全球威脅，也是自此
之後，恐怖活動的形式出現了改
變，從以往需要精心策劃的襲擊，
變成在未有完善準備下便能完成的
事情，她認為是通訊科技發展加速
了這種轉變。
雖然警方和國家安全部門致力利用

科技打擊恐怖主義，但迪克指出，恐
怖分子同樣從科技發展得益，他們可
隨時隨地通過社交平台與其他用戶接
觸，甚至招募對方加入，由於通訊軟
件採用端對端加密技術，「這使我們
更難辨認恐怖分子身份，也難以阻止
恐怖活動。」
迪克呼籲社會上所有人包括大型科

企，都可在打擊恐怖主義上發揮作
用，普羅大眾一旦發現可疑活動，應
及早向執法人員舉報。

在美國國會發生暴動後，facebook（fb）和Twitter等
社交媒體加強打擊平台上具煽動性的極端內容，不少
右翼組織成員轉移陣地至加密通訊軟件Telegram和
Signal。這些軟件的加密技術除了受反政府示威者
歡迎外，恐怖組織「基地」和極端組織「伊斯
蘭國」成員也會利用這些軟件隱藏身份。專
家表示，即使軟件無法獲取用戶通訊內容，
有關平台營運者仍可與政府部門合作，有
效打擊極端主義。
以Telegram為例，自數年前fb和Twitter

全面禁止發布「伊斯蘭國」相關內容後，愈
來愈多組織成員開始使用Telegram招募成員和
策劃恐襲，並使用平台的加密功能傳達訊息。

按發表內容識別身份
2015年巴黎恐襲後，歐洲刑警組織開始提醒Tele-

gram有關平台上公開的「伊斯蘭國」內容。雖然Tele-
gram未能獲取用戶的加密通訊，但仍可根據公開頻道發
表的內容，識別用戶身份，自此開始與歐洲刑警組織合
力打擊「伊斯蘭國」。Telegram在2016年12月宣布，平
台平均每月關閉70個涉及「伊斯蘭國」的頻道，直至
2019年底，已移除4.3萬個相關賬號。
美國曾要求私企不可允許平台宣揚恐怖主義；法國也

曾向Telegram發出法院指令，要求平台提供恐怖主義活

動資料；俄羅斯聖彼得堡於2017年發生炸彈爆炸案後，
俄國政府更威脅封殺Telegram。然而Telegram一直拒絕
分享用戶資料，也抗拒與政府合作。

與歐刑警聯手關涉暴賬號
相反，歐洲刑警組織通過與Telegram建立信任，得以

展開合作。在美國國會暴動後，Telegram表示已關閉多
個涉及暴力內容的賬號，專家相信Telegram與歐洲刑警
組織建立的合作關係，可供各國借鑑用以打擊恐怖主
義。

通訊軟件Telegram和Signal因私
隱度較高，近年從主流平台轉用這兩
款軟件的用戶大增，但專家擔心軟件的
加密通訊功能，會增加政府和開發商監
管難度，平台在用戶眼中的優勢，可能成
為傳播虛假資訊的有利條件。另有分析指
出，Signal和Telegram的功能和限制，有別於
facebook（fb）和Twitter，陰謀論者若要向其他
用戶傳播不實資訊，或未能達到原先在fb和Twit-
ter的效果。

吸引Proud Boys
QAnon使用
美國智庫「威爾遜中
心」研究員揚科維奇表
示，Telegram等通訊
軟件並非主流平
台，用戶在軟件中
傳播的內容，未
能如fb和Twit-
ter 的內容那
樣容易被搜
尋到，一

旦陰謀論者將群組轉移至透明度
較低的通訊軟件，將增加打擊不
實資訊的困難。即使罪犯和陰謀論
者有危害社會的行為，但由於通訊受
加密保護，執法人員也難以追查，美國
極右組織Proud Boys和QAnon等，都已
陸續轉至這些保密性較高的平台。
但《紐約時報》分析指出，相比 fb和

Twitter用戶可分享或瀏覽多種訊息，極右組
織可在平台招募成員，以及加入其他無關

的群組散播陰謀論，Sig-
nal限制用戶每次最多
只可轉發訊息給 5
人，Telegram的群
組聊天並非端對
端加密，若極
右組織成員只
是私下討論
陰謀論，
無 法 廣
泛 散
播。

端對端加密助長恐襲活動
增打擊難度

恐怖分子轉移陣地
專家籲平台與政府合作打擊

私隱度高
恐成假資訊溫床

●●罪犯在罪犯在TelegramTelegram常用常用「「ComboCombo」」等字眼等字眼，，代表偷竊得來的電郵及賬戶密代表偷竊得來的電郵及賬戶密
碼碼。。圖為罪犯販賣相關數據圖為罪犯販賣相關數據。。 網上圖片網上圖片

●●「「伊斯蘭國伊斯蘭國」」愈來愈多成員使用愈來愈多成員使用TelegramTelegram招募成員和策招募成員和策
劃恐襲劃恐襲。。 資料圖片資料圖片

●●「「911911」」恐襲恐襲
後後，，恐怖活動恐怖活動
的形式出現了的形式出現了
改變改變。。

美聯社美聯社

●●Proud BoysProud Boys等組織陸續轉至等組織陸續轉至
保密性較高的平台保密性較高的平台。。 資料圖片資料圖片


