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睇鹹網要罰款？網站冒警呃錢
騙徒促事主提供信用卡資料 稱不遵從即刪用戶所有檔案
騙徒釣魚攻擊手法層出不窮！香港

電腦保安事故協調中心（HKCERT）

近日收到一宗涉及假冒香港警察網站的網絡

釣魚攻擊事件，騙徒以用戶瀏覽太多色情網

站為藉口，要求事主提供信用卡資料繳交數

千元罰款，更警告若不遵從就會刪除用戶裝

置內的所有檔案以防止散播色情資訊。中心

呼籲市民小心辨別網站真偽，並提供多項提

防釣魚攻擊建議。

◆香港文匯報記者 蕭景源

香港電腦保安事故協調中心指出，經分析發現該假
網站是採用近期再興起的Browser in the Brows-

er （BitB）嵌入式瀏覽器攻擊，大家所見到的網址
列、工具列和索引標籤，其實只是黑客利用JPG方式
製作出來。當瀏覽器進入全屏幕模式時，真網址列會
被隱藏，這樣整個外觀就會跟平時上香港警察網站一
樣。

中心提醒市民，這類釣魚網站有數個識別位，例如
按下ESC鍵就會退出全屏幕模式顯示真正的網址，假
網址列上的網址是不可以修改的，用任何瀏覽器都只
會顯示Chrome外觀，以及不可以在手機上瀏覽。

留意網站連結串法
HKCERT指已聯絡相關服務供應商移除這個網站，

但相信這類釣魚攻擊會持續演變，故提供多項提防釣

魚攻擊建議，包括留意網站連結的串法，因假網站是
不可以使用該機構的網址（例如攻擊者只能利用hk-
cert.co假冒hkcert.com）；點擊任何連結前必須考慮連
結的真偽和傳送者是否可信；只在可信的設備下進行
信用卡付款，以及確認是否付款到可信的機構等。若
有任何懷疑應致電有關機構查詢。

逾七成事故涉網購或網銀
據HKCERT今年2月公布的總結2021年香港資訊

保安狀況，指出在該中心去年處理的7,725宗保安事故
中，最主要事故為網絡釣魚攻擊，有3,737宗，佔整體
的48％，較2020年增加7%，連續4年上升並見新高，
當中逾七成事故涉及網上購物或網上銀行。

而事實上，警方亦早於上月28日公布及提醒市民，
指早前接獲網民舉報一個偽冒香港警務處釣魚網站

（https://gdpayjoojen2.xyz/?c=0011，現已移除），聲
稱用戶因多次瀏覽色情網站而違反相關「香港法
例」，電腦即時被上鎖。用戶同時被要求以信用卡繳
交港幣3,700元罰款，否則會被拘捕，而其電子裝置的
資料亦會被刪除。

警方形容騙徒這次算「花了點心思」製作假網站。
當用户進入釣魚網站時，瀏覽器會自動進入全熒幕模
式並隱藏網址列，同時載入顯示香港警務處網址的截
圖及播放警報音效。若用戶不懂得按ESC鍵離開該模
式，便可能會「上釣」受騙。警方重申，香港警務處
的網址為 https://www.police.gov.hk ，警方與該釣魚
欺詐網站並無任何關係。

警方提醒市民，緊記切勿登入未經查證的網站。此
外若被要求提供個人或信用卡資料，更應加倍小心。
如有懷疑，可使用守網者「https://cyberdefender.hk」

的「網絡釣魚詐騙搜尋器」查證，或致電防騙易熱線
18222及報警求助。

提防釣魚攻擊五招
●安裝防毒軟件，並保持更新

●留意網址的英文串法，小心檢查有否錯誤或可疑之處

●切勿假設使用HTTPS協定的網站一定是真實可信網站，釣魚網站亦可使用HTTPS協
定

●小心核實接收到的任何訊息，尤其是使用流動裝置的用戶

●切勿隨意點擊或打開來歷不明的電郵、短訊或社交媒體內的超連結或附件，並於提供
個人資料前三思，先核實該網站真偽

資料來源：HKCERT 整理：香港文匯報記者 蕭景源

◆警方早前已公布及提醒市民，有一個偽冒香港警務
處釣魚網站，企圖騙取市民的信用卡資料。 警方圖片

香港文匯報訊（記者 蕭景源）「網戀投資
點會真？騙徒唔會講真心！」鑑於近年涉網戀
投資騙案有所上升，警方為避免無辜市民再受
傷害及損失，前晚特別在Facebook專頁公開
真實個案中騙徒與受害人之間的對話節錄，揭
示騙徒如何由甜絲絲的情話開始，漸變投資謊
言及哄騙受害人下載虛假投資程式，最後騙光
受害人積蓄「緣起緣盡」四部曲；但即使受害
人被騙光積蓄，甚至欠債纍纍後，騙徒還繼續
上演一幕「惡人先告狀」，指是受害人令其蒙
受損失。

據警方公開的網戀投資騙案真實對話節錄所
見，「緣起緣盡」四部曲的第一步，騙徒會以
甜言蜜語與受害人作開始，包括「你是我加的
第一個男生」、「哈哈好有緣分」等。騙徒在
取得受害人感情及信任後，便會開始第二步，
在「情話綿綿」中有意無意地加入投資話題，
如「數字幣晚上的節點還不錯喔，人家帶你一
起好不好呀」；當受害人稱不懂得投資時，騙
徒便會熱心地表示會教導，更發動情話攻勢

「我們也能多個話題……我們一喜（起）努力
喔」等。

騙徒第三步會進一步要求受害人下載虛假應
用程式及註冊一個賬號進行所謂的投資，並會
讓受害人先嘗到一點「甜頭」賺取一點錢；及
至第四步，騙徒會在受害人支付的首筆款項到
賬後，繼續以不同藉口騙取受害人在平台上投
放更多金錢，直至榨乾榨淨。

騙徒臨尾「惡人先告狀」
當受害人懷疑自己受騙，想取回投資的款

項時卻發現款項被扣起及要求支付保證金
等，但最終仍是無法取回款項。惟在受害人
確認自己被騙，與騙徒對質及表示會報警
時，最可恨的是騙徒會繼續作戲，上演一幕
「惡人先告狀」，反指受害人令其蒙受損
失，更揚言「拿不回來我（騙徒）給你（受
害人）補的資金，別怪我心狠，我才一定會
報警……」云云。

根據資料，2021年警方接獲近兩萬宗騙案，

按年上升23%，涉網戀投資騙案有642宗，較
2020年181宗上升3.5倍，損失金額高達3.6億
元；其中女性與男性受害人的比例是5比1。

警公開網戀對話 揭騙徒手法四部曲

香港文匯報訊（記者 蕭景源）昨日是疫情下的第三個
清明節，市民在全港多處掃墓祭祀先人，惟因天氣乾燥，
加上有人懷疑遺下火種，引發多處山火，其中在元朗大樹
下西路山坡一度出現兩條「火龍」，需消防員到場撲救
外，亦需政府飛行服務隊直升機投擲水彈協助，幸無人受
傷。消防處指，截至昨午共接獲12宗山火報告，呼籲掃
墓人士小心山火，拜祭後切記不要留下火種。

昨日早上約10時，消防處接獲多個報告，指在元朗大
樹下西路近香港機械模型會的山坡發生山火，冒起濃煙。
隨後大批消防員到場，證實共有兩條分別長約10米和15
米的「火龍」，火乘風勢正向兩邊山頭蔓延，一度接近附
近貨倉。

消防員隨即開動一條喉射水灌救，另有消防員則手持火
拍登山撲火。由於現場山火面積在風勢下不斷擴大，其間
一架政府飛行服務隊直升機奉召到場來回多次投擲水彈協
助救火，直至下午大致將火勢控制，附近貨倉無需疏散。
由於附近有多個山墳，初步不排除山火是由市民掃墓遺下
火種所致。

消防處發言人表示，昨日清明節天氣乾燥，截至中午12
點共接獲12宗山火報告。呼籲前往掃墓人士應小心山
火，切勿留下火種。

天文台則在昨日清晨6時發出紅色火災危險警告，上
水、打鼓嶺、流浮山和石崗等多處新界北部地區，均錄得
相對濕度在38%至48%左右，而尖沙咀和港島區的相對濕
度則維持在53%至60%左右，紅色火災危險警告至晚上仍
然生效。

香港文匯報訊（記
者 蕭景源）港鐵迪士
尼線昨晨出現架空電纜
設備故障，以致相關部
件及列車的集電弓均受
損，由於搶修需時，結
果導致往來欣澳站與迪
士尼站之間的列車服務
暫停逾12小時，至晚
上近8時完成臨時復修
後始逐步回復。港鐵發
言人指工程人員已安排
在晚上非行車時間進行
進一步詳細跟進，以確保行車安全。

昨晨約8時05分，港鐵發言人指迪士尼線欣澳站與迪士尼站之間的電力
供應，因受架空電纜設備故障影響致該線列車服務要暫停，當時一列列車
部分車卡已經進入迪士尼站月台，車務控制中心要安排車上約30名乘客
經列車較前車廂落車。

至早上約10時半，港鐵進一步公布指，由於該路段的架空電纜及相關
部件，以及列車的集電弓均有受損需要更換，估計修復工作需到黃昏時段
才能完成，其間會提供來往欣澳站和迪士尼站的免費接駁巴士服務。

在暫停列車服務逾12小時，晚上約7時50分，港鐵公布有關架空電纜
設備故障已完成臨時復修，受影響的列車亦已移離主行車線，迪士尼線的
列車服務逐步回復，惟列車駛經該路段時仍需慢駛，行車時間預計需額外
多3分鐘，其間工程人員會在現場密切監察有關情況，並已安排在晚上非

行車時間進行詳細跟進，包括檢查及復修。

香港文匯報
訊（記者 蕭景
源）警方昨日凌
晨在油麻地調查
一宗聲稱遭非法
禁錮及有人被斬
傷案件期間，破
門進入一住宅單
位搜查，結果證
實無人被禁錮或
受傷，但揭發上
址為一個非法百
家樂賭檔，當場拘捕46人，當中包括一名男主持，各人除分涉
「經營賭博場所」、「在賭博場所內賭博」外，同涉違反疫情下
的「限聚令」被發出定額罰款通知書。

現場為油麻地砵蘭街109號至113號樓上一單位。警方昨日凌
晨接獲一名男子報案指遭人非法禁錮上址後，未幾再接報指上址
有一名女子被斬傷。大批警員迅速趕抵現場，惟涉案單位的大門
及鐵閘反鎖，無人應門，遂在消防員協助下破門進入，嚇然揭發
內裏是一個非法的百家樂賭檔，無人遭禁錮或受傷。

經調查，警方即場以涉嫌「經營賭博場所」拘捕一名姓黃（47
歲）男主持，另外22男23女（17歲至67歲）則涉嫌「在賭博場
所內賭博」被捕。所有人同時涉嫌違反《預防及控制疾病（禁止
聚集）規例》（第599G章）被發出定額罰款通知書。行動中警
方檢獲3張百家樂賭枱及約12萬元賭款。

根據香港法例第一百四十八章《賭博條例》，任何人經營或協
助經營非法賭場，一經定罪，最高可被判處罰款500萬元及監禁
7年。而任何人士在賭場內賭博，亦屬違法，首次定罪可被判處
罰款3萬元及監禁9個月。

香港文匯報訊（記者 蕭景源）一
班攀石愛好者昨趁清明節假期到獅
子山郊野公園攀石運動，惟至下午
約2時15分，眾人攀至接近獅頭附
近高處時，其中一人突疑失足飛墮
約30米，其間幸有安全繩拉住救回
一命，惟因頭部撞及崖壁受傷昏迷
「半天吊」，同行友人見狀大驚報

警求助，傷者最終由到場的政府飛
行服務隊直升機救起，再送往港島
東區醫院搶救，目前情況嚴重。

墮崖大難不死男子姓陳（32
歲），送院時頭、手、腳均告受
傷，經搶救後始逐漸回復清醒，惟
因傷勢嚴重，需留醫深切治療病
房。警方將事件列作求警協助跟進。

港鐵迪園線電纜故障
列車暫停12句鐘
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獅子山攀石男墮崖「半天吊」

香港文匯報訊（記者 蕭景源）
一名女子前日（4日）持鐵錘在油
麻地一停車場內，猛向一輛平治房
車狂擊十多下，致車頭蓋多處凹陷
損毀，擋風玻璃爆裂，直至警員趕
至才停手。經初步調查不排除有人

因與女車主發生感情糾紛，遂揮錘
毀車發洩，終涉刑事毀壞被捕扣
查。有關毀車發洩片段事後在網上
流傳，引起熱議，片中更有旁觀者
驚呼女子所持為「雷神之錘！」

疑與女車主感情糾紛
現場為佐敦道 26 號一停車場

內，被形容「雷神之錘」毀車的女
事主姓李（46歲），而被毀房車女
車主則姓林（45歲），消息指兩人
同任職文員，最近有感情糾紛。

據前晚網上流傳的短片顯示，一
名女子手持鐵錘在停車場內，瘋狂
擊打一輛平治房車的車頭蓋，發出
陣陣巨響，有人則用手機拍攝，女
子接連敲打最少13下後，疑力有
不繼才停手，房車的車頭蓋則多處
明顯損毀。未幾有手持盾牌和胡椒
噴霧的警員趕至，涉事女子即放下
手中鐵錘未有反抗。

網熱傳短片「女雷神」狂扑平治

◆港鐵迪士尼線架空電纜出現故障，列車服務受
阻逾12小時。 MTR Service Update Fb圖片

◆清明節發
生 多 宗 山
火，消防員
努力撲救。
網上圖片

◆女子揮錘瘋狂敲擊平治房車的車
頭蓋。 網上影片截圖

◆警方在油麻地砵蘭街破獲一個百家樂賭檔，
46人被捕帶署。 警方圖片

◆騙徒被揭真面目後仍上演一幕「惡人先告
狀」，反指受害人令其蒙受損失。 警方圖片


