
入侵電子裝置

◆執法人員可發出傳票取
得目標人物的電子裝
置，又或申請搜查令檢
查手機。若手機上鎖或
採用加密通訊，警方在
取得搜查令下，可利用
工具進行解密。

向科企索取

◆不少常用應用程式的私
隱政策均表示「除非執法
部門要求，否則不會分
享用戶數據」，意味警
方、移民部門及聯邦調
查局等執法機關可透過
法律途徑，直接向科技
公司取得用戶的資料。

購買數據

◆部分公司會購買和出售
個人數據圖利，它們可
透過社交平台等途徑，
收集個人定位或以往購
物紀錄等資料，意味執
法部門亦可從這途徑取
得目標人物的數據。

偵測科技公司

◆美國人臉識別科技公司
Clearview AI等偵測科
技企業，會從互聯網和
社交平台收集用戶資料
作演算，執法人員會接
觸這些公司索取數據。

◆綜合報道

美執法機關收集個人資料手法

◆◆網民批評網民批評FBIFBI以反恐名義以反恐名義，，侵害民眾私隱侵害民眾私隱。。 網上圖片網上圖片

多年來秘密繞過國會
CIA被揭大規模監視行動
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美國國家情報總監辦公室前日發布年度報告，披露聯邦調查

局（FBI）去年在沒有搜查令的情況下，在一年內對美國居民

的個人數據進行了340萬次搜查，涉及電子郵件、短訊和其他

電子通訊，數量較之前12個月搜查不足130萬次，高出逾1.5

倍。報告未有提及被搜查的美國人數目，以及搜索方式是否屬

於不當或非法行為，但預料將引發國會對政府長期監控和侵犯

個人私隱的憂慮。有民權團體則猛烈批評FBI的行為是大規模

侵犯私隱，
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FBFBII「「後門搜查後門搜查」」美民眾美民眾
一年侵私隱一年侵私隱340340萬次萬次

據美國《華盛頓郵報》報道，聯邦調查局（FBI）曾花2,700
萬美元（約2.11億港元），購買社交媒體搜索軟件，用作大規
模收集社交平台上的情報。
在去年1月美國國會發生暴動後，FBI被指忽略在社交平台上

的信息，以致未能及時防範暴徒的行為，FBI為此加強社媒的監
察，斥資2,700萬美元與一間名為Babel Street的科技企業簽署
為期5年合約，使用該公司的社交媒體搜索軟件Babel X，主要
從Twitter、Facebook、Instagram及Telegram等社交平台獲取
信息，以應對恐襲和潛在暴力行為。

該軟件主要利用關鍵字眼追蹤社交平台上的信息，並具有作
出「預測分析」的功能，同時可設定不同參數進行搜索及追
蹤，FBI預計每月可進行2萬個關鍵字眼搜索。
科技研究機構Tech Inquiry負責人保爾森指出，有紀錄顯示

美國司法部此前曾使用Babel X，但這份新合約相信是美國非軍
事機構購買這軟件的其中一份最大合約，令人憂慮此舉侵犯社
媒用戶的私隱。FBI則表示，該軟件及其他類似搜索工具所提供
的數據，都可於社交平台公開獲取，因此不構成侵犯私隱。

◆綜合報道

美國政府於2018年頒布規定，要求申請美國入境簽證人
士提交過去5年內使用的社媒用戶名稱，涵蓋約1,470萬名入
境旅客。《華盛頓郵報》日前指出，總統拜登上任後未有撤銷
該規定，反而考慮擴大至無須使用簽證入境的旅客，相當於每
年多1,500萬人需接受審查。
該入境審查規定涉及20個常用社媒，除美國常見平台外，亦
包括中國、俄羅斯、比利時及拉脫維亞等地的主流社媒。美國
國務院及國土安全部可以無限期保留旅客的社媒賬號信息，更
可在指定情況下披露給外國政府。早在2019年，一名來自黎巴

嫩的哈佛大學新生赴美入學，便在機場遭到移民局官員搜查拘
留長達8小時，還被告知他在社媒的關注對象曾發表反美政治言
論，他最終被遣返黎巴嫩。
《華郵》批評稱，美國政府此舉等同於系統性監控外籍旅客

的網絡言論，許多旅客為順利入境，只能被迫迴避部分有爭議
話題甚至變相「噤聲」。若審查規定長期維持，不但影響美國
與海外用戶正常溝通交流，還會對全球用戶施加不合理的言論
負擔。

◆綜合報道

報告指出，這些「查詢」是FBI人員在
2020年 12月至2021年 11月期間進

行，當時他們使用姓名、電話號碼、電郵
地址及社會保險號碼等關鍵字眼進行搜
索，當中近200萬次與國家安全威脅的調
查有關，包括俄羅斯黑客試圖入侵美國重
要基建設施等，但未有說明這是否涉及俄
羅斯政府。FBI人員在根據《外國情報監視
法案》合法收集的電子數據中，尋找威脅
和恐怖分子的跡象。

國會或掀審查信息權力爭論
報告提到，當外國間諜與身處美國的人
交談，或當兩名海外目標人物談及一名美
國人時，相關美國人的數據便會被查看。
報告亦披露，去年有4宗事件FBI應在搜索
數據前，向外國情報監視法院申請搜查
令。FBI一名高級官員回應稱，因重複搜索
同一關鍵字亦會被視為一次搜索，相信實
際搜索次數可能少於報告提及的數量，

「但我不會否認這是一個大數目。」
美國媒體表示，報告沒有說明這項活動

是非法或錯誤的，但由於事件涉及個人的
敏感數據，可能引發美國國會和公眾對情
報機構收集及審查情報信息權力的爭論。

網民見怪不怪斥FBI「雙標」
民權團體「美國公民自由聯盟」國家安

全項目高級律師戈爾斯基形容這屬於大規
模侵犯私隱，「這份報告揭示了違憲『後
門搜查』的程度，反映出這問題必須迫切
解決。」事件在網上引起熱議，有網民認
為這明顯「觸犯法律」，也有人對FBI的
類似行為見怪不怪。網民Lt.EatMe直指
FBI雙重標準，「FBI對美國公民做了大量
非法的事情，聲稱是為了反恐。如果FBI
入侵取得你的數據，那是合法的；如果你
入侵FBI的系統，就是非法的，這就是我
們生活的世界。」

◆綜合報道

逾2億購軟件監察社媒 月搜2萬關鍵字眼

據美國傳媒報道，根據美國兩名參議員
提供的解密信件顯示，中央情報局
（CIA）多年來一直在未經國會允許的情
況下，進行秘密的大規模監視項目。
參議院情報委員會民主黨成員懷登和海
因里希指出，中情局擁有一個秘密的數據
存儲庫，其中包括收集到的美國人信息，
中情局長期以來一直向公眾和國會隱瞞有
關該項目的細節。

懷登和海因里希曾於去年4月致函國家
情報總監海恩斯和中情局局長伯恩斯，這
封信件於今年4月被解密，該兩名參議員
指責中情局執行該項目，完全超出了國會
和公眾認為管理情報收集的法定框架，並
且沒有任何司法、國會甚至行政部門的監
督。
美聯社稱，長期以來，人們一直擔心情

報機構在美國國內秘密收集民眾的信息，
原因是這些機構此前作
出侵犯美國公民自由的
行為。報道稱，中情局
和國家安全局都有海外
任務，通常被禁止調查
美國人或美國企業，不
過這些情報機構在對外
國通訊信息的大規模收
集過程中，常常會
「無意捕獲」美國
人的信息和數據。
◆綜合報道

◆◆中情局擁有一個秘密的數據存儲庫中情局擁有一個秘密的數據存儲庫。。 資料圖片資料圖片
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美國法院今年 2月的解密法庭文件顯示，當發現
Google Android智能手機用戶在犯罪現場附近時，聯邦
調查局（FBI）可使用具爭議的搜索技術來追蹤疑犯位
置，並獲得其他數據。
前年3月，威斯康星州基諾沙的非裔男子布萊克遭警槍

擊致癱瘓，在美國各地引發示威，兩人向西雅圖警察工會
總部投擲燃燒彈。解密文件顯示，FBI使用了具爭議的搜
索技術「地理圍欄搜查令」，要求Google提供所有在襲
擊前後經過該區域的Android裝置用戶信息。

「地理圍欄搜查令」特別要求提供Android裝置用戶的
具體信息，例如位置歷史數據，意味任何在特定時段內經
過該區域的Android裝置，他們的信息都會被Google披露
給FBI。通常Google會提供特定時間內出現在指定區域內
的裝置匿名列表。若這些裝置中有任何屬於該案嫌疑人，
調查人員可能要求Google提供更多信息。
不少專家擔心Google可能會將更多用戶的位置數據洩

露給執法部門，Google發言人表示有嚴格程序保護用戶私
隱，同時支持執法部門的重要工作。 ◆綜合報道

美擬擴大審查旅客社媒賬號 每年或多1500萬人被噤聲

使用「地理圍欄搜查令」追蹤疑犯
要求Google交Android裝置信息


