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警方接獲裸聊勒索、網上勒索
及盜用電腦案件宗數

年份 裸聊勒索 網上勒索 盜用電腦 合共
（不包含裸聊勒索）

2018年 281 223 224 728

2019年 171 129 71 371

2020年 1,009 135 111 1,255

2021年 1,159 158 142 1,459

2022年 348 39 37 424
（1-3月）

總數 2,968 684 585 4,237

四大自保方法
▶切勿開啟來歷不明的連結

▶啟用雙重認證功能—於WhatsApp 「設定」功能
中，找「賬號」內的啟用「雙步認證功能」功能。
啟動後，若在另一手機登入該WhatsApp 賬戶，除
了需要使用電話號碼（SMS / 語音）認證外，還要
輸入自訂的密碼

▶切勿安裝非官方App

▶安裝防毒軟件

資料來源：香港警務處
整理：香港文匯報記者 文森
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◆責任編輯：郝 原 ◆版面設計：余天麟

奪臉合成不雅片
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文匯報 香港仔

威脅放片給苦主親友「綁架App」挾持案件倍增

黑客騎劫
WhatsApp賬戶途徑

騙取 WhatsApp 認證碼
▶WhatsApp規定，若以新
手機登入原有賬戶，需要在
舊有手機上輸入認證碼。黑
客用手上的手機登入事主
WhatsApp賬戶，當被要
求在舊手機輸入認證碼時，
便假冒是事主的朋友或自稱
是WhatsApp團隊，誘騙
對方輸入指定認證碼，之後
事主的WhatsApp賬戶便
成功轉到黑客手上的手機中

有毒連結
▶發放虛假的 WhatsApp 網

頁連結，要求事主按下連結，木
馬程式隨即植入事主手機內，騙

徒便能輕易取得手機內所有資料

▶騙徒以各種方法誘騙事主在手機輸
入由 *、# 以及數字組成的短碼，其實

這組數字是電訊商供用戶「飛線」的 指
令，輸入後所有來電都轉至騙徒手機中

「綁匪」勒索贖金時曾向Amy提供一個本地
銀行戶口收取贖金，但與「綁匪」周旋過程
中，從用語、字眼及簡體字來看，Amy懷疑
「綁匪」是非香港本地人。面對跨境罪案，增
加香港警方的破案難度，「唔知最後能否拘捕
有關的幕後犯罪分子。」

對於Amy表示犯罪分子以合成技術製作虛假
影片，香港智慧城市聯盟資訊科技管理委員會主

席龐博文接受香港文匯報訪問時直言，其實該技
術並不高深，利用換臉技術就能製作虛假影片，
「在手機內取得受害人的照片後，以人工智能技
術將其樣貌合成到色情影片中，外國也有不少名
人和影星成為換臉技術的受害人。」

專家建議追查借出賬戶者
犯罪分子提供本地銀行戶口給Amy過數付

款，但由於事件涉及跨境罪犯，要揪出幕後黑
手有一定難度。大律師陸偉雄建議，警方可循

此追查戶口持有人，「當然不少戶口持有人
是借出戶口收錢，未必追查到幕後的犯罪
分子，但借戶口也會觸犯洗黑錢罪行，
就算只捉到借戶口的蝦毛，打唔到真
正老虎，都要拉人，拉十個蝦
毛，可能搵到線索拉埋背後嘅
大老虎。」

◆香港文匯報
記者 劉明

有電腦保安專家指出，近年入侵手機的情況以盜
用社交程式WhatsApp最多，不法分子騙取手機
用戶的WhatsApp驗證碼後，會取得手機用戶的
聯絡人資料及假扮事主行騙，例如冒認事主向「朋
友圈」內人士要求購買點數卡、開設投資群組行
騙，以至用裸聊或虛假影片勒索事主等，故手機用
戶要小心不法分子冒認是相識的親友行騙。

木馬程式可控制對方手機裝置
香港智慧城市聯盟資訊科技管理委員會主席龐

博文接受香港文匯報訪問時表示，手機遭入侵的
情況時有發生，他個人每月也接獲近20宗求助，
而入侵手機的方法包括利用木馬程式以及盜取
用戶的WhatsApp，「用木馬程式比較複

雜，主要是騙取用戶按其發出虛假訊息

的連結，以植入病毒，而木馬程式可控制對方的
手機或電腦等裝置，盜取其電子裝置內所有的資
料，如聯絡人及銀行賬戶密碼等。」

手機內有裸聊影片更易被勒索
至於盜用WhatsApp賬戶則簡單得多，「例如

犯罪分子假扮WhatsApp團隊，用短訊或What-
sApp聯絡你要求提供驗證碼，如果攞咗你驗證
碼，犯罪分子就可以盜用你的賬戶。」他表示犯
罪分子因此可假扮事主向「朋友圈」內的親友行
騙，其中包括騎劫事主的WhatsApp賬戶，要求
親友幫其購買點數卡並提供點數卡的密碼，另外
有犯罪分子則入侵一些財經名人的賬戶，以其名
義開設投資群組，「扮嗰個大師呃人投資」，又
或以事主名義開群組提供「炒散」工作，騙取他

人提供銀行戶口等資料。
他又指，犯罪分子除可用人工智能技術製作合成

的虛假不雅影片勒索外，若用戶手機內有裸聊影
片，亦可能遭犯罪分子作勒索用途，「其實好多人
都可能有裸聊，我都收過10多個涉及裸聊勒索嘅
求助，而製作虛假影片都要花時間，但如果搵到你
手機已有裸聊影片就簡單好多，直接用嚟勒索你，
唔畀錢就發畀WhatsApp內的聯絡人。」
龐博文說，若使用iPhone手機，其iOS系統

較其他手機使用的安卓系統安全程度高，但若然
iPhone用戶「越獄」，即突破iOS系統的限制安
裝遭官方禁止上架的應用程式，則會降低手機的
安全性，此外手機會不時提供更新，以修補一些
漏洞，用戶應按要求更新手機，減低手機被入侵
的機會。 ◆香港文匯報記者 劉明

冒認親友扮大師 最終目標係呃錢

多屬跨境犯罪 警破案難度高

不法分子挾持市民手
機WhatsApp賬戶的

常用手法主要有三種，包括冒認
是事主朋友要求轉發賬戶的驗證碼、

誘騙事主在手機輸入「飛線」的指令，
或者向事主發送虛假的WhatsApp 網頁連

結，然後用各種方法誘騙事主按下連結，內
含的木馬程式便在不知不覺間入侵事主手機，
方便騙徒盜取手機內資料，包括電話號碼、
SMS、密碼、通訊錄等。

冒苦主名義拉所有聯絡人入群組
本身是iPhone用戶的Amy（化名）早前手機便
遭犯罪分子入侵，她接受香港文匯報訪問時說：
「我懷疑手機中咗木馬病毒，被犯罪分子取得手機
內的資料，但我不清楚中毒的經過，連幾時中毒都
唔知！」中毒不久後，她才如夢初醒。
有天，其WhatsApp賬戶突然用她的名義開設一
個通訊群組，一口氣加入手機內的所有聯絡人，但
群組成立後「綁匪」一直沒有動靜，不少朋友在群
組上問Amy將他們拉入群的原因，但Amy根本無
法控制WhatsApp賬戶更無法解釋，其後有朋友不
耐煩便退群，可惜不久後又被拉入群。未幾，Amy
打電話向群組上的朋友解釋及求助，朋友便在群組
上留言指Amy賬戶被挾持，提醒其他朋友不要打開
群組內發出的任何連結。

不雅片先傳事主「唔想段片出街就畀錢」
正當Amy一籌莫展之際，她收到「綁匪」傳來

的一條以合成技術製造的虛假不雅影片，片中「主
角」正是Amy的模樣，「佢哋畀段片我睇，話你唔
想段片出街就畀錢佢哋，然後亦都畀我睇到佢哋已
經拎咗我通訊錄。」
「綁匪」更來個下馬威，根據通訊錄知道Amy

母親的聯絡電話，於是給母親也發不雅影片，似是
警告Amy不要以為他們說說而已，然後「綁匪」提
出要一萬多港元的贖金，「佢哋畀我一個本地銀行

戶口過數，（戶口）有晒名，但佢哋聲稱有時限，
話15分鐘內個戶口就失效。」
Amy思前想後還是決定報警處理，警方馬上協助重

奪WhatsApp賬戶的控制權，但由於不雅影片仍在
「綁匪」手上，隨時會報復，「警方都話阻唔到佢哋
發布（影片）。我都唔知係唔會send（發布影片）定
遲下會send。」事後，Amy到手機店「洗機」重置手
機，「不過其實都仲會擔心個木馬係咪仲喺度。」

資訊發達的年代，都市人幾

乎是手機不離身，通訊軟件更

是生活必需品，有沒有想過這

些通訊軟件戶口可以成為不法分子綁架你的「肉參」？警方過去

兩年接獲有關網上勒索、電腦被盜用等案件多達 1,255 宗至近

1,500宗，比2019年及2018年勁升1至3倍。一

名深受手機勒索案困擾的苦主近日向香

港文匯報講述，早前有不法分子

騎 劫 她 的 WhatsApp 戶

口，又用她的名義開設WhatsApp群組，將她手機上所有聯絡人

拉入群，然後將苦主的肖像以合成方式偽造一段不雅影片，要求

苦主支付「贖金」，否則便將不雅影片發到群組上，或逐個朋友

發放影片，使苦主身敗名裂。雖然事件最後報警處理，警方介入

調查疑負責收取贖金的銀行戶口持有人，但該不雅影片仍是苦主的

「痛腳」，擔心不法分子隨時廣發影片報復。

◆香港文匯報記者 劉明

侵手機勒索贖金
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◆都市人幾乎手機不離身，通訊軟件更是生活必需品，然而，近年網上勒索、電腦被侵入盜用等案件倍
增，市民須高度警惕。 香港文匯報記者 攝

���=

本疊內容：文匯要聞 財經專題 本港新聞 神州熱點 文匯論壇 副刊 國際新聞

�����!�7�������
� � 0 � 	 � 	 � 	 ! .

港字第26366 今日出紙3疊8大張 港售10元

2022年6月
星
期
二7 密雲驟雨 狂風雷暴

氣溫26-29℃ 濕度80-95%

壬寅年五月初九 廿三夏至


