
手機已成為人們日常生活不可或缺的工具，黑客利

用「木馬間諜程式」針對手機的釣魚攻擊亦不斷上

升，市民一旦「亂按連結」，手機隨時被暗中騎劫，

不但個人影像和聲音被監控，手機內的重要資料亦會

被竊取，更會被利用進行勒索、詐騙、冒名借貸或購

物。香港警方網絡安全及科技罪案調查科（網罪科）

去年2月至12月進行代號「幻焰」行動，成功移除

192個被利用作手機釣魚攻擊的本地伺服器，初步證實

已有519名海外人士手機資料被盜，暫未發現香港受害

人。惟香港屬互聯網高使用率地區之一，市民隨時成

為下一個受害人，須提高警覺。

香港文匯報訊（記者 蕭景源）47名攬炒政棍
包括戴耀廷、區諾軒及林卓廷等涉嫌組織及參
與2020年所謂的「35+初選」， 被控干犯香港
國安法中的「串謀顛覆國家政權」罪。本案為
高等法院案件，今日（6日）在西九龍裁判法院
開審，預計審期90日。惟在案件開審前，前日
（4日）有人到西九龍裁判法院拍照及拍片，目
的不明。警方則在當日接獲報案後，以涉嫌
「遊蕩」及「藐視法庭」罪拘捕一名室內設計
師，現正調查其在法院範圍內拍照及拍片目
的。

法院內停留逾半小時疑「踩線」
涉案被捕男子姓張（34歲），報稱是室內設計

師。據悉其在被捕前，已在法院內停留超過半小
時，其拍攝的照片及影片初步顯示只涉及法院範
圍內的公眾地方，並不涉及法庭內的情況。他又
聲稱並無特定的拍攝目標或用途，亦未透露涉及
什麼特定的法庭案件，照片及影片中亦未拍攝到
任何人。
前日（4日）早上警方接獲深水埗通州街501

號西九龍裁判法院保安人員報案，指發現一名男

子在法院內形跡可疑及四處拍照。警員奉召到場
迅即在法院門外截停一名男子調查，在其身上的
兩部手提電話內發現存有6張西九龍裁判法院大
樓A座公眾範圍內的照片及一段長12秒的短片。
警方深水埗警區署理總督察（刑事）楊鐵豪昨

表示，被捕男子仍被扣留調查其在法院範圍內拍
照及拍片目的。他強調，未經許可而在法院範圍
內進行拍照或拍攝，屬違法行為，有機會觸犯普
通法中的「藐視法庭」罪 ，或香港法例第228章
《簡易程序治罪條例》第七條「禁止在法庭內拍
攝等」法例，市民切勿以身試法。

串謀顛覆政權案開審 設計師法院內拍攝被捕
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◆責任編輯：勞詠華本 港 新 聞

警去年移除192個釣魚攻擊伺服器
最少519名海外人士私隱遭盜取 相關資料已交國際刑警跟進

◆香港文匯報記者 曾立本

手機忽然「食電」有可能已中招

◀警方講述代號「幻焰」打擊針對手
機釣魚攻擊行動成果及呼籲市民提高
警覺。

香港文匯報記者劉友光攝

▲警方以圖像解說手機
釣魚攻擊犯案手法。

香港文匯報訊（記者 曾立本）
Check Point軟體技術有限公司亞太
區威脅防護技術總監蔡廸輝提醒市
民，預防手機被「木馬間諜程式」攻
擊，最重要是切勿安裝第三方平台或
來歷不明的應用程式，所有程式都應
該由官方渠道下載，並審視應用程式
開發者的身份；在安裝程式時不應給
予過多的權限；要經常更新系統及流
動應用程式至最新版本，以及使用防
毒軟件。
此外，市民要注意手機耗電量及監

察網絡流量有否異常增加，若有便可
能已受到「木馬間諜應用程式」攻
擊。若發現手機受到「木馬間諜應用
程式」攻擊，應立即將可疑軟件刪

除，並且將手機重設為原廠設定
（format）；同時盡快將手機內重要
資料如網上銀行理財的密碼更改。
網罪科網絡安全、法理鑑證及訓練
組高級警司林焯豪亦指出，雖然假冒
應用程式難以用肉眼分辨真偽，但每
一個流動應用程式可以輸入電腦計算
出一個「雜湊值」（Hash Value），
「雜湊值」如同一個電腦程式的「指
紋」，每一個電腦程式也有一個獨特
的「指紋」。而警方的「防騙視伏
器」內，基本上記錄所有已知惡意
程式的「雜湊值」，市民若懂得將
應用程式轉變為「雜湊值」輸入
「防騙視伏器」，即可辨識是否已
知的惡意程式。

香港文匯報訊（記者 蕭景源）超過
十名市民昨日早上向香港天文台報告感
到輕微震動，維持約數秒。天文台經分
析顯示，昨日上午11時38分在廣東省佛
山市三水區發生一次3.2級地震，震央位
於北緯23.27度，東經112.95度附近，
即廣州之西北偏西約36公里，距離香港
之西北約170公里，震源深度只有8公
里。至於香港的地震烈度則為修訂麥加
利地震烈度表的第三度，即巿民在室內
有感，類似小型貨車駛過的震動。省地
震局分析認為近期發生5級以上地震的
可能性不大。
昨三水區地震發生時，據悉廣州、深

圳亦有網民表示感到輕微震感，另有不
少佛山居民則指感到明顯震動，有人要
冒雨落樓到空曠地方暫避，有住宅的牆
壁其後被發現出現裂縫。至於在三水
區，有居民稱只感到數秒搖晃。廣東省
地震局事後通報，已展開應急處置工
作，未接獲傷亡、損毀報告。
香港天文台由1979年至今在香港共錄

得92次有感地震紀錄，而接獲最多人報
告一次於 2013 年 2月 22日，共有逾
5,000人，地震在廣東河源，距離香港約
180公里，震級達4.8級，修訂麥加利地
震烈度為第3度，即大部分室內的人感
覺到震動，很多人意識不到是地震。

◆深水埗警區署理總督察（刑事）楊鐵豪指正調
查疑犯在法院範圍內拍照及拍片目的。

香港文匯報記者鄺福強攝
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警方網罪科日前公布總結「幻焰」行動時指出，根據一間網絡安
全公司數據顯示，去年首三季全球針對手機的木馬間諜應用程

式約有6.8萬多個，較前年同期的4.7萬多個上升達44%。
此外，去年1月至4月警方共接獲473宗釣魚攻擊案件，涉及175男
及298女受害人，年齡由18歲至77歲，合共損失達890萬元；另同年
11月，警方破獲一個以假冒郵寄，騙取信用卡資料的釣魚犯罪集團，
拘捕8人，案中180名受害人合共損失270萬元，數字反映本港涉及
釣魚攻擊罪案的嚴重性及廣泛性。

手機資料即時傳至騙徒伺服器
網罪科網絡安全組警司范俊業根據真實個案，向傳媒演示一個犯罪

集團假冒韓國一間銀行發出借貸訊息的全過程。他指出，當手機用戶
點擊「連結」後會被下載木馬間諜應用程式，手機內的所有資料會即
時被傳至騙徒的伺服器暫存，包括手機系統資料、通訊錄、短訊內
容、通話紀錄及相簿圖片等，黑客可在自己的電腦上一覽無遺。

「木馬間諜程式」有監控功能
此外，「木馬間諜程式」還有監控功能，受害人每次開機都即時
「通知」黑客，即使關閉手機熒幕，黑客仍能操控手機暗中進行錄音

或偷拍，甚至取得手機即時地理坐標等，令受害人的一舉一動完全落
入黑客掌控，黑客則會進一步利用敏感資料進行勒索、詐騙，甚至將
資料上載到暗網銷售牟利。
網罪科網絡安全、法理鑑證及訓練組高級警司林焯豪表示，網罪科

在「幻焰」行動中，得到國際刑警及本地網絡供應商協助，經過收集
及分析逾千個涉與手機木馬間諜應用程式有關情報，共發現563個針
對手機的木馬間諜應用程式，並與258個全球不同地區的伺服器有
關，其中192個伺服器在香港，其餘66個分布於海外；國際犯罪集團
將木馬間諜應用程式，假冒成非本地銀行、金融機構或不同媒體等官
方訊息誘使手機用戶下載，令受害人在不知情的情况下，被盜取手機
內資料。
林焯豪指，國際犯罪集團透過木馬間諜應用程式及伺服器，已盜取

519名海外受害人手機內資料，並將資料轉送到153個海外指揮及控
制伺服器作分散儲存，伺機利用進行犯案。網罪科已將所有涉案伺服
器移除，並將有關海外伺服器、登記人及受害人情報，交予國際刑警
跟進調查。
為提高市民網絡安全意識，警方由今年1月至3月舉行名為「全城

守網」運動，透過線上線下推廣全民數碼安全和防騙訊息，詳情可登
入「守網者」網頁或Facebook了解。

香港文匯報訊（記者 蕭景源）前男子組合樂隊「天堂鳥」
成員葉泓聲（Gordon）與前女子組合樂隊「Freeze」成員陳樂
榣（Ally）合資在跑馬地經營的咖啡店，上周四（2日）首日開
張即遭3名持鐵鎚的南亞漢闖入掃場破壞，擊毀雪櫃、咖啡機
及推倒枱櫈、花牌，更搶去一名店員拍攝罪證的手機。警方經
調查後，至前日（4日）拘捕3名受指使犯案的南亞裔青年及
起出一批證物，並於昨日公布破案詳情，指初步相信案件與
「收保護費」無關，現正追查幕後主使人及犯案的真正動機。

前「天堂鳥」成員新店上周開張
由Gordon和Ally經營的咖啡店，位於跑馬地新村街4號街
舖，上周四下午首日開張，邀得袁偉豪、張寶兒、黎燕珊、林
子超、王賢誌、譚嘉儀、楊梓菁及陶大宇等圈中好友出席剪綵
儀式，惟即晚約8時即遭3名分持鐵鎚的南亞裔青年衝入店內大
肆破壞，除擊毀一部雪櫃、兩部咖啡機、一批杯碟和櫃外，又
推倒枱櫈、花牌，一名姓劉（28歲）男店員擬用手機拍下對方
罪證時，亦被搶去一部iPhone手機。Gordon事後返回店舖了解
情況，指已報警求助，至於損失財物連同手機合共約14萬元。
灣仔警區反三合會行動組主管督察周厚仁昨表示，灣仔反三

合會行動組第
一隊和情報組
探員隨後接手
案件列作「刑
事毀壞」及
「盜竊」案調
查，經翻看大
量閉路電視錄
影片段及情報
分析後，證實
3名南亞裔青年犯案後向浣紗街方向逃去並在附近登上一輛私
家車。翌日（3日）探員即在深水埗找到涉案私家車停泊的位
置進行埋伏，拘捕兩名前來取車的分別24歲巴基斯坦裔青年
及17歲孟加拉裔少年，並於前日在黃大仙區拘捕另一名16歲
的巴基斯坦裔男同黨。
3名被捕的男疑犯，當中24歲及16歲的疑犯已被合共暫控一

項「刑事毀壞」罪，今日（6日）上午在東區裁判法院提堂，餘
下另一名17歲男疑犯仍被扣留調查。警方指案件仍在調查中，
不排除會有更多人被捕。

咖啡店刑毀案 警拘3男揭有人指使

香港文匯報訊（記者蕭景源）警方為打擊三合會的收入來
源，前日（4日）於屯門青楊街截查一名目標男子，在其身上及
其私家車內當場檢獲共約1.2萬元氯胺酮（K仔）毒品及一支約

65厘米長的仿製步槍。警方現正追查其管有仿製槍械的動機及
是否與其他案件有關，同時亦會調查涉案毒品的來源及流向。
屯門警區反三合會行動組第一隊人員早前根據線報及經深入

調查後，採取是次拘捕行動。被捕男子姓胡（25歲），涉及的
K仔毒品共約21.6克，他現涉「販運危險藥物」及「管有仿製
火器」被扣查。
警方重申，根據香港法例第238章《火器及彈藥條例》，管
有仿製火器屬嚴重罪行，一經定罪，最高可被判處監禁2年。
警方同時提醒市民，販運危險藥物屬嚴重罪行，根據香港法例
第134章《危險藥物條例》，任何人販運危險藥物，一經定
罪，最高可被判處罰款500萬元及終身監禁。

香港文匯報訊（記者蕭景源）一名外籍
男子昨晨與友人齊到中環荷李活道一間健身
中心做運動，在踩健身單車期間突告暈倒，
救護員到場時事主已陷入昏迷，即時搶救無
反應，送抵醫院不久證實返魂乏術不治。
突告猝死的外籍男子50歲，瑞士籍，因
在港工作及居住多年，持有香港身份證。警
方初步相信事件無可疑，正了解其生前健康
狀況，案件列作送院時死亡，由中區雜項調

查隊跟進，稍後將安排剖屍檢驗以確定死
因。
事發昨日上午約11時，事主與一名姓陳男
子到荷李活道32號一間健身中心做運動，其
間事主踩健身單車約半小時，突告暈倒跌在地
上，友人見狀大呼職員協助及報警。惟在救護
員到場時，事主已不省人事，呼吸微弱，須即
時急救，再由救護車送往律敦治醫院搶救，惜
延至中午12時43分證實死亡。

洋漢踩健身單車猝死
警截查男子檢毒品及仿製槍

◆警方在行
動中檢獲一
支 65 厘米
長的仿製步
槍。

◆

▲廣東佛山發生地震時，三水魚塘內
的魚蹦出水面亂跳。 微博截圖

◆警方展示檢獲的手提電話及疑犯犯案時所
穿的衣物等證物。 香港文匯報記者劉友光攝

◀佛山一戶家庭感覺發生地震後抱
孩子急忙逃生。 微博截圖


