
國家計算機病毒應急處理中心是經公安部
推薦，由原國信辦於2001年批覆成立的，
是中國唯一的負責計算機病毒應急處理的專
門機構，其官方網站顯示，中心主要職責是

快速發現和處置計算機病毒疫情與網絡攻擊事件，保衛中國計算
機網絡與重要信息系統的安全。

根據介紹，該中心在2008年被國務院確定為國家網絡與信息
安全應急技術五大支撐隊伍，擁有國內最權威的惡意代碼樣本信
息庫，目前共存儲計算機病毒樣本1,600萬餘個。病毒中心自成
立以來，多次承擔兩會和北京奧運會、國慶六十周年、上海世博
會、達沃斯論壇等重大會議和活動的網絡安全保衛工作。

官網並介紹，作為中國病毒應急工作的組織核心，病毒中
心與國內外反病毒企業和組織建立了良好的合作關係，並
將國內外安全廠商組織起來，組成中國的計算機病毒應
急小組。

來源：國家計算機病毒應急處理中心官網
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香港文匯報訊香港文匯報訊 綜合新華社及央視新聞報道綜合新華社及央視新聞報道，，國家病毒應急處理國家病毒應急處理

中心和中國安全軟件巨頭中心和中國安全軟件巨頭360360公司公司44日共同發布的最新報告披露美日共同發布的最新報告披露美

國中央情報局國中央情報局（（CIACIA））在全球各地策劃組織實施大量在全球各地策劃組織實施大量「「顏色革命顏色革命」」

事件的主要技術手段事件的主要技術手段，，其中包括一款被稱為其中包括一款被稱為「「蜂擁蜂擁」」的非傳統政權的非傳統政權

更迭技術更迭技術，，用於推動通過互聯網連接的年輕人加入用於推動通過互聯網連接的年輕人加入「「打一槍換一個打一槍換一個

地方地方」」的流動性抗議活動的流動性抗議活動。。報告指出報告指出，，無論是無論是20142014年烏克蘭的年烏克蘭的

「「顏色革命顏色革命」、」、中國台灣中國台灣「「太陽花革命太陽花革命」，」，還是還是20072007年緬甸年緬甸「「藏藏

紅花革命紅花革命」、」、20092009年伊朗年伊朗「「綠色革命綠色革命」」等未遂的等未遂的「「顏色革命顏色革命」」事事

件件，，都擺脫不了美國情治機構的影響都擺脫不了美國情治機構的影響。。據統計據統計，，數十年來數十年來，，CIACIA至至

少推翻或試圖推翻超過少推翻或試圖推翻超過5050個他國合法政府個他國合法政府，，在相關在相關

國家引發動亂國家引發動亂，，但只承認其中的七宗但只承認其中的七宗。。

報告披露：CIA 5種手段策劃「顏色革命」
台灣「太陽花革命」緬甸「藏紅花革命」等都受美情治機構影響

CIA是美國聯邦政府主要情報機構之一，總部位於美國弗吉尼亞
州蘭利，下設情報處（DI）、秘密行動處（NCS） 、科技處

（DS&T）、支援處（DS）四個部門。其主要業務範圍涉及：收集外
國政府、公司和公民情報信息；綜合分析處理其他美國情報機構收集
的情報信息；向美國高層決策者提供國家安全情報和安全風險評估意
見；根據美國總統要求組織實施和指導監督跨境秘密活動等。
這份系列報告第一部分表示，進入二十一世紀以來，互聯網的快速
發展給CIA的滲透顛覆和搗亂破壞活動提供了新的機遇，全球各地使
用美國互聯網設備和軟件產品的機構和個人成為CIA的傀儡「特
工」，幫助該機構迅速成為網絡諜報戰中的「明星」。

報告指出，綜合分析上述事
件中的各類技術，信息

通信和現場指揮成
為影響事件成
敗的決定

性因素。美國的這些技術在國際上處於領先地位，給美國情治部門對
外發動「顏色革命」提供了前所未有的技術可能性。國家病毒應急處
理中心和360公司的報告披露了CIA慣用的五種手段。

TOR技術 躲避審查監視
首先是提供加密網絡通信服務。為幫助中東地區部分國家的抗議者
保持聯絡暢通，同時避免被跟蹤和抓捕，美國公司（據稱具有美國軍
方背景）研發出一種可以接入國際互聯網又無法追蹤的TOR技術
（「洋蔥頭」路由技術，The Onion Router）。相關服務器對流經它
們的所有信息進行加密，從而幫助特定用戶實現匿名上網。該項目由
美國企業推出後，立即向伊朗、突尼斯、埃及等國的反政府人員免費
提供，確保那些「想動搖本國政府統治的異見青年」在參與活動時，
能躲避當地合法政府的審查和監視。

「Speak2Tweet」允斷網後上傳語音
其次是提供斷網通聯服務。為確保突尼斯、埃及等國的反政府人員
在斷網情況下仍能與外界保持聯繫，美國谷歌、推特公司迅速推出一
款名為「Speak2Tweet」的專用服務，它允許用戶免費撥號並上傳語音
留言，這些留言被自動轉換成推文後再上傳至網絡，通過推特等平台
公開發布，完成對事件現場的「實時報道」。

「蜂擁」助流動性抗議活動
第三是提供基於互聯網和無線通訊的集會遊行活動現場指揮工具。

美國蘭德公司花費數年研發出一款被稱為「蜂擁」的非傳統政權更迭
技術，用於幫助通過互聯網連接的大量年輕人加入「打一槍換一個地
方」的流動性抗議活動，大大提升了活動現場指揮效率。

「暴動」軟件 能躲政府監測
第四是美國公司研發一款名為「暴動」的軟件。該軟件支持100%獨
立的無線寬帶網絡、提供可變Wi-Fi網絡，不依賴任何傳統物理接入方
式，無須電話、電纜或衛星連接，能輕易躲過任何形式的政府監測。
借助上述功能強大的網絡技術和通訊技術手段，CIA在全球各地策劃
組織實施了大量「顏色革命」事件。

美國務院注資研發「反審查」信息系統
第五是美國國務院將研發「反審查」信息系統作為重要任務，並為

該項目注資超過3,000萬美元。

香港文匯報訊 據新華社報道，中國外交部發言
人毛寧4日宣布：中國國務委員兼外交部長秦剛將
於5月5日至6日訪問巴基斯坦，並在巴基斯坦舉行
中阿巴三方外長對話。
毛寧表示，此次是秦剛國務委員兼外長首次訪
問巴基斯坦，也是中巴高層近期密集互動的重要
一環。訪問期間，秦剛將會見巴國家領導人，並

同巴外長比拉瓦爾共同主持第四次中巴外長戰略
對話，就兩國關係和國際地區形勢進行面對面深
入溝通。
毛寧說，中國和巴基斯坦互為全天候戰略合作夥

伴和「鐵桿」朋友，兩國友誼歷久彌堅。去年11
月巴總理夏巴茲成功訪華，兩國領導人一道為中巴
關係發展指明方向。兩國總理4月27日剛剛舉行通

話。中方期待通過此訪推動落實兩國領導人達成的
重要共識，進一步深化中巴戰略溝通和務實合作，
推動構建新時代更加緊密的中巴命運共同體，為地
區乃至世界貢獻積極力量。

阿富汗亟需外界更多支持幫助
另外，毛寧介紹說，當前，阿富汗人民已經度過

最困難時期，但仍面臨嚴峻挑戰，亟需外界更多支
持和幫助。國際社會應加強同阿臨時政府的接觸對
話，支持其重建發展，引導其包容建政、溫和施
政、睦鄰友好、堅決反恐。
毛寧表示，阿富汗鄰國外長會和中阿巴三方外

長對話都是開展涉阿問題交流合作的重要平台，
有助於凝聚地區國家在阿問題上的共識。中方期
待通過此次中阿巴三方外長對話，同阿巴兩國就
阿局勢及三方合作等交換意見，擴大三國共識，
鞏固三方互信，攜手致力於促進地區和平穩定和
發展繁榮。

秦剛訪巴基斯坦 中阿巴三方外長將對話

香港文匯報訊 據新華社報道，就有報告披露
美國中央情報局持續進行間諜竊密活動一事，外
交部發言人毛寧4日表示，有關動向值得國際社
會高度警惕，美方應當停止利用網絡武器在全球
實施竊密和網絡攻擊。
4日，中國國家計算機病毒應急處理中心與

360 公司共同發布了《「黑客帝國」調查報
告——美國中央情報局》。
毛寧在當日例行記者會上回答有關提問時表

示，根據報告，美國中央情報局長期收集外國政
府、公司和公民情報信息，組織實施和指導監督
跨境秘密活動，在世界各地秘密實施「和平演
變」和「顏色革命」，通過向衝突各方提供加密
網絡通信服務、斷網通聯服務、集會遊行活動現
場指揮工具，以及研發軟件、「反審查」信息系
統等方式，持續進行間諜竊密活動。
「有關動向值得國際社會高度警惕。」毛寧

說，報告披露的大量發生在中國和其他國家的真
實案例是美國中央情報局在全球長期發動網絡攻
擊行為的又一實例。
「美方應當重視並回應國際社會關切，停止利

用網絡武器在全球實施竊密和網絡攻擊。」她
說。
另據中新社報道，會上，另有記者就美國半導

體行業協會總裁兼首席執行官約翰．紐菲爾近日
在受訪時的表態提問。根據報道，約翰．紐菲爾
表示，中國是美國半導體最大的市場，儘管美國
政府存在所謂「國家安全」方面的顧慮，但美國
半導體公司不能缺席中國市場。

強推對華「脫鈎斷鏈」不符任何一方利益
「我也注意到有關報道。事實上，中國是世界

最大的半導體市場，強推對華『脫鈎斷鏈』、人
為干擾市場行為不符合任何一方的利益。」毛寧
說。
她指出，一段時間以來，美國為維護自身霸

權，泛化國家安全概念，濫用出口管制措施，限
制對華出口。美方打壓遏制的不僅是中國，而是
要剝奪廣大發展中國家科技進步和正常發展的權
利，將這些國家永遠壓制在產業鏈低端。這種自
私自利的科技霸凌行徑不公平、不合規，破壞全
球產供鏈穩定，不利於世界經濟發展，最終也將
反噬自身。
「中國堅持高水平對外開放，願與世界各國共

同發展、共享機遇。我們也將堅定捍衛自身合法
權益。遏制打壓阻擋不了中國的發展，只會增強
中國科技自立自強的決心和能力。」毛寧說。

香港文匯報訊 綜合央視新聞及環球網報道，中國國家計算機病毒應
急處理中心和中國安全軟件巨頭360公司5月4日聯合發布調查報告，指
一個網絡攻擊組織使用與美國中央情報局相關聯的網絡武器工具，從
2011年開始針對中國和其他國家受害目標實施網絡攻擊，相關攻擊一直
延續至今。被攻擊目標涉及各國重要信息基礎設施、航空航天、科研機
構、石油石化、大型互聯網公司以及政府機構等。
上述報告披露了美國中央情報局利用網絡攻擊他國的相關情況，以及

部分發生在中國和其他國家的網絡安全典型事件的具體過程，「全面深
入分析美國中央情報局的網絡攻擊竊密和相關現實危害活動」等。此次
報告發布將為遍布全球的網絡攻擊受害者提供參考和建議。

在世界各地建攻擊跳板網絡
報告指出，360公司在2020年獨立發現一個從未被外界曝光的網絡
攻擊組織，該組織使用與美國中央情報局相關聯的網絡武器工具，針
對中國和其他國家受害目標實施網絡攻擊，攻擊活動最早可以追溯到
2011年，相關攻擊一直延續至今。被攻擊目標涉及各國重要信息基礎
設施、航空航天、科研機構、石油石化、大型互聯網公司以及政府機
構等諸多方面。

調查組發現，在規模龐大的全球性網絡攻擊行動中，美國中央情報局大
量使用「零日」漏洞，其中包括一大批至今未被公開披露的後門和漏洞
（部分功能已得到驗證），在世界各地建立「殭屍」網絡和攻擊跳板網
絡，針對網絡服務器、網絡終端、交換機和路由器，以及數量眾多的工業
控制設備分階段實施攻擊入侵行動。

可隨時隨地控制別國網絡
報告稱，在針對中國境內多起典型網絡攻擊事件的調查過程中，聯
合調查組從受害單位信息網絡中捕獲並成功提取了一大批與美國中央
情報局緊密關聯的木馬程序、功能插件和攻擊平台樣本。這些相關網
絡武器都進行了極其嚴格的規範化、流程化和專業化的軟件工程管
理，而目前只有美國中央情報局嚴格遵守這些標準和規範開發網絡攻
擊武器。
報告還說，通過實證分析，聯合調查組發現美國中央情報局的網絡
武器使用了極其嚴格的間諜技術規範，各種攻擊手法前後呼應、環環
相扣，現已覆蓋全球幾乎所有互聯網和物聯網資產，可以隨時隨地控
制別國網絡，盜取別國重要、敏感數據，而這無疑需要大量的財力、
技術和人力資源支撐，美國式的網絡霸權可見一斑。

多國重要設施機構受害 網攻延續至今
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◆◆黑客網絡攻擊黑客網絡攻擊。。 資料圖片資料圖片

◆報告指出，中國台灣「太陽花革命」、緬甸「藏紅花革命」事件
等，都擺脫不了美國情治機構的影響。圖為2014反對兩岸服務貿易
協議的「太陽花運動」。 資料圖片

◆一名男子在位於弗吉尼亞州蘭利的中央情報局總
部大廳穿過中央情報局(CIA)的標誌。 資料圖片


