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新加坡網絡釣魚騙案激增174%
八成冒充銀行 料Deepfake詐騙成新趨勢

香港文匯報訊 據新加坡《聯合早報》昨日報道，隸屬新

加坡網絡安全局的電腦緊急反應組（SingCERT），去年合

共接獲約8,500宗網絡釣魚騙案的報案，較2021年多出

超過1.7倍。其中以銀行及金融服務機構遭冒充最多。

香港文匯報訊 在端午節期間，新加坡
一名男子被兩坡元（約11.5港元）肉糉
的促銷吸引，豈料下載應用程式（Ap-
ps）後，銀行戶口被盜去6,000坡元（約
3.4萬港元）。

騙徒全程用WhatsApp通話
43歲的林先生向傳媒申訴，表示上周

一晚在Facebook（Fb）看到一則兩坡元
肉糉的廣告，便私訊商家，表示想要訂
購15隻肉糉。他指對方表示通過What-

sApp聯繫較方便，後來對方發來一個下
單的連結，林先生按照指示點開連結
後，手機自動下載應用程式。
林先生說，「我們全程是在WhatsApp

通話，我一步步按照對方指示，下載應
用程式後設置賬號和密碼，再訂購肉
糉，且還有10坡元（約57.8港元）優
惠，貨到付款，後來應用程式要求我輸
入銀行戶口資料。」他當時覺得輸入銀
行資料有些不妥，就跟對方提出顧慮，
對方讓他把訂單加入購物車裏，再填入

住宅地址和聯繫電話號碼亦可。
豈料林先生翌日卻發現WhatsApp的手
機號碼被換掉了，也接到銀行通知，指凌
晨時分有約6,000坡元從他的戶口轉走。
「我的同事在我面前通過WhatsApp打給
我，可是我的手機沒響，我打給同事，卻
出現另一個號碼，但頭像卻是一樣的。」
由於無法登入網上銀行，林先生也向銀

行查詢，才得知早前有人多次試圖登入失
敗，戶口暫時被封鎖。意識到自己墜入騙
局，林先生馬上報警。警方稱正在調查。

用Apps買糉 銀行戶口被盜3.4萬

香港文匯報訊 美國總統拜登前日與到訪的印度
總理莫迪舉行會談，會後表示美印兩國關係正迅速
加強。雙方在會談中宣布多項防務協議。《華爾街
日報》指出，目的是讓印度政府逐漸減少從俄羅斯
購買武器。
拜登與莫迪舉行聯合記者會，拜登稱，印度將在美
國對最先進的製造業投資逾20億美元（約156億港
元），並表示印度將購買美國的無人機，以及聯合
生產噴氣式戰機引擎，「我們的經濟關係正蓬勃發
展。」

分析：美印關係現轉折點
《華爾街日報》稱，美印兩國之所以走向擴大合

作，是因印度在美國抗衡中國的行動中具有戰略重
要性，美國也希望藉拉攏印度，扼制俄國在發展中
國家的影響力。
印度不顧美國的壓力，在俄烏衝突中保持中立，

並在聯合國譴責俄行動的表決中投棄權票，拒絕加入
對俄制裁。長期以來，印度一直尋求獲得美國最先進
的武器裝備，但由於印度在過去和現在都一直採購
俄軍事裝備，美國一直不願意與印度分享先進的敏
感技術。
雖然美國多年來一直期待加強與印度的關係，但
美方在政治上的猶疑，使印度無法獲得最先進武器
裝備。分析人士稱，美印達成的最新交易表明，雙
方關係開始出現轉折點。

美印達成多項防務協議
圖削印對俄軍事依賴

香港文匯報訊
日本茨城縣昨
日公布，當地一
名70多歲女子被

蜱蟲（圖）咬到後，感
染一種人畜共通的Oz

病毒，在入院26日後因心肌炎死亡，成為全球首
例。
茨城縣公布一名在該縣居住的老婦去年夏季因出

現發燒、疲勞及嘔吐的症狀，到縣內醫療機構求
診。當時醫生懷疑她感染肺炎，向她開出抗生素等

藥物，讓她在家休養。不過老婦之後情況持續惡
化，被送往縣內另一間醫院治療，醫院發現她的右
腳被蜱蟲咬到。檢查結果證實感染Oz病毒，並在入
院第26日因心肌炎不治，暫時未知其感染途徑。
茨城縣衞生研究中心在對老婦入院時的檢查抽取

樣本，發現出Oz病毒基因，日本國立傳染病研究
所亦確定有關的基因。日媒表示，目前未有治療有
關病毒的藥物，只能針對症狀作出治療。該縣已呼
籲民眾進入可能有蜱蟲棲息的草叢或灌木叢時，要
加強注意，最好穿長袖衫和長褲，以避免遭蜱蟲咬
到。

日七旬婦被蜱蟲咬
染Oz病毒亡

香港文匯報訊 美國大型化學品公司3M早前被多
個州份入稟，控告其「永久化學品」污染水源，3M
前日宣布達成103億美元（約806億港元）的和解協
議，但強調不代表該公司承認責任，指和解金額只
支援受污染的供水系統進行修復工程。

將於2025年前停產
佛羅里達州斯圖爾特市政府於 2018 年控告
3M，指消防部門使用的滅火泡沫，含有該公司生
產的全氟和多氟烷基物質（PFAS），污染當地水
源和土壤，影響居民健康，索償1.15億美元（約9
億港元）。其後陸續有不同城市向3M和其他化學
公司提出集體索償訴訟，案件原定本月稍後開
庭。
PFAS具有高度穩定性和抗水性，難以在環境中分

解，因此被稱為「永久化學品」，除用於滅火泡
沫，日常生活很多產品都含有這種物質，包括不黏
鍋、食品包裝、透氣防水外套、防污地毯等，自
1940年開始一直被使用，其後被廣泛懷疑會對健康

造成嚴重影響，可能致癌或造成荷爾蒙分泌失常
等。美國國家環境保護局近年把「永久化學品」視
為迫切的公共衞生和環境危機，3M去年12月宣布
將於2025年前停產「永久化學品」。
3M在開庭前與多個公共食水供應系統達成和解協

議，將於未來13年向不同城市的供水系統提供資
金，檢測「永久化學品」和過濾食水。原告律師表
示，今次與3M達成美國史上最大型的食水和解協
議，可令數以千萬計美國人飲用安全食水。

「永久化學物」污染水源 3M賠逾800億和解

新加坡去年網絡威脅趨勢
網絡威脅 主要趨勢 防護措施

網絡釣魚
8,500宗案例
比2021年

●電腦緊急反應組（SingCERT）
處理的網絡釣魚案例增加超過一倍
●遭冒充最多的機構：銀行和金融
服務、政府、物流

●警惕釣魚郵件，不要點擊可
疑連結，通過官方網站或渠道
確認連結真偽
●通過SingCERT事故報告表
格舉報可疑電郵或網站

遭感染的網絡基礎設施

8.15萬個系統
比2021年

●儘管全球呈上升場趨勢，遭感染
的本地網絡基礎設施數量有所下降
●新加坡的遭感染網絡基礎設施全
球佔比由 2021 年的 0.84%降至
2022年的0.34%

●不要從未知或第三方來源下
載應用，因可能含惡意軟件
●通過網安局網絡安全工具加
強網絡安全、努力獲得「網絡
安全基本能力標誌」或「網絡
全安全信譽標誌」認證

勒索軟件事件
132宗
比2021年

●全球呈上升趨勢，本地勒索軟件
事件數量仍維持高位
●主要目標：製造業和零售業的中
小企

●強化系統安全、修補；定期
備份重要數據
●創建、維護並定期演練網絡
事件影響計劃和相關溝通計劃

篡改網站
340個網站
比2021年

●本地遭篡改網站略有減少，與全
球趨勢一致

●通過網安局網絡衞生平台評
估網站的網絡衞生狀況
●保持良好的網絡衞生習慣，
防止設備遭入侵及濫用

新加坡網絡安全局表示，網絡釣魚是詐騙和其他惡意網絡活動的關鍵渠道，對組織和
個人構成愈來愈大的威脅。2021年當局處理的網絡釣魚案件共有3,100宗，去年激增

174%。根據網安局發布的2022年新加坡網絡概況報告，去年接到的網絡釣魚報案中，過
半涉及以「.xyz」結尾的網址。由於「.xyz」這個頂級域名（TLD）對成本和使用的限制
較少，它已成為不少不法分子使用的頂級域名。
此外，被舉報的釣魚網址的平均長度也縮短近一半，意味着不法分子更常使用網址縮短
服務，掩蓋惡意企圖，並追蹤點擊率。超過八成被舉報的釣魚網站都仿冒銀行及金融服務
機構的網站。去年SingCERT共協助搗破了2,918個釣魚網站。

平均每3天一宗勒索軟件報案
勒索軟件方面，雖然網安局在去年接到的報案為132宗，比2021年減少5宗，不過勒索

軟件持續對新加坡網安構成重大威脅，平均每3天就接到一宗勒索軟件的報案。本地製造
業和零售業的中小企業是主要目標，許多這類企業也缺乏應對網絡威脅的專用資源。
此外，去年網安局觀察到8.15萬個網絡基礎設施系統遭病毒感染，較2021年的9.4萬個

減少了13%。儘管全球範圍內遭感染網絡基礎設施急劇增加，但新加坡遭感染網絡基礎設
施全球佔比由2021年的0.84%，降至去年的0.34%。不過報告指出，雖然本地情況的改善
與網絡保安水平提高有關，但遭感染的網絡基礎設施數量仍處於高位。
去年針對「.sg」結尾網址的網站竄改行為較2021年減少近兩成，從419宗下降至340
宗，中小企業是主要受害者。網安局稱，在全球範圍內，除了烏克蘭和俄羅斯，網站竄改
的行為也有減少的趨勢。俄烏衝突爆發前不久，有超過70個烏政府網站遭篡改。

名譽贖金列網絡安全關注事項
網安局局長許智賢指出，去年隨着新冠防疫限制開始放鬆，地緣政治衝突和網絡犯罪機

會主義加劇了網絡威脅環境，而聊天機械人等新興技術則是一把雙刃劍。他強調，「雖然
我們應該對它帶來的機遇持樂觀態度，但我們必須管控它帶來的風險。」網安局提醒，名
譽贖金（Ransom for Reputation）甚至虛構的數據洩露事件、人工智能深偽技術（AI
Deepfake）及騙案，以及經濟逆境造成的系統性風險，是值得關注的三大未來網絡安全趨
勢。

資料來源：新加坡網絡安全局
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◆ 3M位於美國明尼蘇達州的全球總部。 網上圖片


