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◆警方今年6月推出的「給家長的信」，提醒家長留意子女
在網絡世界可能遇到的危險。

▲警方最新推出網上情
境遊戲「守網歷險」，
模擬現實的網上世界玩
家會遇到的不同罪案陷
阱。

▶青少年面對網絡罪惡
威脅日益嚴峻，今年上
半年有1,115宗網絡罪
案的受害人是學生。圖
為青年在港鐵玩手機網
絡遊戲。 資料圖片
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青少年面對網絡罪惡威脅日益嚴峻，今年

上半年有1,115宗網絡罪案的受害人是學生，

分別墮入網購、裸聊勒索和援交陷阱，受害

人中最年幼的9歲女童遭網友性侵，亦有13

歲男童誤墮援交騙局，情況令人震驚和憂

慮。警方日前公布一項對1,805名中小學生進

行的問卷調查顯示，當中六成人有玩網絡遊

戲習慣，而網遊聊天室則暗藏五大風險，大

部分受訪者都有被陌生「網友」搭訕的經

歷，其中「性誘識」最高危，對青少年人身

安全構成重大威脅。警方高度重視青少年網

絡安全意識的提升，強調會進一步加強與社

會各持份者合作、宣傳教育及執法，共同抵

禦及打擊網絡罪案。

教
界
意
見

網絡世界除可能遇上不同罪案陷阱
外，網絡欺凌亦屬青少年最常遇到問題
之一。「香港直接資助學校議會」主席
陳狄安表示，青少年間最常見的網絡欺
凌情況，包括將個人相片或生活片段擺
上網後，被同學、朋友或公眾作出負面

留言，引致不開心甚至自殺。不過，據教育界
觀察所得，其實很多青少年不知道自己在網絡
上的行為屬於欺凌，感覺只是與同學玩或講
笑，令到對方或受眾不開心。他認為，這方面
師長需要教育學生作出分辨，在留言前想清楚
有關說話會否傷害到別人，「如果玩，應該係
大家都開心才叫玩；而不是單方面開心，另一
方面唔開心。」
陳安狄指，家長應多留意子女日常行為，包

括是否出現上網或打遊戲的意慾下降，這可能
因為上網會看到一些不想見到的留言或攻擊，
以致減少上網時間。所以家長如發現子女日常
上網習慣有轉變，便應該作出關懷了解，但很
多時受到網絡欺凌的青少年，也不願意向長輩
透露，只會告訴要好的同學或朋友。因此同學
及朋友應將事情轉告學校老師或社工，為受欺
凌事主提供適切輔導。
他強調，社會必須正視網絡欺凌問題，任何

人發現網絡欺凌也有責任作出指正及協助受害
者，只要少一個留言及少一個轉發已經有幫

助，「大家停止轉發，讓事情停止繼續發酵，
好快網絡欺凌便會停止下來。」

學生上網時間愈長愈危險
沙田區家長教師會聯會會長梁福厚表示，近

年在教育局推行電子學習，以及手提智能電話
普及下，現時香港中小學生差不多每人都有手
機或平板電腦，除學習及做功課外，也會用作
上網玩遊戲，令家長不清楚子女是在學習或是
在玩遊戲。青少年長時間曝露在網絡世界中，
等同增加接觸陌生人及不同罪案陷阱機會，時
間愈長便愈危險，但不少家長因工作關係，每
日接觸子女的時間可能在晚上或早上出門前，
親子時間有限，更加不清楚子女上網看什麼資
訊。
梁福厚指，提升青少年數碼素養及對抗網絡

風險意識，需要整個社會與政府部門攜手合
作，這方面感謝警方及教育局推出「守網者」
和資訊素養教育平台，讓學生及家長獲得更多
最新網絡世界各類罪案陷阱的資訊，例如警方
推出的「給家長的信」等，都值得支持及進一
步加強推廣。他建議，警方可以將最新防罪宣
傳短片的連結附設於「給家長的信」之中，讓
家長教師會聯會群組轉發，當家長觀看時可以
吸引子女一同收看及討論，分享防罪資訊及增
進親子溝通。 ◆香港文匯報記者 曾立本

恥笑誤當講笑
網上欺凌不自知

網遊聊天室藏五風險 學童淪獵物
須警惕網絡詐騙「性誘識」網絡安全風險 洩露個人資料 網絡欺凌

◆香港文匯報記者 曾立本

據警方統計的今年上半年罪案數字顯示，網上購物
騙案、裸聊勒索和援交騙案是學生受害重災區，

其中249宗涉援交騙案，有24宗涉網上交友的性侵案
件。其中一宗受害人為9歲女童，案發於2021年，她透
過交友程式認識一名男網友，被對方相約見面及帶回家
中性侵，女童一直不敢向家人透露或報警。直至今年
初，警方在調查家暴案時，女童才向警方爆出案件，涉
案男網友已被警方拘捕。

男童性好奇 被騙買點數卡
另有一名11歲男童透過交友程式認識一名自稱女子
的騙徒，對方與男童熟絡後，誘使其下載假冒視訊聊天
工具的惡意通訊軟件，偷錄男童裸聊片段，並盜取男童
手機通訊錄，及將裸露影片傳給男童母親勒索1萬元，
男童母親最終拒絕及報警，未有損失。
此外，一名13歲男童同樣透過交友應用程式認識一
名自稱女子的騙徒，對方主動提出可提供援交服務，要
求男童先繳付1,000元保證金。男童往便利店購買1,000
元點數卡及將相關啟動碼傳給騙徒，但騙徒要求再支付
更多保證金時，男童通知母親報案。
警方為深入了解青少年對網絡遊戲聊天室風險的認知，
今年3月至4月向1,805名小一至中六學生進行問卷調查，
發現有多達1,091人或60%的學生有玩網絡遊戲習慣，男
女比例相若；而中一至中三級學生是花最多時間玩網絡遊
戲的群組，當中有63%女生及75%男生每日玩遊戲超過1
小時，將自己曝露於網絡遊戲潛在風險之中。

學生多遇網絡詐騙「性誘識」
調查顯示，學生玩網絡遊戲潛在的風險，大致可分為
五類，分別為網絡詐騙、「性誘識」、網絡安全風險、
洩露個人資料及網絡欺凌；調查發現，在1,091名有玩
網絡遊戲習慣學生中，各有294人曾經遇上網絡詐騙及
「性誘識」，陌生人主動聊天或以贈送遊戲武器、道具
和金錢等作利誘，繼而有進一步要求的情況最為突出，
學生稍有不慎，便會變成罪犯獵物。另遭遇其餘3類風
險的學生亦有68人至139人。
警方表示，在調查一些案件時，發現有青少年當拒絕

陌生網友的要求後，會遭對方責罵、威脅人身安全或電
話滋擾等。警方認為，青少年網絡安全意識不足，不懂
當機立斷拒絕不恰當要求，導致的後果很嚴重。

警推網遊增青少年網絡風險意識
網絡安全及科技罪案調查科網絡安全組警司陳純青表
示，警方上半年單就詐騙案的執法行動成功拘捕逾
1,790人，涉案款項高達96億元，凍結逾1.3億元懷疑
犯罪得益。但預防青少年墮網絡陷阱的最有效方法，還
是加強宣傳教育，提升青少年的數碼素養及對抗網絡風
險意識。警方除與教育局合辦針對最新網絡陷阱的教師
培訓外，最新推出網上情境遊戲「守網歷險」，模擬現
實的網上世界玩家會遇到的一些不同罪案陷阱，讓玩家
親歷其境了解。此外，警方亦舉辦「大灣區青少年人工
智能及網絡安全挑戰賽」，提升青少年數碼素養及網絡
安全意識，以及促進大灣區青少年互動交流。
另外，今年6月警方推出的「給家長的信」，分別透
過教育局、校長會及不同渠道，向中小學生家長及校長
老師推廣；現已進入以「祼聊勒索陷阱」為主題的第二
封信，提醒家長在現時「性短訊」文化盛行下，留意子
女在網上世界可能墮入相關陷阱。

香港文匯報訊（記者 蕭景源）青少年沉迷上
網，稍不留神或會誤墮性陷阱。家庭及親子教育
工作者司徒漢明表示，香港社會充斥性文化，加
上不少青少年抱持「搵快錢」心態，容易對性罪
行有較低警覺性，故建議政府「淨化社會」，加
強各方面資訊監管，屏蔽不良訊息；家長及學校
亦應透過宣傳教育，為年輕人建立正確價值觀，
學會節制慾望。

指社會充斥性文化
司徒漢明指出，青少年墮入騙案主要有兩個原

因，包括他們均抱持「搵快錢」心態，就算犯法
都要滿足吃喝玩樂需求，或購買心儀物品；其次
是香港社會充斥性文化，導致不少年輕人的性觀
念開放，與昔日社會嚴謹的態度完全不同。若其
身邊的朋友亦曾接觸相關網絡罪案，青少年便更
易受到誘惑。
他認為，香港是「成人社會」，並非適合兒童

成長的好地方，市民對電視節目隱晦表露性文化
及暴力等訊息都習以為常，故建議政府「淨化社
會」，加強多方面的資訊監管和限制，惟香港人
的性開放觀念根深蒂固，實行措施與限制自由和
民主無異，難度相對偏高。
他亦建議，父母及學校需提供足夠防罪資訊予

青少年，讓他們面對騙徒時提高警覺。他舉例，
學校可為學生舉辦講座或遊戲日，邀請警方到校
為學生提供防罪知識，向他們灌輸正確價值觀，
包括需透過兼職工作、幫人補習等合法途徑賺
錢；同時亦需讓青少年學會使用節制能力，駕馭
原始慾望，不會只根據喜好行事而不顧後果。
正所謂預防勝於治療，青少年若誤墮網絡騙局，

或許終身走不出陰霾。司徒漢明表示，如青少年不
幸受到傷害，社工會就個案嚴重性，處理他們的情
緒困擾和心理偏差問題，幫助他們解開心結。
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學生面對網遊風險問卷調查
一、網絡詐騙

◆曾經遇陌生人主動搭訕聊天：294/1,091人（27%）

1) 被陌生人提出售賣或贈送網上遊戲工具和武器：
98/294人

2) 在購買虛擬工具或武器時受騙的人數：8/294人

二、「性誘識」

◆曾被陌生人主動搭訕聊天：294/1,091人（27%）

1) 曾收到遊戲道具、武器、金錢：51/294人

2) 曾被要求說出個人資料或拍照作交換條件：16/294人

3) 曾被要求單獨出外見面或被要求家人不在時，到家
探望作交換條件：15/294人

4) 被要求視像對話或外出見面：31/294人

5) 被要求成為情侶或遭遇對方說性話題：18/294人

6) 被要求拍攝自己的私密部位照片：4/294人（當中
包括2名初中女生）

三、網絡安全風險

◆曾遭他人盜取網上遊戲賬號使用：101/1,091 人
（9.3%）

當中曾與朋友分享賬號：60/101人

四、洩露個人資料

◆曾將個人資料發送給在網上認識的陌生人：139/
1,091人（13%）

五、網絡欺凌

◆曾試過在網上遊戲或聊天室被欺凌的比例：68/1,091
人（6%）

備註：受訪對象為1,805名小一至中六學生，當中1,091

人有玩網絡遊戲習慣

資料來源：警方網絡安全及科技罪案調查科

整理：香港文匯報記者 曾立本

2023年上半年網絡罪案學生受害人數字
罪案類別 涉學生宗數 整體罪案宗數 佔整體百分比

◆網上購物騙案 674宗 4,825宗 14%

◆裸聊勒索案 168宗 833宗 20%

◆援交騙案 249宗 1,142宗 22%

◆網上交友性侵案 24宗 — —
（16歲以下佔16宗）

資料來源：香港警方 整理：香港文匯報記者 曾立本

青少年網絡安全小貼士
◆不要輕信素未謀面的陌生網友，養成事實查證習慣

◆保護個人私隱及身體，不在鏡頭前裸露

◆如被要求轉付款項，應審慎考慮

◆使用警方「防騙視伏器」或「防騙視伏App」評
估詐騙及網絡風險

◆如遇任何困難，應向家長或老師求助

資料來源：警方網絡安全及科技罪案調查科

整理：香港文匯報記者 曾立本


