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以文匯友以文匯友 風雨同舟風雨同舟文匯要聞
本疊內容：文匯要聞 本港新聞 文匯論壇 中國新聞 副刊 國際新聞

可能受影響四類人士及資料

◆員工、前員工及其家屬，以及應徵
者資料（包括身份證號碼、住址、

出生日期和履歷）

◆《選擇》月刊訂戶資料，包括約
8,000名曾提供信用卡資料的訂戶

◆投訴者資料，但因投訴處理系統用
一套獨立運作的系統，相信只有小
部分投訴人資料外洩

◆消委會合作夥伴，包括公司地址、
電話、電郵或手機號碼

為保障個人資料私隱，相關人士
應採取以下措施：

◆重設及定期更改網上賬戶密碼，並
啟用多重認證功能（如有）

◆通知信用卡公司該卡或已被盜用，
及/或申領更換信用卡

◆定期審視銀行月結單及銀行發出通
知，確定是否有任何未經授權或可
疑活動

◆留意個人電郵或賬戶有否不尋常的
登入及收發信息紀錄

◆收到不明來歷或可疑的來電、短訊
或電郵時要提高警覺，切勿隨意打
開附件或披露個人資料

如有疑問，可致電消委會熱線（2929

2222）查詢

◆資料來源：消委會
◆整理：香港文匯報記者 張弦

經過

‧黑客在傍晚開始入侵消委會電腦系統，持

續7個多小時，安全系統懵然不知

‧員工早上上班，無法登入系統才揭發事件

‧消委會即時加強系統的安全措施，防止黑

客再次入侵

‧委託鑑證專家進行調查，了解事件及收集

相關資料

‧黑客留下勒索信，要求周六（23日）晚上

11時20分前繳交50萬美元贖金，逾期加

至70萬美元

‧消委會報警，並主動向個人資料私隱專員

公署備案

‧消委會召開記者會交代事件

‧會方未來數天會接觸可能受影響人士

‧會方堅拒繳交贖金

周三

（20日）

周四

（21日）

周五

（22日）

消委會被黑客入侵時序表

消委會機密被盜
投訴者訂戶高危
遭黑客入侵7小時 拒交贖金 提醒受影響者防範可疑訊息

黑客無孔不入，繼數碼港被黑客入侵勒索後，香港消費者委員會亦「失

守」，其電腦系統日前遭黑客入侵洗劫逾7小時。其間，電腦保安系統儼如

「瞓咗」一直沒有發現問題，直至翌日職員上班無法登入系統才揭發，向

該會投訴者、《選擇》月刊8,000名訂戶等四類高危人士有資料外洩風險。

黑客勒索今晚11時20分前交出50萬美元的贖金，否則加碼至70萬美元，

甚至「撕票」。消委會昨日強調絕不繳交贖金，實際受影響人數可能「撕

票」後才知曉，呼籲高危人士提高警覺防範可疑連結、電郵或訊息。有電腦

專家認為，特區政府應盡快訂立網絡安全法，規定企業機構的存檔及網絡保

安要求。 ◆香港文匯報記者張弦、劉明
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香港文匯報訊（記者 劉明）香港接連有企業
及機構被黑客入侵，香港特區政府資訊科技總
監黃志光昨日強調，事件反映網絡安全事故無
處不在，特區政府循三方面保護數據，系統大
部分都集中在私有雲端平台上管理，通過中央
互聯網通訊站與互聯網接觸，其中有多層網絡
安全保安技術，可24小時監測系統流量和發出
警報，亦能攔截電郵內的惡意附件及連結，可
抵禦日常隨機攻擊；但公營機構並不在保護範
圍內，故已向有關企業及機構提供技術支援。
黃志光在會見傳媒時表示，特區政府不時

偵察到企圖入侵政府系統的攻擊行為，但均
成功阻截。原因是政府有三重數據保護防
線，當中包括多層網絡安全保安技術如防火
牆、偵測入侵和應變系統，可24小時監測
系統流量和發出警報，亦隔除電郵內惡意附
件和連結。

定期評估 培訓員工應變
在制度方面，要求部門嚴格遵守網絡安全
指引，系統投入服務前做安全評估審查，每
兩至三年須再做審查。政府並已要求部門成

立電腦保安事故應變小組，一旦發生事故須
即時通報資科辦，並要向私隱專員公署和警
方網罪科匯報。最後是員工培訓，公務員須
定期接受應變訓練，資科辦和警方網罪科亦
有演練，並與海內外機構交換情報等。
不過，有關的規定未包括公營機構。黃志
光強調，公私營機構都有責任保護資料系統和
數據，各機構要保障網絡系統安全，有需要可
向電腦保安事故協調中心求助，而資科辦亦設
有平台為相關部門的網絡系統提供審計及入
侵偵測，以盡早跟進未做好的修補工作。

香港消委會電腦系統雖然已安裝高效網絡安全

系統，但仍中招，訊息安全專家龐博文昨日接受

香港文匯報訪問時懷疑，該系統欠缺24小時全天

候監測功能，「中招的系統好多時是夜晚被入

侵，要翌日上班才發現。但事實上，目前有安全監控中心提供

24小時監控服務。即時發覺就可立刻處理，抵抗入侵，將受影

響範圍減至最小。」

龐博文認為，各機構除了要增加系統安全檢測和提高警覺，

不要點擊可疑電郵外，還有多種方法防範，包括系統內的數據

應定期備份，並將數據分類，如客戶、員工、合作夥伴及財務

等資料分開存放，不要集中放在同一伺服器內，以免被黑客一

次過打包盜取，如果分開儲存，對方只能下載部分資料，增加

盜取所有資料的難度，「太麻煩會減低黑客下載資料的意

慾。」 ◆香港文匯報記者 劉明

無24小時監控
翌日始知被夜襲

政府正支援公營機構築牢三重防線

香港消委會主席陳錦榮昨日交代被黑客
入侵經過。事發於本周二（19日）有

黑客入侵該會電腦系統，數據流量較正常多
出65GB，但一直未被發現，翌日（20日）
上午職員上班才發現電腦系統異常，證實遭
黑客以勒索軟件惡意入侵，但為時已晚，近
八成系統受到破壞，部分內部資料被盜。
他表示，消委會已即時加強系統安全措
施，委託鑑證專家調查，經搶修系統，網上
格價工具及熱線服務已回復正常，並於前日
上午向警方報案，以及向私隱專員公署備
案。

四類人受影響 待「撕票」後始能確認
陳錦榮透露，黑客要求消委會於今日（23
日）晚上11時 20分前繳交50萬美元（約
390萬港元）贖金，若遲交則增至70萬美元
（約547萬港元）。消委會強烈譴責黑客的
非法活動，強調絕對不會交付贖金，並對事
件引起市民不便，深表歉意。
由於不少電腦系統被鎖，消委會至今未能

確認被盜的實際數量，估計四類人士較高
危，包括員工、前員工和他們的家屬，以及
空缺申請者；約8,000名曾向消委會提供信
用卡資料的《選擇》月刊訂戶；消費投訴

者，以及消委會合作夥伴。消委會總幹事黃
鳳嫺補充，現階段仍未能掌握實際受影響人
士的身份及數量，估計或要到「撕票」後才
能準確知道，希望受影響者諒解，又提醒他
們提高警覺，「相關人士對於近日收到的來
電、連結、電郵要特別小心處理，以免造成
進一步損失。」消委會將全力檢視系統的安
全措施、事發因由，以及改善方案。
她強調，消委會多年來投放資源提升網絡
保安系統，包括定期進行風險評估及審計，
黃鳳嫺表示，該會購買及安裝市面上最佳作
業模式的網絡保安方案，並會定期進行風險
評估及審計，例如主要系統伺服器的漏洞掃
描，資訊科技部門亦全年定期檢視系統問
題，已排除是職員錯誤點擊釣魚連結引致中
毒，「但大家都明白，現時的科技很厲害，
黑客無孔不入，手法層出不窮，即使投放多
少資源，亦難以完全防範黑客的不斷入侵及
攻擊。」
截至昨日下午5時，個人資料私隱專員公
署共接獲1宗涉及消委會資料外洩事件的投
訴及8宗查詢。對消委會發現被黑客攻擊後
一天才通報公署，私隱專員鍾麗玲表示，公
署已展開循規審查，現階段未能判斷消委會
在事件中有否違規，又透露公署正制訂修例

建議，研究設立資料外洩的強制通報機制以
及行政罰款。

專家促立法提升企業安全意識
特區政府資科辦雲端保安及私隱工作小組
成員、訊息安全專家龐博文昨日接受香港文
匯報訪問時坦言，黑客勒索團夥分布全球，
分別在暗網串連組織及分工發動攻擊。事實
上，所有網絡保安系統總有新漏洞，團夥發
現後便會大規模掃描，尋找使用有關系統的
目標進行入侵，「他們入侵電腦系統後，會
下載數據並將系統內的數據加密，然後發電
郵勒索被入侵的機構，畀贖金才會為加密的
數據解鎖。」他認同消委會拒交贖金的做
法，「不少例子是交贖金後，仍被黑客將備
份資料放在暗網販售。」
特區政府正就網絡安全法進行研究，雖然
不少黑客都是跨境犯案，未必受到香港法例
規管，但龐博文認為，立法有助提升企業的
網絡安全意識，以及釐清責任，能起一定阻
嚇作用。他建議有關的法例應細分為不同範
疇，包括數據分類法、跨境數據法等，規定
企業必須將不同數據，按敏感度分類存放，
而跨境數據法則規定一些敏感資料不能放在
海外伺服器內。

◆消委會電腦系統遭黑客入侵7小時，被盜65GB資料，近80%系統受
破壞。 香港文匯報記者涂穴 攝

專專家家
之言之言

▲消委會網頁公布顯示該會的電腦系
統發生故障。
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