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「殺豬盤」操作看似與普通網上情緣詐騙無大分別，都是以網上情

緣開始找來「獵物」談一場戀愛，繼而以與男/女朋友共富、組織未

來為由，誘騙受害人齊齊投資騙取財產。但不可思議的是，「殺豬

盤」受害人的人數之多、所騙取金錢之巨，個別達千萬元，更有受害

人被騙子誘哄裸聊騙色，情況令人心寒。這類「殺豬盤」騙徒稱得上

是心理學專家，「殺豬盤」最強一招是話術，通過完美人設與目標人

物建立「深厚」感情，放長線「養豬」，讓受害人無條件相信騙徒，

才開始用各種理由讓受害人在虛假的網上投資或賭博平台上充值，養

得愈久殺得愈狠，結果受害者辛苦賺來的金錢沒有了，只剩下一個

「消失的他/她」。這種行騙手法會令受害人出現精神創傷，改變整

個人的人生軌跡，甚至有統計指有五分之一的受害人有自殺傾向，所

以坊間將此類騙案形容為「殺豬盤」。 ◆香港文匯報記者 劉情

【騙徒向記者借錢交股票利得稅】

香港文匯報記者用「白富美」人設親歷了「殺豬盤」的傷害有多深，經過兩
個月與「男朋友」甜蜜戀愛，收穫的是一個「消失的他」，假如記者不是

實測，相信受害者必定情傷身瘦，損失十多萬元金錢。記者先在交友App找來
一位自稱在港從事網絡維護的保安專家作為目標，經過一個多星期便確定了
「戀人」關係，之後的個多月時間裏，騙徒絕口不提任何投資，只與「女朋
友」分享過去和未來的故事，希望多賺點錢在港與「女朋友」成家共建未來及
了解「女朋友」的家庭背景、工作及日常生活等等。

騙徒自稱專才扮可憐博同情
這場「戀愛」過程中，這位上進暖男是網絡保安專家，常用年少家貧、遭富

貴前妻看不起，兒子不親不受教，剩下孤身一人，來到沒有朋友的香港工作這
等使人心疼故事，讓「女朋友」下意識要好好保護、關心和愛他，同時讓他贏
得「女朋友」的同情與信任。某一天，這位「男朋友」要往新加坡公幹，並在
當地同事介紹下參與投資當地的網上投資交易平台，還在平台上賺取了近百萬
元人民幣，並向「女朋友」炫富，叫「女朋友」一同投資。被拒絕後再心生一
計，透露很想念「女朋友」想回港看望，可惜要交股票利得稅方可在交易平台
提現離開回港，於是向「女朋友」提出借取17萬元的要求。此時「女朋友」才
「驚醒」這可能是一個騙局，於是一再拖延，並於通訊軟件停止與他聯絡，最
終經過數天的時間，「男朋友」放棄了也消失了。

單身中年人內心空虛 最易中招
和普通詐騙伎倆不同的是，「殺豬盤」具有迷惑性，沒有強大心理質素的小
市民難以識破也難以招架。就算受害人本身是專業人士也不一定能識穿這些如
幻似真的騙術。
在網絡交友盛行的年代，詐騙集團利用近年熱門討論的PUA（Pick-Up Art-

ists）獵豔技巧，把其演化成為不法分子行騙的手法。PUA本身可以稱為搭訕藝
術家，起初只是讓一群男生女生，接受系統化的學習、實踐和自我完善，以達
到完美戀愛關係的效果。後來PUA被騙徒利用來搭訕異性，以與之網戀，以掌
控、征服甚至摧毀對方人格的方式來獲取利益。利益就是指身體和金錢兩方
面，受害者可能會受到精神、身體、經濟三重損害。
單身中年人和單純的少年和少女是最容易「中招」的一群。單身中年男女感

情需求較強，其個人內心和生活工作常有創傷及空虛感，而單身中年男女往往
有較佳的事業及財政基礎，令騙徒有更大誘因去接觸他們，被騙去巨額金錢的
案例往往就落在這群人身上。

防騙八式

3. 使用摻雜大小
寫英文、數字
及符號，至少
11 位以上的
密碼

4. 透 過「have i
been pwned」
網站檢查電郵

5. 避免在社交
平台過多透
露生活細節

6. 所有社交媒體
賬戶和個人通
訊軟件開啟兩
步認證

7. 點擊連結或下
載附件前，謹
慎核對網址及
發送人

8. 電腦和手機
安裝正版的
防病毒軟件
及防火牆

1. 定期進行
網絡檢測

五分一騙案受害者 有自殺風險
在「殺豬盤」的個案上，那些被騙金額動輒

數十萬以至百萬元的受害者往往並非「有錢
人」，而是千方百計去借錢，借網貸但最後人
財兩空、背上一身債務的普通人。在被騙財、
騙感情、騙色之後，這些受害者除了要承受財
政損失之外，也可能衍生出各種情緒及心理問
題，更甚者或萌生自殺念頭，情況值得關注。
明愛向晴熱線去年亦公布相關數字，指出求助
的受害者每5人就有1人有自殺風險。
受害者遇上詐騙事件後，不僅要面對被騙的

創傷，還要面對實際的債務問題，所以他們可
能會有強烈及複雜的身心反應：情緒方面如震
驚、羞愧、憤怒、無助、絕望、內疚、悲傷、
抑鬱和焦慮；思想方面如無法集中精神、重複
思考被騙過程、災難化思想、質疑及自責；生
理方面如失眠、食慾不振、手震；行為方面如
自我隔離、對人失去信任、強迫性反覆行為、
自殘、自殺等。

求助個案呈上升趨勢
向晴熱線社工表示，在2022年4月至9月期

間，總共收到153宗與騙案相關的求助，每月
平均有25.5宗。近月數字亦見有上升趨勢，
在7月至9月間增至每日平均一宗。這趨勢亦
跟報案數字的升幅相似。參考警方的報案數
字，單是去年上半年就已有12,326宗詐騙案

件，是前年的六成半。可見受害者的數目有
增無減，而他們承受的被騙經歷及打擊十分
值得關注。
求助個案所涉及的詐騙類型大致分為四

種。當中佔大多數的為債務重組騙案，佔
31%；其次是投資騙案有25%；網戀騙案有
15%及求職騙案約為10%；餘下的19%為非
主流騙案或未知詳情的騙案。所有個案平均
損失約為90萬元。當中單一個案最高損失金
額為1,100萬元。

七成個案有借貸情況
向晴熱線社工指，在所有個案中，有70%
的個案有借貸情況。當中82%的個案欠債多
於一間銀行或財務公司；51%的個案有2至4
間；18%的個案有5至9間；13%的個案有多
於10間或以上。其中不少受害者因無力償還
債務，而要變賣資產或現住物業，甚至申請
破產。處理債務期間，除了受害者本身會被
財務機構追討債項，他們的親友亦會受到追
債滋擾。
在2022年4月至9月的個案中，有20%的個
案經社工評估後有自殺風險，即每5人就有1
人出現自殺風險，情況令人擔憂，十分需要
關注。而事實上，亦有個別個案的受害人自
殺離世。

香港資訊科技商會榮譽會長方保僑表
示，無論年輕人還是長者，愈來愈多人利
用不同社交媒體溝通、網上購物，電子支
付亦愈趨普遍。這意味有更多不熟悉網絡
安全的用戶，極容易暴露在風險之中，成
為網絡騙徒的目標。他提醒市民，在社交
平台上的分享，應避免過多暴露自己的生
活細節，以免被不法分子利用。
方保僑指，騙徒利用科技詐騙的手法不
斷升級，以適應持續變化的環境。他們通
常會利用釣魚網站、虛假社交媒體賬號
等，讓受害者不慎墮入圈套。網絡詐騙的

形式層出不窮，例如冒充親友並以不同藉
口向受害者詐騙金錢、假冒金融機構詐騙
等。市民應先要了解網絡詐騙的常見手
法，提高對詐騙信息的警覺性。切勿輕信
陌生人的信息，如有懷疑，應與親友或相
關部門求證，如「防騙易18222」熱線等。
方保僑稱，市民亦應避免在網絡上輕易

透露個人資料，例如身份證號碼、銀行賬
戶等。同時，在社交平台上的分享，應避
免過多暴露自己的生活細節，以免被不法
分子利用。如果市民遇上詐騙，應立即停
止與對方的對話並報警求助。

方保僑：避免暴露過多生活細節 隨着互聯網應用日益普及，網絡安全維護
便成了守護市民財產的一道重要防護屏障。
網絡安全專家Cyberbay行政總裁及聯合創辦
人簡培欽接受香港文匯報訪問時表示，市民
或中小企普遍都不懂得進行網絡安全檢測，
他提醒市民千萬要留意網絡風險，又指有多
種網上防騙招式，可幫助市民做個「醒目數
碼公民」。他稱，對個人用戶來說，一般會
犯下的錯誤就是多個賬號都使用同一個密
碼，或者是類似的密碼，因而能輕易被黑客
破解密碼並盜取賬號。
黑客破解密碼的難度在於其密碼的長度，
最好就是11位或以上混合大小寫英文字母、
數字及符號的密碼，勿僅使用阿拉伯數字組
合密碼，當然定期更改密碼也是最好的。他

建議用戶可以在慣用的密碼組合加上網站、
機構名稱或自己能看懂的語言以識別，就可
以輕易記住。
他引述網絡安全廠商Hive Systems針對密
碼的字元數與黑客破解需花費時間報告顯
示，就算密碼採用混合數字、英文大小寫與
符號的組合，只要長度低於8個字元，黑客
只需花一分鐘就能輕易破解。10個數字與英
文字母大小寫組合，需花3年破解；11個數
字混合英文字母大小寫與符號的組合，需花
長達34年破解；16個數字混合英文字母大
小寫與符號的組合，則需920萬年破解。
此外，簡培欽也建議，個人用戶可以瀏覽

「have i been pwned」網站，在該網站輸入
自己的電郵檢查一下是否曾被洩露資料。

專家：11位混合字符密碼需34年破解

1. 騙徒先與
受害者建立
「情侶」關係

3. 未獲回應
後瘋狂聯絡
目標人物

2. 編造「故
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錢協助
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改密碼
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