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SmartPLAYSmartPLAY再揭私隱外洩風險再揭私隱外洩風險
康文署系統接連甩漏康文署系統接連甩漏 輸入隊員輸入隊員「「別名別名」」 同名全顯示同名全顯示

斥資5億元開發的智能康體服務預訂系

統SmartPLAY，自本月9日啟用以來，

接連出現甩漏，近日再被揭發系統有資料

外洩風險。香港文匯報記者昨日凌晨實

測，用戶只要於團隊成員「別名」一欄輸

入常見的人名，如Alan或Ben等，系統

便會把資料庫內其他曾使用該「別名」用

戶的中文全名顯示出來，使SmartPLAY

用戶的資料曝露予陌生人。事件被揭露

後，昨午起系統已作修訂以堵塞漏洞。康

文署回應指，已要求承辦商修改程式，停

止顯示「團隊成員」中文全名，並於昨日

作出修訂，只用星號「*」顯示部分用戶

名字。個人資料私隱專員鍾麗玲表示，雖

然暫時沒有收到投訴或查詢，但會跟進事

件。 ◆香港文匯報記者 吳健怡

行業分類指數
行業

金融服務
資訊和通訊技術
製造、
貿易和物流
非牟利機構、
學校和其他
專業服務

零售和旅遊相關

香港企業網絡保
安準備指數（所
有行業）

資料來源：私隱專員公署、生產力促進局

整理：香港文匯報記者 吳健怡
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康文署早年斥資5億元開發SmartPLAY康體
通系統，推出以來問題不斷，繼系統因為

過多用戶登入，不勝負荷而網絡「大塞車」
後，近期有用戶反映若透過「My SmartPLAY」
應用程式預訂足球場，填報團隊成員資料時，
於「用戶賬號或別名」一欄，隨意輸入他人英
文姓名，程式會顯示以該姓名作賬號登記的其
他陌生用戶之中文全名，添加為「團隊成
員」，可能導致個人資料外洩，被「炒場黨」
利用。

已要求承辦商修訂堵塞漏洞
香港文匯報記者亦在昨日凌晨進行實測，在
該系統預訂足球場，並在團隊成員「別名」一
欄輸入十分普遍的英文名，如Alan及Ben，系
統即勾出一位姓張及姓潘的登記人名字，初時
只顯示姓氏，名字為星號。但按一下確定掣
後，系統隨即顯示該名陌生登記人的全名。
事件被揭發後，記者昨午再進入系統，Smart-
PLAY已修正搜尋功能，以別名搜索用戶時只會

顯示姓氏，名字部分資料會以星號取代。
康文署回應時表示，SmartPLAY用戶不論經
抽籤或以「先到先得」方式預訂草地足球場
時，必須填報另外4名用場人士的用戶編號，租
用人亦必須與其中3人一同簽場及使用設施，功
能原意為方便用戶搜尋其團隊成員。現在已立
即要求承辦商修改程式，停止顯示「團隊成
員」中文全名，所有加入為「團隊成員」亦須
是對方接受邀請加入「朋友列表」內的用戶。
康文署署長劉明光昨日出席公開活動後表
示，前日知悉有用戶反映問題後，已即時叫承
辦商更改設計，不會再搜尋到用戶全名。另承
辦商正進行工作，用戶在預訂足球場等場地
時，在加入其他團隊成員姓名步驟，必須取得
對方同意，才可加入「朋友項目」（friend
list）中。當使用對方姓名訂場後，也會通知
「朋友」，通知形式會是短信或電郵，「在短

時間內便會推出新功能」。
他強調，前晚已第一時間知會私隱專員公

署，昨日亦跟公署交流意見，暫未收到用戶查
詢擔心私隱外洩。至於系統推出前有否作全面
私隱測試，他透露在設計系統時曾作公眾諮
詢，主動問過巿民對設計、版面有何意見，今
年7月進行用戶登記時，在全港各區作自助服務
站收集意見。

議員促暫停運作全面檢視
民建聯立法會議員葛珮帆則建議，康文署應

該暫停SmartPLAY運作，全面檢視該軟件的所
有網絡安全漏洞，以及查核現時所造成的損
失。她指出，SmartPLAY自啟用以來，便接連
出現故障，除了被指有資料外洩的漏洞，亦出
現系統「大塞車」、同一時段重複預訂的情況
等，市民會因此失去信心。

香港文匯報訊（記者 吳健怡）香港網絡保安
頻頻出現危機，個人資料私隱專員公署及香港生
產力促進局．網絡安全昨日共同公布「香港企業
網絡保安準備指數及私隱認知度」調查發現，今
年香港企業的網絡保安準備指數滑落至47點，較
去年再挫6.3點，創設立該指數6年來最大跌幅。
調查亦於9月透過電話訪問378間企業，發現超
過七成受訪企業在過去12個月曾遇到至少一類
網絡安全攻擊，釣魚攻擊繼續是中小企最常見
的網絡安全攻擊。公署表示，正與政府緊密合
作，審視個人資料私隱條例修訂，包括在企業和
機構未有適時通報資料外洩事故時，建議引入行
政罰款處理，以及引入強制舉報措施等。

七成企業過去一年曾受網攻
個人資料私隱專員鍾麗玲昨日出席調查發布
會時表示，香港電腦保安事故協調中心在今年
首9個月共計錄逾1.39萬宗事故報告，較去年
同期飆升20.4%，當中最多屬「網絡釣魚」攻
擊，其次為「殭屍網絡」攻擊。此外，截至10
月底，公署今年共接獲119宗資料外洩通報，
正與政府審視個人資料私隱條例修訂。
該署及生產力促進局今年9月亦透過電話訪
問378間企業，發現「香港企業網絡保安準備
指數」若以最高100點計算，今年只錄得47
點。指數由「保安政策風險評估」、「技術控
制」、「流程控制」和「建立員工意識」4個

範疇組成，結果亦顯示「技術控制」因較少企
業進行系統保安修補管理，或採取網絡威脅防
禦措施，按年急挫11.2點。
據調查發現，逾七成受訪企業過去一年間曾
遭受網絡安全攻擊，較去年再升8個百分點至歷
年新高，「網絡釣魚」攻擊近乎是所有受影響
企業最常遇到的網絡安全攻擊類型。尤其是網
絡釣魚簡訊及社交媒體釣魚較去年常見，至於
使用人工智能（AI）或生成式AI及使用二維碼的
釣魚攻擊則成為新興現象，分別錄9%和8%。
鍾麗玲指出，情況與科技及社交媒體應用每
日快速發展，令騙徒有機可乘利用新興科技詐
騙有關，促請巿民要有所警惕，避免輕易提供
銀行、電話號碼及身份證等資料。以QR Code

釣魚攻擊為例，過去亦曾有通訊軟件被假冒
QR Code網址，巿民若誤入很易遭黑客取得通
訊錄資料等，造成風險。
生產力促進局數碼轉型部總經理陳仲文補

充，AI技術可利用現有影像、影片或錄音資
料，進行人面模仿及假扮聲音，且生成性文字
模版亦已進化，變得更少語誤和像真，提醒巿
民要實行「零信任」政策，避免提供敏感資
訊，且要留意通話對象舉動與過去是否有差
別，「如『老闆』突然要求匯大筆款項，不應
馬上照辦，而應再作求證。」

建議加強培訓員工安全意識
調查亦發現逾半中小企未有考慮實施或採取

不同保護私隱及資料保安措施。鍾麗玲認為，
保護個人資料私隱與維護網絡安全不可或缺，
建議不論大小企業均應實施私隱管理系統，以
及制訂個人資料外洩應變計劃和通報機制，加
強員工培訓及網絡安全意識，以加強數據治理
及數據安全。
陳仲文認為，很多網絡攻擊之所以成功，

是基於人員疏忽所致，其中「建立員工意
識」分行指數，今年繼續於25點低位停留，
反映人員的網絡安全意識有急切改善的需
要，強烈建議企業盡快加強員工的網絡安全
意識，包括定期為員工提供培訓，甚或定期
進行網絡安全演習。

香港文匯報訊 香港特區政府上月將亂
拋垃圾等公眾潔淨罪行的定額罰款增至
3,000元；針對店舖阻街的定額罰款亦增至
6,000元，但因為電子繳費系統未同步修
訂，一度令收到罰單的市民無法使用電子
方式交罰款。食環署昨日公布，署方的電
子繳費系統經更新後，收到定額罰款通知
書的市民，現已可用通知書上列明的多種
電子方式繳交罰款。

食環署發言人表示，相關的電子繳費系統
經更新後，市民可選擇用貼有「繳費服務」
標誌的銀行自動櫃員機、繳費靈、電話理財
服務等電子方式繳交罰款，亦可選擇郵寄支
票、匯票、本票或親自到郵政局繳款。網上
銀行繳款服務方面，各銀行正陸續完成系統
更新，市民如有查詢可聯絡食環署。
早前在電子繳費系統進行更新期間，食
環署已提醒受影響市民留意繳款安排。仍

未繳交罰款的市民會收到繳付定額罰款通
知書（表格2），上面載有他們現時可使用
的繳款方法。
食環署在上月22日至本月12日期間，就

相關公眾地方亂拋垃圾發出1,039張定額罰
款通知書、在公眾地方吐痰有55張、未經
准許而展示招貼或海報103張、店舖阻街
50張，以及海上棄置廢物1張定額罰款通
知書。

阻街亂拋垃圾電子繳罰款修復

港企網絡保安準備指數錄最大跌幅
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康文署SmartPLAY康體通系統

懷疑出現資料外洩漏洞，信息安

全專家龐博文昨日向香港文匯報

表示，該系統或存在三大網絡安

全漏洞，其中訂場地時竟然可以獲悉陌生人的

中文全名並將對方加入隊伍，顯示有關系統就

使用者的角色及權限未有明確分清，屬數據庫

設計邏輯上問題；網絡「大塞車」顯示負載管

理預計失誤，以及與「智方便」作密鑰管理對

接時出現失衡，促請康文署及相關部門作出審

視，盡快修改及更正。

龐博文認為，SmartPLAY勾出陌生用戶的資

料，除了使用者角色及權限未有分清外，亦

出現負載管理預計失誤及與「智方便」作密

鑰管理對接時出現失衡，他對此感到訝異：

「一套面向公眾的系統在測試期間出現以上

問題是可以理解，但現在推出市場應用的是

『正式版』，為何仍然漏洞百出呢？」

推出前須做風險評估及審計
他透露，嚴謹的系統在推出應用前，理應

已通過一系列的安全風險評估與審計，當中

包括「系統負載平衡測試」、「資料庫邏輯

安全與效能測試」及「私隱風險評估」等，

及早找出系統不完善的地方。與此同時，為

確保系統在「落地」使用時不會錯漏百出，

事前應進行充足的「使用者驗收測試」。此

外，由於有關系統可使用信用卡作支付，亦需進行信

用卡安全審計(PCIDSS)，才會萬無一失

就SmartPLAY出現的問題，政府資訊科技總監辦公

室發言人表示，已即時向康文署了解有關問題，並提

供技術建議及要求部門盡快更新相關預訂功能。

發言人續指，因應早前有個別政府部門在推出電子

服務時遇到的問題，資科辦在今年5月發布指引，加

強提示及責成各政府部門須為其電子服務在推出前進

行充分的評估、測試和審查（包括資訊保安及負荷測

試）；並要求部門須制定後備方案。

康文署發言人表示，新系統在推出前已經依從政府

相關標準及指引進行各項測試，當中包括單元／整合

測試、用戶測試、負荷測試或壓力測試等，並由獨立

第三方進行安全風險評估與審計及私隱風險評估等，

確保新系統能滿足標書上所有列明的要求。

◆香港文匯報記者 文禮願

康
體
通
或
存
在
三
大
安
全
漏
洞

專家專家
之言之言

◆康文署已要求SmartPLAY承辦商修改訂場系統「團隊成員」功能設定。圖為市民正在了解
SmartPLAY的使用方法。 香港文匯報記者北山彥 攝

◆私隱專員公署及生產力促進局昨日公布「香
港企業網絡保安準備指數及私隱認知度」的最
新調查結果。 香港文匯報記者涂穴攝

◆食環署電
子繳費系統
經更新後，
市民已可在
網上繳交阻
街及亂拋垃
圾罰款。

資料圖片


