
騙徒反串防騙誘入局 受害者查「守網者」知「中伏」
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◆警方提醒市民可透過三個方法分辨虛假專頁
及平台。 香港文匯報記者李芷珊 攝

網上投資騙局無孔不入，市民隨時「身家清零」。香港

警方於今年首三季共接獲3,523
宗網上投資騙案，一眾苦

主總損失達21億元，案件數量及涉款金額分別較去年同期急升1.6倍及2.2

倍，創下有紀錄以來新高。警方分析顯示，騙徒主要透過即時通訊應用程

式WhatsAp
p和社交平台Faceb

ook，以兩大手法「釣魚」，包括假冒投資

名家、政府高官及明星等，以分享高回報內幕消息為名誘市民「入局」炒

股，及邀請受害人加入所謂「學員」群組「私訊」貼士。 一眾「財才兼

備」的中年人成為網上投資騙案最大受害年齡群，包括醫生和教授等專業

人士都「中伏」，更有70歲老婦被騙投資內地股票，7個月內只賺取了

1,000元
回報，但就被騙去2,700萬

元退休金。 ◆香港文匯報記者李芷珊

社交專頁
1.在「專業資訊透明

度」查找開設日
期、改名紀錄、管
理員所在地、是否
正刊登廣告

2.點讚該專頁的網民
是否疑似外國人、
首個帖文是否曾修
改時間、是否只有
少量帖文

3.是否有「藍剔」認證

即時
通訊軟件群組
1.會否有多名組員

使用相同頭像

2.群組成員會否一
致地吹噓投資專
家及老師

手機 App
1.在官方的手機 App 商

店找不到同名App

2.安裝描述檔而非手
機 App、 需 依 附
Test Flight 等軟件
測試平台

網站
1.在搜尋器只有零星或沒有搜尋結果

2.在域名工具輸入平台網址，會發現網址只
註冊了極短時間

1.提防素未謀面的網友或網上
廣告推介的投資項目，切勿
輕信所謂內幕消息

2.提防回報高得不切實
際的投資計劃

3.切勿下載不明來歷
的應用程式

4.切勿將本金轉賬至個人名
義或不明公司的收款戶口，如
透過加密貨幣轉賬更應審慎

5.如有懷疑，可在「防騙視伏
器」輸入電話號碼、社交媒體
賬號、收款賬號等評估風險，
或致電18222 查詢

辨識
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士
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士

投資防騙建議：

香港文匯報訊（記者 蕭景源）不
少港人都有投資和炒股的習慣，夢想
以小博大圖快速致富。有騙徒窺準人
人都想發財的心理，假扮投資達人、
股壇名人，設立社交專頁宣傳投資心
得，營造手握致富秘笈的假象，吸引
網民瀏覽，連著名風水師都被騙徒利
用來騙人。近日，社交平台出現不少
所謂「風水投資專頁」，以風水師的
名義「指點」選股及提供獨家投資貼
士作招徠，引誘市民加入詐騙What-
sApp群組，再被誘使下載虛假應用程
式進行虛假投資。一名男子就加入了
一個名為「風生水起」的A股投資通
訊群組，結果被騙120萬元。
香港警方針對騙人社交專頁和賬號
上持續打假，今年初至今已發現超過
6,860 個懷疑詐騙的社交專頁，並轉
交有關網上服務供應商採取適當反詐
措施，包括移除和封鎖賬號，其中
97%已被移除。過去9個月，警方也
拘捕了涉嫌與各類詐騙案有關的4,190
人，比去年同期增加五成四。
不過，騙徒仍變着花樣推出假廣告
假訊息，警方在上月一個星期內已接
獲逾185宗網上投資騙案，受害人總損
失過億元。除了冒充投資界名人，騙
徒還會訛稱為虛擬演算法工程師，可
以得悉內幕數據，騙受害人可用「可信
可靠」的方法賺錢。

偽冒風水師設通訊群 誘下載詐騙App
近期，社交平台上還出現了標榜以
風水命理分析股票的詐騙專頁。有騙
徒集「風水師」和「投資達人」於一身，
聲稱指點獨家股票貼士，可掌握投資
先機，誘使市民對騙局更加深信不
疑。近日，有一名男子加入了名為「風
生水起」的投資A股即時通訊群組，被
游說下載名為「南向聯合」的虛假投資
App，並分別10次將投資本金轉賬至
騙徒的本地銀行戶口。其後男子欲提
現時，卻遭平台以不同藉口阻止，損
失超過120萬元。香港警方強調，投資
並非一味靠運氣，隨便相信網上所謂
專家指點迷津，心態可謂跟賭徒無
異，故建議股民投資前，必須徹底了
解有關平台和產品的特性和風險，方
能達至趨吉避凶。
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香港文匯報訊（記者 李芷珊）今年8月有騙徒在
社交平台Facebook刊登本地股評人廣告，標榜招募
學員及分享投資心得。任職文員的陳小姐（化名）欲
透過群組學習投資，遂點擊連結加入一個名為「鴻運
當頭」的WhatsApp群組。其間，有騙徒賊喊捉賊，
提醒她提防網上投資騙局，不要輕易相信群組以外
網站，並偽造與港交所等機構合作的證明，令陳小
姐信以為真，最終被騙徒哄騙投資「高回報」股票，
合共損失49萬元。
陳小姐透過視像講述受騙經過。她說，自己當時
抱着「當上堂」心態，在Facebook帖文點擊What-
sApp連結，加入名為「鴻運當頭」的群組。群組

內，每日均有自稱專家的騙徒分享當日股票情況和
投資心得，同時推介成員購買股票。
「之前有一個姓劉導師曾介紹過市場上存在的H
股，我都有向他買過『一兩隻』」，陳小姐說，可惜購
入後即「坐艇」，最後因股價大跌蝕錢收場。其後，
「群組助理」J小姐主動聯絡陳小姐，聲稱能夠幫她回
本，要求她下載虛假投資應用程式「南向聯合」。J小
姐更向她介紹一名姓林投資專家，建議陳小姐投資
一個投資計劃。為謹慎起見，陳小姐自行搜尋官網
了解資料，發現能獲得3%至10%回報，所需資金又
不是很多，於是經J小姐開立戶口及進行小額投資。
一段時間後，騙徒游說陳小姐加大投資額，於是她

20日內再注資49萬元，28日後騙徒更聲稱已回本。
今年10月下旬，騙徒訛稱現時回報較少，建議陳

小姐認購249萬元新股，但陳小姐不想再購入。J小
姐於是游說她大手投資其它股票，陳小組懷疑自己
墮入詐騙陷阱。「我之後上網了解投資騙案資訊，
偶然在警方『守網者』網頁發現『南向聯合』App被
列入詐騙可疑名單，於是向『守網者』Facebook查
詢，最後獲建議報警。」香港警方提醒，騙徒經常
會利用真實名稱偽冒正規公司，然後開設專頁及提
供虛假資訊，以增加市民認受性，故建議市民利用
警方「防騙視伏器」及「防騙視伏App」查詢近期是否
有類似事件發生。

香港警務處網絡安全及科技罪案調查科警司陳
純青在總結及分析網上投資騙案最新趨勢時

表示，今年首三季錄得3,523宗網上投資騙案，接
近六成案件涉及投資本地及境外的證券，三成涉及
投資虛擬資產，但騙徒聲稱的投資計劃根本不存
在。
在騙徒接觸受害人的媒介方面，有六成案件的受
害人是透過即時通訊軟件WhatsApp首次接觸騙
徒，兩成案件則透過Facebook詐騙廣告加入投資
群組，餘下兩成案件涉及其他社交平台、約會軟件
及即時通訊軟件，反映騙徒主要滲透港人較常用的
手機即時通訊App和社交平台「釣魚」。

隨機「白撞」混熟昆人「投資」
騙徒滲透網上社交群組的伎倆主要有兩種，一是
「拋磗引玉」：透過WhatsApp群組隨機發放「白
撞」訊息，或經交友程式搭訕，有時市民可能被騙
徒隨機加入WhatsApp群組，市民若好奇作出回
應，騙徒就會先向受害人噓寒問暖交朋友，繼而建
立「曖昧關係」。在建立情緣或信任後，即哄騙受
害人登入假網站或下載假App 並註冊戶口及投
資。

假平台假資訊假回報 有入冇出
另一種常見手法是，騙徒直接開設社交平台專
頁，假冒政府官員、知名股評人或明星等公眾人
物，針對不同群組類型的網民刊登聲稱有內幕消息
賺大錢的廣告帖文，吸引受害人加入WhatsApp投
資群組成為「學員」，其後就會有自稱「群組助
理」的騙徒「私訊」受害人，發放所謂投資股票貼
士，並「教授」受害人如何投資。

然而，受害人在假平台看到的股票或商品價格、
用戶的資產組合等均為偽造，初時都會得到少少回
報，但當他們為獲巨利投放大額本金後，並欲套現
利潤時，假平台「客戶服務員」便不斷要求受害人繳
交高昂手續費、稅款及罰款等，甚至聲稱系統故障
來拖延，從而令受害人蒙受巨額損失。
在今年網上投資騙案中，受害人總共損失21.3億

元，比去年同期增加14.7億元。受害人年齡介乎
13歲至80歲，一方面反映任何年齡、性別、教育
程度和背景，均可能成為網上投資騙案的受害人。
但值得注意的是，當中最大的受害年齡群組為46
歲至55歲的中年人士，佔整體受害人的25%。這
些人有一定財政能力及知識水平，不少人是專業人
士，包括醫生、教授、測量師、會計師及投資顧
問。
另一個損失較大的是有積蓄的退休人士，在投資

騙案中往往損失數百萬至數千萬元，有人甚至輸光
所有退休金，以致日常生活墮入困境。其中損失最
大的受害人是一名70歲退休婦人，她在通訊軟件
Line收到一名自稱駐港解放軍的騙徒訊息，訛稱投
資內地股票能夠獲得高回報。老婦不虞有詐，由去
年11月至今年6月先後分73次共轉賬2,700萬元至
騙徒不同的銀行戶口，但過程中只獲得1,000元回
報。她其後套現時遭騙徒以各種理由拒絕，與兒子
商量後決定報警求助。
投資者及理財教育委員會楊蔚怡呼籲市民，進行

任何投資產品或進行投資決定時，必須提高警覺，
保護自己的財產，因為現時能夠透過網絡等渠道，
短時間內轉賬大量金錢至騙徒戶口。同時，市民投
資前要先了解有關產品的特性和風險，以選擇適合
自己的投資產品，切勿只相信及倚賴互聯網、社交
媒體甚或個別網紅的資訊。

香港文匯報訊（記者 蕭景源） 網絡安全及科技
罪案調查科網絡安全組高級督察陳智穎指，市民可
透過三個方法分辨虛假專頁或平台，包括如何檢查
社交平台「專頁透明度」評估專頁真偽、如何評估即
時通訊群組詐騙風險，以及如何透過網址在搜尋器
及域名檢查工具查詢網址是否有可疑。
陳智穎指出，騙徒通常透過Facebook建立專頁
和投放廣告，因此詐騙帖文通常都會有「贊助」字
眼，如市民點擊「專頁透明度」，可發現及查找專

頁開設日期、修改名稱及首個帖文紀錄時間極短，
而管理員所在地亦並非在香港，點選的網民多數為
疑似外國人。另外，大部分真實公司都會向Face-
book申請認證，故市民可留意詐騙專頁是否有
「藍剔」認證。
其次，騙徒會透過社交網站專頁，誘導市民加入
虛假投資群組。如市民想辨別涉及詐騙通訊群組，可
留意騙徒是否利用Deepfake深偽技術，發表名人影
像和聲音以增強說服力，以及群組是否有多名組員

使用相同頭像，一致地吹捧投資專家或老師，營造
多人加入群組「大家庭」的溫馨假象。當時機成熟，
有關的「投資專家」就會推薦受害人投資細價股，以及
邀請下載投資App，在平台開戶「小試牛刀」。
在評估詐騙風險方面，騙徒會利用虛假網站發放

「高回報」金融產品，或偽造多人追捧的假象，市
民可在搜尋器查詢詐騙網站關鍵字，若只有少量或
沒有搜尋結果就要小心了。由於騙徒透過虛假網站
進行詐騙，需要購買並建立域名，因此市民可利用
域名工具輸入平台網址，查詢相關網站是否只有極
短的建立時間。

辨別真假 留意Facebook專頁「藍剔」

「「網投網投」」騙案翻倍騙案翻倍 首三季呃首三季呃2121億元億元


