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內地連爆人肉開盒案 明星素人皆遭黑手
「一直在看，一個人走在寂靜的深

夜，我感覺向後的視線裏流着冷汗，即

使回頭也空空如也的時候，那就是我看

着你。一直在看，我什麼都做不了，我只是看着你。」這是一位

遭遇「人肉開盒」的內地女主播收到的匿名郵件，郵件在每一行

文字後面還分別配上一雙大眼睛的表情，令人倍感驚悚。近來，

內地連爆「人肉開盒」案，非法組織利用黑客軟件，循着受害者

社交平台的資料搜尋得來個人信息「開盒」，部分案件甚至涉及

洩露未成年人隱私。 ◆香港文匯報記者 趙一存 北京報道
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香港文匯報訊（記者 趙一存 北京報道）針
對當前緬北涉華電信網絡詐騙犯罪嚴峻形勢，
自今年9月以來，公安部部署雲南等地公安機
關持續推進邊境警務執法合作，西雙版納、普
洱、臨滄等地公安機關與緬甸相關地方執法部
門聯合執法，連續開展多輪打擊行動。香港文
匯報記者21日從公安部獲悉，截至目前，緬北
相關地方執法部門共向中方移交電騙犯罪嫌疑
人3.1萬名，其中幕後「金主」、組織頭目和
骨幹63名，網上在逃人員1,531名，打擊工作
取得顯著戰果。

三電騙頭目被捕 首犯畏罪自殺
據介紹，進入11月後，為縱深推進打擊行

動，中國警方進一步深化中緬警務執法合作，
向緬北電騙犯罪發起凌厲攻勢，戰果顯著，捷
報頻傳。中國警方公開通緝的緬北果敢電騙犯
罪集團重要頭目明國平、明菊蘭、明珍珍被成
功緝拿歸案，並移交中國。首犯明學昌畏罪自
殺，一大批境外詐騙窩點被成功剷除，狠狠打
擊了境外詐騙集團的囂張氣焰。警方此前還通
報，今年10月16日，緬方一次性就向中方移交

2,349名電騙犯罪嫌疑人，這也是中國打擊緬北
電騙犯罪行動以來單次移交人數最多的一次。
警方介紹，11月18日，雲南德宏公安機關邊境

警務執法合作取得重要突破，緬北木姐地區執法
部門將571名電騙犯罪嫌疑人陸續移交中方，對
詐騙分子形成強大震懾。截至目前，在緬甸各方
大力配合下，累計3.1萬名電騙犯罪嫌疑人移交中
方，並被涉案地公安機關陸續押回。警方將徹查
其全部違法犯罪事實，堅決依法予以嚴懲。中國
警方有關負責人表示，將始終保持對緬北電騙犯
罪集團高壓嚴打態勢，切實維護邊境安全穩定。

累計3.1萬名緬北電騙嫌犯移交中方

香港文匯報記

者根據網絡信息

整理發現，「人

肉開盒」案中非

法組織獲得的受害者私人信

息多是利用黑客軟件，類似

剝洋葱皮一樣一層一層從受

害者社交平台的資料搜尋，

最後利用非法手段獲取更多

個人信息。有媒體援引內地

從事主播工作的李女士（化

姓）的反映稱，李女士是在

最近一年受到了大量「人肉

開盒」的騷擾，包括在公開

平台被曝光個人隱私信息、

收到匿名郵件、接到騷擾電

話等。據稱，在境外軟件

上，有群組持續「人肉開

盒」網絡博主。

這位李女士表示，自己最

開始獲悉隱私信息被洩露是

被一名粉絲告知，這位粉絲

在境外「人肉開盒」相關群

聊中發現李女士正在被「開

盒」，於是提醒她刪除有關

信息。李女士透露，自己被

「人肉開盒」最初來自於直

播時音樂軟件的賬戶名。雖

然這是運營賬戶，但李女士

與同事的運營賬號互相關

注，於是這些非法組織就順

着關注、粉絲列表去找，找

到了李女士和同事的音樂賬

號。而音樂賬號又進一步關

聯了微博賬號，微博賬號是

李女士的個人微博號，記錄

了其過去的工作經歷，由此

李女士的真實姓名被暴露。

不過，李女士表示，自己的真實姓名

等信息只是在申請微博賬號時經過實名

認證，並未公開顯示。她據此猜測，應

是對方在自己的微博帖子中獲得真實姓

名後，使用非法手段進一步獲得了李女

士的個人信息，隨後被公布在境外聊天

軟件中。隨着隱私信息被洩漏，李女士

不斷被騷擾。

◆香港文匯報記者 趙一存 北京報道

據了解，「人肉」一般指「人肉搜索」，
以互聯網為媒介搜集關於特定人或事的

信息。「開盒」則是一個行業黑話，即利用黑
客軟件，盜取個人及家人所有信息，包括但不
限於身份證號、社保卡號、銀行卡賬號、個人
證件照片，是一種網絡暴力行為。當下，「人
肉開盒」常被連在一起，有人「人肉」、有人
「開盒」，伴隨而來的是受害者遭遇無休止的
網絡暴力和生活騷擾。

公開個人信息且電話騷擾苦主
近日，內地知名視頻平台bilibili（B站）通

報的一起「人肉開盒」案例引起廣泛關注。據
稱，今年8月，多位B站UP主（網絡博主）
舉報，有群體在境外平台有組織地煽動用戶對
站內UP主進行「人肉開盒」，這個群體不僅
在線上公開UP主個人信息，還對其進行一系
列電話私信騷擾、網暴攻擊、不實惡意舉報等
違法行為。
後經警方查明，此次網暴侵權案件牽涉內
地18個省市，共計40餘人，主要活動人員
為未成年人L某與未成年人C某。其中，L
某因違法事實情節嚴重，警方對其處以 10
日行政拘留。同時，相關違法行為將被永久
記錄在其個人檔案中。警方指，此案涉及地
域範圍廣、涉案人員多且行為性質惡劣，各
地監管部門、公安機關將依法對該團夥的違
法行為進行嚴厲打擊。

多明星慘遭虐貓組織「開盒」
香港文匯報記者經多渠道了解到，這些「人

肉開盒」的非法組織非常囂張猖狂，他們一般
是非法組織利用黑客軟件，循着受害者社交平
台的資料搜尋得來的信息「開盒」。今年4
月，bilibil美食博主「傑克辣條」因「處刑式
虐貓」，拍攝虐貓視頻並上傳至網絡販賣，被
安徽阜陽阜南縣警方治安拘留。此後，「傑克
辣條」在網絡平台上發文致歉，稱今後將引以
為戒，遵守公德，健全人格。然而，他此後的
行為證明他不但未有悔改，反而變本加厲，不
但繼續虐貓，還對公開譴責其虐貓行為的明星
藝人「人肉開盒」。
網傳截圖信息顯示，在「傑克辣條粉絲群」

裏，有人貼出明星藝人的反對虐待動物的微博
評論截圖，然後說「哪位大神給開了她」，隨
後短時間就有人非法曝光這位明星藝人的身份
證、社保卡等私人信息。還有人在明星藝人被
「開盒」後問到，「我可以用他的身份信息租
房嗎」，等等此類比比皆是。而據內地媒體報
道稱，事實上被「開盒」的人不僅被非法曝光
大量個人信息，還遭遇不法分子威脅子女。

素人莫名遭「人肉」卻無可奈何
有內地媒體調查稱，一位主播還收到另一封
名為「李姐中午好」的匿名郵件，其中只有一
份圖片附件，內容是其個人信息匯總，且全部
準確，郵件讀來令人脊背發涼。香港文匯報記
者搜索也發現，還有許多普通人正深受其害，
一位名為「雯粥粥」的網友就發文稱，自己莫
名地被一個人在外網花虛擬幣「人肉」，還跑
來跟自己炫耀，甚至去寺廟祈福或者去祭祀都
要帶一塊寫着自己名字的牌子，不僅如此，連

自己的家人朋友都遭「人肉」，「既恐懼又憤
怒，卻無可奈何」。

整治「開盒」專項行動17日啟動
實際上，內地司法機關近年來頻出重拳整治
網絡暴力。今年9月，「兩高一部」發布《關
於依法懲治網絡暴力違法犯罪的指導意見》，
其中提及，組織「人肉搜索」，違法收集並向
不特定多數人發布公民個人信息，情節嚴重，
符合刑法第二百五十三條之一規定的，以侵犯
公民個人信息罪定罪處罰。
本月17日，中央網信辦又發文稱，即日起
將在全國範圍內啟動為期一個月的「清朗·網
絡戾氣整治」專項行動，其中包括將集中整治
「網絡廁所」「開盒掛人」行為，對以揭露、
批評等名義惡意「開盒」「掛人」，公開他人
姓名、身份證號、手機號碼、家庭住址、工作
單位、個人照片、社交賬號等個人隱私信息，
煽動網民攻擊謾罵等為主題的賬號、群組將堅
決取締。
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◆緬北電騙犯罪嫌疑人被移交中國。 香港文匯報北京傳真

保安專家教路保個人隱私
大數據國家戰略計劃聯盟發起

人、360 集團信息保安專家鄔玉良

向香港文匯報表示，對普通民眾而

言，信息洩露沒有更好的解決辦

法，只能是提高防範意識，如非必須，不要把

個人信息發布網絡上，「如果必須要發，就發

官方認證的平台，比如銀行、政府機關單位

等。另外，以前發布過的信息，包括各類社交

媒體平台、終端設備的位置信息等，如果不用

一定要及時清理刪除，或者盡可能不用真實的

個人信息去申請或認證。」

學會上網設定密碼技巧
鄔玉良還表示，普通民眾要懂得上網設定密碼

的技巧，最基本的要保證一定的保密強度，同時

還要根據不同類別的網站分配不同的密碼，防止

一處洩露全部洩露。此外，網銀、網購的支付密

碼等較為重要的密碼須一段時間更換一下。

「平常用到的單據、憑證，包括車票、飛機

票，以及在平台分享的照片，或者在路上遇到的

問卷調查、有獎活動，甚至是打印店打印帶有個

人信息的資料、手機App等等，都可能洩露個人

信息。」北京一位李姓警官告訴香港文匯報，網

絡是個人信息洩露的「重災區」，如果是信息化

網絡服務系統中的個人信息被竊取，只能依賴相

關管理部門追究責任方責任。他還特別提醒，出

門在外，要謹慎使用公共Wifi，特別是免費又不

需要密碼的Wifi，稍有不慎會錢財損失、個人信

息被盜取。

李警官表示，近年來國家對個人信息保護的力

度逐步加大，因此不要以身試法，「非法竊取他

人信息並傳播，輕則承擔民事、行政責任，重則

會帶來牢獄之災。」

◆香港文匯報記者趙一存北京報道

小貼士小貼士

特稿特稿

◀因某女明
星為反對虐
待 動 物 發
聲，虐貓組
織就揚言要
將 她「 開
盒」。

網上圖片

▼素人博主被虐貓組織「開盒」。 網上圖片

▲一位遭遇「人肉開盒」的女主播收到的
匿名郵件，郵件在每一行文字後面還分別
配上一雙大眼睛的表情，令人倍感驚悚。

網上圖片

◀ 明 星 楊
迪 在 微 博
上 公 開 表
示 自 己 受
到 了 非 法
組織「人肉
開盒」。
網上圖片


