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內地網安企業紛駐港拓海外
2023年，粵港數據跨境合作迎來多次重大

突破，各城市陸續簽署及出台數據跨境流動

的相關合作。內地網絡信息安全企業年內紛

紛在香港設立國際研發中心或分公司，開展

網絡安全技術研究、網絡安全檢測及實驗室

建設等業務，並借香港開拓更多海外市場。

有專家認為，香港的法律體系和商業條例與

國際接軌，可為信息安全企業「走出去」 提

供理想的跳板；同時提醒，信息安全涉及到

國家安全和私隱保護等重要議題。在國際合

作中，企業需要謹慎處理數據的流動和共

享，確保數據的安全和合規性。

香港文匯報訊（記者 毛麗娟）12月13日，
國家互聯網信息辦公室與香港創新科技及工業
局共同制定的《粵港澳大灣區（內地、香港）
個人信息跨境流動標準合同實施指引》發布，
從多方面為內地和香港的個人信息跨境流動提
供了便利，簡化了「灣區內地九市」個人信息
數據出境到香港的合規安排。廣東省數字產業
研究院院長李德豪認為，政策有助實現大灣區
「9+2」城市和地區共享數據資源，促進區域內
的經濟合作和創新發展；同時，也能帶來國

際化協作水平的進一步提升，其他國家可以利
用我國的公開數據，推進各領域的協作創新。

為企業提供更廣闊市場
此外，通過雲計算、大數據、人工智能等技

術的應用，可以提高跨境數據的處理和分析效
率，加快粵港澳大灣區區域內政府對公共事務
的決策和響應速度。對企業來說，跨境數據流
通也為企業提供了更廣闊的市場和業務拓展機
會。

「除機遇外，也要關注數據在大灣區跨境流
通面臨的挑戰。」李德豪提醒，跨境數據流通
需確保數據的安全性，防止數據洩露、濫用和
非法獲取；在私隱保護方面，跨境數據流通中
需要保護個人私隱，確保個人數據的合法、合
規使用；技術標準方面，不同國家和地區的技
術標準或存在差異，要解決技術上的互操作性
和兼容性問題；法規差異方面，不同國家和地
區的數據保護、私隱法規或存在差異，給跨境
數據流通帶來法律和合規風險。

香港文匯報訊（記者 李薇）近兩
年，網絡安全在政策、市場、大眾層
面的關注度逐漸提升，不少網絡信息
安全企業正是看中這波利好，開始搶
灘千億市場。「你的數據越多就越值
錢，你就越『富貴』，那你的安全意
識以及安全需求就會自然地提高，你
對安全建設的投入同樣也會加大。」
張照龍說。

曾有地震監測中心遭境外網攻
數據正在產生巨大的價值，而守護數
據安全就如同一場「無硝煙」的戰爭。
「我們就像是虛擬世界的『寶石』守
護者，希望助力網絡安全、企業安
全，進而守護虛擬世界裏國家疆土的
安全。」張照龍舉例，今年中，某武
漢市應急管理局地震監測中心就發生一
起網絡攻擊事件，經調查發現了符合境
外情報機構特徵的後門惡意軟件。「數
據安全是數字經濟發展的『壓艙石』，
更是國家安全的重要領域，一旦信息洩
露，後果非常嚴重。」
信息安全重要性不言而喻，但對不
少企業而言，安全是一項投入高卻無
法直接量化產生效益的事情。「企業
只有面臨風險才會考慮安全，這當中
存在有安全建設的滯後性。」張照龍
告訴記者，在工業互聯網領域就發生
過不少工廠電腦 IT設備遭受黑客攻
擊，並被勒索上千萬元美金的個案。
「很多任務工廠因惡意終端破壞、信
息洩密等安全事件被迫停產停工，損
失慘重。」

企業需加強信息安全意識
觀安信息專門設置了「工業互聯網
安全系列產品板塊」服務製造業，近
年就幫東莞等地製造類企業解決過類

似問題。「擺在我們面前最難的問題不是防護守
護， 也不是同行的競爭，而是如何讓客戶有安全
意識。」他表示，客戶經常問是否有了安全防護就
能百分之百不受攻擊？「首先，沒有任何安全措施
能夠提供100%的安全保障。網絡安全是動態的，
積極主動的進行安全建設，定期進行安全評測，合
理進行策略配置能夠顯著降低被入侵的風險，但無
法完全消除這一風險。我們只能告訴客戶，黑客一
定是優先攻擊沒有任何安全防護的企業。」
在信息時代，大到國家安全的戰略謀劃，中到
公司企業的管理運行，小到個人網絡行為的文明
規範，無一不和網絡信息安全息息相關。張照龍
呼籲，每個個體都應將信息安全放在首位。「網
絡與數據安全不僅可以在數字化時代護航企業高
質量發展，而且與國家利益息息相關。網絡信息
安全不僅可以護航企業高質量發展，更能為維護
國家安全和發展利益提供強有力保障。 」
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專家：數據跨境流通需確保合法合規

繼今年6月國家互聯網信息辦公室與香港創
新科技及工業局簽署《關於促進粵港澳大

灣區數據跨境流動的合作備忘錄》後，香港特
區政府12月發布《香港促進數據流通及保障數
據安全的政策宣言》，以支持香港建設國際創
新科技中心及發展數字經濟。上述文件均要
求，在國家數據跨境安全管理制度框架下，建
立粵港澳大灣區數據跨境流動安全規則，促進
灣區數據跨境安全有序流動。

觀安信息擬合建數據安全實驗室
「現在是信息安全企業走出去的最好時機，而

香港是『出海』最好的中轉站。」觀安信息創始
人張照龍如是說。繼去年在深圳成立大灣區總部
後的一年時間內，觀安信息灣區的營收已然破
億，人員規模超100人，最近公司正籌備在香港
設立子公司。張照龍看中香港作為中國與世界之
間「超級聯繫人」的角色，其商業環境貼合國際
市場，在香港可以提前適應國際化的商業條例、
法律條例以及財稅問題。「加上語言的優勢，香

港是我們借力拓展海外市場的不二選擇。」
近年香港與內地資本市場的互聯互通不斷加

強，為金融科技提供了廣闊的發展空間。觀安
信息計劃明年在香港與相關政府部門及研究院
聯合建立數據安全實驗室、與安全產業相關協
會及組織建立網絡安全威脅通報平台以及與知
名院校聯合建立數據安全研究院。通過與政府
相關職能部門及研究院的合作，進一步推動數
據安全領域的研究和發展。
張照龍透露，目前觀安信息已和香港移動及特

區政府部門展開合作，公司不少產品也更新了繁
體字和英文版本以適應市場需求。近期，觀安信
息正在籌劃準備在香港設立公司的國際總部，這
將為公司在數據安全、跨境業務、金融以及中高
端製造業安全領域奠定基礎。此外，為了拓展國
際業務，公司也在積極準備與東盟和中東地區的
政府進行網絡安全和數據安全方面的合作。相信
公司在香港穩定客戶基礎之後，企業將能夠更快
地與國際接軌，進一步拓展其國外客戶群體。
觀安信息2013年於上海成立，是一家提供大

數據 + 泛安全產品與服務的高新技術企業，是
上海本地最大的安全企業。公司不僅參與了
《數據安全法》等國家法規及標準的研討制
定，還參與了國家170多個網絡安全和數據安
全標準、40多個行業標準及30多個地方標準的
制定。此外也是北京冬奧會、中國國際進口博
覽會、數字中國建設峰會、G20峰會、博鰲亞
洲論壇、「一帶一路」國際合作高峰論壇等的
網絡安全保衛技術支持單位。

奇安信將擴規模 灣區形成產業鏈
12月中，另一內地網絡安全企業龍頭奇安信
宣布在科學園設立國際研發中心。奇安信落戶
香港後，將開展網絡安全技術研究、網絡安全
檢測及實驗室建設、網絡安全人才培訓、網絡
安全競賽等業務，為特區政府、公營機構、金
融業、教育、醫療及交通運輸等行業提供網絡
安全服務。公司計劃未來3年擴大至約100至
150人的規模，於大灣區形成整體的產業鏈，
以及可服務海外市場。

◆觀安信息創始人張照龍（右二）認為，現在是信息安全企業走出去的最好時機，而香港是「出
海」最好的中轉站。圖為今年4月中旬，觀安信息參加香港國際創科展。

借港「超級聯繫人」優勢 更快與國際接軌

◆香港文匯報記者 李薇深圳報道
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香港海關今日起在多個入境口岸推出人工

智能虛擬大使，實時解答旅客查詢。入境處

處長郭俊峯昨日表示，除夕元旦會在各口岸

加派人手，確保運作暢順。入境處為應對疫

後復常後首個除夕元旦出入境高峰，及時加

派人手、提升服務，為節假日各口岸運作安

全暢順打下基礎。隨着灣區建設加速、本港

深度遊及盛事活動密集推出，本港24小時通

關口岸不足，實施「一地兩檢」、「兩地一

檢」模式口岸少的問題將日益凸顯。目前，

國家要求灣區加快建設國際一流營商環境、

實施「灣區通」工程，香港提升跨境通關便

利亟需追落後，增加24小時通關口岸等工作

不能再嘆慢板。

國家移民管理局昨預測，元旦期間全國口

岸將迎來出入境客流高峰，日均出入境旅客

將達到156萬人次，較2023年元旦假期增長

超5倍，預計港珠澳大橋口岸日均通關人數

預計將達到 9.3 萬人次，深圳羅湖、福田、

深圳灣口岸預計將達到 19 萬、18 萬、12 萬

人次。本港聖誕長假期間，每日出入境人次

已超百萬，接近疫情前最高峰的120多萬人

次，即將到來的除夕元旦，香港旅發局將舉

辦跨年倒數活動，維港上空將上演約12分鐘

的煙花音樂匯演，適逢內地居民放假，香港

口岸人流預期將急增。

入境處在各口岸安排足夠人手、確保口岸運

作暢順，同時今日起在機場、香園圍管制站、

港珠澳大橋香港口岸、西九龍高鐵站，推出8

個人工智能虛擬大使，以粵語、普通話、英

語，提供旅客需留意資訊、實時解答旅客查

詢，有關人手安排及服務提升，為除夕元旦口

岸安全、暢順運動打下基礎，值得肯定。

目前內地及香港各大口岸出入境人次已接

近疫前最高峰，特區政府今年以來為強勁香

港經濟增長動能，接連舉辦系列「夜繽紛」

及大型文體盛事，大增香港吸引力，可以預

見，往來本港各口岸的出入境人次將很快超

過疫前高峰期。本港現有8大陸路口岸，實

施24小時通關的口岸只有皇崗口岸和港珠澳

大橋口岸。今年本港演唱會、「夜繽紛」活

動頻密舉行，很多內地客反映本港24小時開

放的口岸太少，因此多位立法會議員建議政

府，可再開放東部蓮塘口岸、西部深圳灣口

岸為24小時開放，最好亦能開放落馬洲和羅

湖口岸24小時開放。

本港西九龍高鐵站、深圳灣已實行「一地

兩檢」，政府透露新皇崗口岸預計2026年竣

工、料率先實施「合作查驗、一次放行」模

式，未來該模式可能會推展到沙頭角口岸及

新建口岸。但這一進度顯然落後於澳門，澳

門橫琴、青茂口岸均已實施24小時通關，港

珠澳大橋澳珠旅檢大廳、橫琴口岸、青茂口

岸均已採用「合作查驗、一次放行」模式。

國家近日發布《粵港澳大灣區國際一流營

商環境建設三年行動計劃》，明確要求在更

多粵港口岸實施「一地兩檢」、「合作查

驗、一次放行」等人員通關新模式，結合實

際需要推動更多口岸實施「24小時通關」，

因此，特區政府要針對灣區建設提速、香港

開展提升吸引力行動更頻密等新情況，及早

增加24小時開放口岸、更多口岸實施「一地

兩檢」、「兩地一檢」模式，提升本港跨境

通關便利度。

提升跨境通關便利港需追落後
政府推出的一站式精神健康支援熱線，至昨

日開通短短39個小時已接獲841個來電，其中

有 4 宗來電屬高危個案，須即時轉介提供輔

導。「情緒通」熱線是政府為及早發現早期精

神病患而設，接線員需透過傾談為來電者提供

適切協助，並將需要進一步支援者有效分流。

政府需要做好協調工作，統籌社署、醫管局或

其他非政府機構，有效跟進個案，主動做好社

區關愛服務，緩解港人情緒焦慮。

港人生活節奏快、工作壓力大，容易發生情

緒壓力爆煲。就在昨日，屯門湖景邨湖畔樓發

生倫常命案，55歲單親母親與17歲兒子因其

學業問題爭執，懷疑母親以菜刀及鐵錘施襲後

奪門離家，走到樓上走廊一躍而下。政府推出

「情緒通」電話熱線，反映政府高度重視市民

精神健康，為情緒受困擾人士提供一站式支援

服務，希望透過這條熱線，聆聽受精神困擾人

士的心底話，及時為其提供開解及心理輔導、

轉介等支援服務，紓解求助市民心中鬱結，希

望可有效避免類似悲劇發生。

加強精神健康的預判和支援，固然有利於及

早識別有需要人士。但改善港人精神健康是一

項系統工程，需要教育、醫療、社區服務等各

方面的配合。在求助熱線的背後，需要形成系

統的支援力量。政府需要循多方面提升資源投

入，才可以有效改善精神健康問題。

熱線是一個求助渠道，熱線中心會將求助人大

致分為3級，最嚴重的個案需要即時聯絡警方、

消防等部門，次一級的個案會作中長線服務和轉

介至社署，最低一級的則會轉介到其他非政府熱

線。但接線員聽取來電者的訴求之後，要準確判

斷其背後的心理困擾並不容易。因為人的性格千

差萬別，而有精神或心理問題者多數不善於表達

自身的真正想法，接線員需要有耐心和專業知識

準確甄別。政府在熱線開通初期需要加強培訓，

提升接線員的應對能力。

在甄別較高風險的個案之後，還需要有足

夠的資源去跟進。按照世衞組織建議，每 1

萬人口至少需要 1 名精神科醫生，那麼香港

750萬人口至少需750名精神科醫生才合適。

但根據醫管局資料，本港截至去年底有 29.3

萬名精神科病人，卻僅有 385 名精神科醫

生，平均每名醫生要跟進 761 名病人。而對

於情況較為穩定的人士或康復者而言，則需

要有個案經理跟進其病情，但本港現時也僅

有 430 名個案經理服務 1.8 萬名患者或康復

者。在資源嚴重不足的情況下，即使熱線讓

更多備受精神壓力的市民有傾訴的渠道，亦

難以跟進和處理更多個案。

由於精神科醫生和個案經理等專業人才培訓

需時，政府一方面應該思考引入相關人才，另

一方面可以善用社會團體和組織的力量。新一

屆區議會即將上任，着力為市民辦實事、求實

效，同時政府亦已完成18區關愛隊所有遴選

工作。這些社區力量可以有效推展關愛力量，

主動探訪有需要的社區人士和協助處理突發事

故，成為政府精神健康工作的有力支援。

廣大市民作為社會的一員，其精神健康與周

邊社區環境密切相關。只要市民感受到社會欣

欣向榮、充滿溫暖，遇到問題有地方紓解、傾

訴、遇到困難能夠有人關心、有人幫忙想辦

法，出現壓力爆煲做傻事的機會自然較少。政

府應該與各界攜手努力，推動社會形成關愛共

融的氛圍。

統籌各界提供精神支援建關愛共融社會


