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數碼港被揭五宗罪
求職者私隱留七年求職者私隱留七年

中東衝突恐蔓延升級
詳刊A20

伊朗駐敘利亞大使館附屬領事
館大樓4月1日遭到空襲被夷為平
地，相信是以色列實施轟炸。伊朗
稱至少13人死亡，包括7名伊朗人
和6名敘利亞人，一名伊朗伊斯蘭
革命衛隊高級指揮官喪命。伊朗外
長指控美國作為以色列的主要支
持者，「必須為襲擊承擔責任」。路
透社預期，今次事件標誌着以色列
與中東國家的衝突大規模升級。

以襲伊朗領館釀13死

香港數碼港電腦系統於去年香港數碼港電腦系統於去年88月遭國際黑客組織月遭國際黑客組織TrigonaTrigona入入

侵侵，，逾逾11..33萬人的個人資料遭外洩萬人的個人資料遭外洩。。香港個人資料私隱專員公香港個人資料私隱專員公

署昨日公布事故的調查報告署昨日公布事故的調查報告，，發現數碼港涉及五大缺失發現數碼港涉及五大缺失，，包包

括違反私隱條例兩原則括違反私隱條例兩原則，，例如資料保留政策規定求職者資料例如資料保留政策規定求職者資料

只保存一年只保存一年，，但數碼港卻保留遠至但數碼港卻保留遠至20162016年的求職者資料年的求職者資料；；數數

碼港的保安審計頻率不足碼港的保安審計頻率不足，，亦欠缺有效的偵測措施亦欠缺有效的偵測措施，，使黑客使黑客

入侵逾一周才被發現入侵逾一周才被發現，，等等等等。。該署已指示數碼港兩個月內糾該署已指示數碼港兩個月內糾

正正，，若再次違規若再次違規，，將是刑事罪行將是刑事罪行。。有立法會議員批評有立法會議員批評，，事件事件

暴露條例如無牙老虎暴露條例如無牙老虎，，有必要加強罰則有必要加強罰則，，提高阻嚇力提高阻嚇力，，又建又建

議引入網絡安全法等議引入網絡安全法等（（見另稿見另稿））。。 ◆◆香港文匯報記者香港文匯報記者 吳健怡吳健怡

數碼港資料外洩數碼港資料外洩

1. 欠缺有效的偵
測措施，導致未能偵測
黑客以暴力攻擊其資訊系
統並獲取具管理員權限的
賬戶憑證，繼而進行勒
索軟件攻擊及竊取

個人資料。

◆◆資料來源資料來源：：香港個人資料私隱專員公香港個人資料私隱專員公署署

整理整理：：香港文匯報記者香港文匯報記者 吳健怡吳健怡

自自稱稱TrigonaTrigona 的黑客組織去年入侵數的黑客組織去年入侵數
碼港電腦系統碼港電腦系統，，網絡保安系統卻一網絡保安系統卻一

直未察覺直未察覺，，直至逾一周後接獲勒索信息直至逾一周後接獲勒索信息
才發現才發現，，導致導致1313,,632632人的個人資料被盜人的個人資料被盜
取取，，包括近包括近88,,000000名與僱傭有關人士名與僱傭有關人士，，並並
涉及涉及55,,292292名求職者及已離職者的資料名求職者及已離職者的資料
（（包括姓名包括姓名、、身份證的號碼或副本身份證的號碼或副本、、銀銀
行賬戶號碼行賬戶號碼、、醫療報告等醫療報告等）。）。

無無啟啟用多重認證功能用多重認證功能
個人資料私隱專員公署昨日公布事個人資料私隱專員公署昨日公布事
件調查報告件調查報告。。私隱專員鍾麗玲表示私隱專員鍾麗玲表示，，
該事件由五項缺失導致該事件由五項缺失導致（（見表見表））。。今今
次網絡攻擊的起因是由於黑客取得數次網絡攻擊的起因是由於黑客取得數
碼港一個具管理員權限的賬戶憑證碼港一個具管理員權限的賬戶憑證，，
並透過遠端桌面連接進入數碼港的網並透過遠端桌面連接進入數碼港的網
絡絡，，導致多個伺服器及網絡儲存裝置導致多個伺服器及網絡儲存裝置
被入侵被入侵，，涉及涉及1313個個WindowsWindows系統及兩系統及兩
台虛擬伺服器台虛擬伺服器。。
黑客又利用權限黑客又利用權限，，成功停止資訊系成功停止資訊系
統在事發時配備的一款反惡意軟件功統在事發時配備的一款反惡意軟件功
能能，，使黑客能自由地遊走於系統中使黑客能自由地遊走於系統中。。
鍾麗玲表示鍾麗玲表示，，數碼數碼港使用具規模的港使用具規模的
資訊系統儲存大量個人資料資訊系統儲存大量個人資料，，卻僅卻僅
依賴一款反惡意軟件依賴一款反惡意軟件，，明顯不足夠明顯不足夠
及不成比例及不成比例，，而且數碼港也未有為而且數碼港也未有為
遠端存取資料啟用多重認證功能遠端存取資料啟用多重認證功能，，
否則否則就可阻止黑客透過管理員賬戶遠就可阻止黑客透過管理員賬戶遠
端進入網絡端進入網絡。。
經調查後經調查後，，公署裁定數碼港在事件公署裁定數碼港在事件

中違反私隱條例中違反私隱條例66項保障資料原則之中項保障資料原則之中
的兩項的兩項，，包括未有確保個人資料保存包括未有確保個人資料保存
時間不超過其使用目的的所需時間時間不超過其使用目的的所需時間；；
以及未確保其持有個人資料受保障而以及未確保其持有個人資料受保障而
不受未獲准許或意外洩漏不受未獲准許或意外洩漏，，被查閱被查閱、、

處理及刪除等處理及刪除等。。
她舉例說她舉例說，，數碼港的資料保留政策數碼港的資料保留政策

列明列明，，求職者資料只會保存一年求職者資料只會保存一年，，但但
公署從接獲投訴及查詢發現公署從接獲投訴及查詢發現，，數碼港數碼港
外洩的個人資料中外洩的個人資料中，，包括早於包括早於20162016年年
的求職者資料的求職者資料，，數碼港事後亦未能解數碼港事後亦未能解
釋保留資料的原因釋保留資料的原因。。
此外此外，，數碼港每兩年為資訊系統作數碼港每兩年為資訊系統作

保安審計保安審計，，以評估所有資訊系統有否以評估所有資訊系統有否
漏洞漏洞，，但事發前最近一次審計是但事發前最近一次審計是20212021
年底年底，，亦沒有規定在其中一個受事件亦沒有規定在其中一個受事件
影響的系統啟用前影響的系統啟用前，，作風險評估或獨作風險評估或獨
立保安審計立保安審計，，屬明顯缺失屬明顯缺失。。

當事者損失需交證據當事者損失需交證據
公署就事件共接獲公署就事件共接獲 6565 宗查詢及宗查詢及 3333

宗投訴宗投訴，，私隱條例規定如資料當事私隱條例規定如資料當事
人因機構違規而人因機構違規而蒙受損失蒙受損失，，可提出民可提出民
事索償事索償，，但一切需視乎有無足夠證但一切需視乎有無足夠證
據據。。公署已對數碼港發出公署已對數碼港發出「「執行通執行通
知知」，」，要求兩個月內糾正所有漏洞要求兩個月內糾正所有漏洞，，
聘請獨立保安專家最少聘請獨立保安專家最少每年檢視系每年檢視系
統統，，以及委任保障資料主任以及委任保障資料主任，，適時適時
對系統進行風險評估對系統進行風險評估，，及適時刪除及適時刪除
個人資料個人資料。。
雖然數碼港違反條例的兩大原則雖然數碼港違反條例的兩大原則，，
又造成逾萬人受影響又造成逾萬人受影響，，但只要數碼港但只要數碼港
按公署要求進行修正按公署要求進行修正，，無須受到處無須受到處
分分；；只有當數碼港再次違規只有當數碼港再次違規，，才屬刑才屬刑
事罪行事罪行。。
被問及條例是否無牙老虎被問及條例是否無牙老虎？？鍾麗玲鍾麗玲

表示表示，，公署正與政府檢視修訂私隱條公署正與政府檢視修訂私隱條
例例，，包括加強罰則及引入行政罰款包括加強罰則及引入行政罰款，，
「「我覺得唔應該係小修小補咁修訂我覺得唔應該係小修小補咁修訂，，
應該整個修應該整個修。」。」

個人資料外洩事故頻生，多名專

家、議員昨日接受香港文匯報訪問時均認為，香

港特區政府必須盡快修訂現行私隱條例，並賦權

個人資料私隱專員公署加重處罰，同時建議盡快

就網絡安全立法。「中港網絡安全協會」創會主

席葉青陽表示，所有機構應定時處理各種舊數據

及進行風險評估，否則容易面對網絡攻擊的風

險，並修例規定信用卡機構、航空公司及旅行社

等擁有較多市民個人資料的機構，在出現網絡安

全事故時要強制性通報。

葉青陽指出，按現行條例，若遵辦公署要求

進行改善就無須罰則，在有當不遵辦才屬刑

事，但亦僅被罰款 10 萬元以下，有必要倍增

罰則以加強阻嚇力，「一些機構可能會考慮

投 資 於 網 路 安 全 的 成 本 更 高 ， 且 非 賺 錢 生

意，所以不做。」

立法會資訊科技及廣播事務委員會主席葛珮帆

表示，數碼港的網絡安全意識令人難以接受，

「竟然可以這麼多年也沒有刪除個人資料？明顯

是忽視個人資料的保護，以及管理失當。」

她認為，多年來頻頻有機構，甚至政府部門發

生網絡安全事故，除了反映社會輕視網絡安全議

題，亦凸顯現行私隱條例太落後，「出事後私隱

專員只能通知違規機構予以糾正，資料被洩的當

事人亦只能循民事途徑索償。」她指出，歐盟地

區的相關法例非常嚴謹且罰則重，促請香港特區

政府加快修例，「應一併訂定網絡安全法，涵蓋

不涉及個人資料的網絡安全問題。」

立法會議員吳傑莊表示，今次事故嚴重，可

能僅屬冰山一角，反映現行私隱條例已經過

時，應盡快修例，賦權公署進行巡查、出現事

故後機構的網絡安全主管須負上刑事責任，以

及加強罰則等。 ◆香港文匯報記者 聶曉輝

私隱署勒令兩月內補鑊 研修例引入行政罰款

議員倡網絡安全速立法
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◆私隱專員鍾麗玲昨日公布數碼港個人資料外洩事件的調查報告，指由五項
缺失導致；並對各機構提出五項建議。 香港文匯報記者涂穴 攝

香港文匯報訊（記者 吳健怡）香港數碼港亡羊補牢，表
示由董事局成立專責小組，督導事件調查及跟進等工作。專
責小組已完成有關工作，並已向個人資料私隱專員公署提交
調查報告。在資訊保安及數據管理方面，數碼港已經加強多
項措施，並承諾持續地落實及優化有關系統及數據安全的措
施，及為已知和潛在受影響人士即時提供免費信貸監察服務
及暗網身份監察服務。在涉事黑客的暗網瓦解後，有關監察
服務仍然維持生效。

聘專才定期做入侵測試
數碼港昨日表示，事後已迅速提升防範黑客攻擊的能力，

採取多項措施包括鞏固網絡防護屏障，強化偵測網絡受攻擊
及入侵的能力，並成功堵截後續網絡攻擊，委託專業第三方
定期進行網絡安全監測及道德黑客入侵測試，以及增加監察
網絡安全的工具等。
數碼港董事、網絡安全事件專責小組主席伍志強表示，自事

件發生以來，專責小組與管理層積極審視及即時跟進，數碼港
將繼續提升網絡安全，加強抵禦網絡保安威脅能力，確保機構
營運符合私隱條例，同時會加強內部審查，定期檢視執行資訊
保安措施的情況，並向董事局轄下的審計委員會匯報。
數碼港主席陳細明表示，面對網絡攻擊日趨嚴重，會繼續

優化整體網絡系統及資訊保安策略，持續提升在各個營運層
面的相關管治工作，由董事局監督實施成效。

專家專家
之言之言

2. 沒有為遠端存
取資料啟用多重認證功
能，導致黑客能利用獲取
的賬戶憑證透過遠端桌面連
接進入數碼港的網絡竊取
個人資料。

3. 保安審計不
足，未能適時應對
資訊科技的變化及
網 絡 安 全 的 風

險。
4. 政 策 欠 具

體，未能讓員工有
具體的網絡保安框
架可依循。

5. 不必要地保留
個人資料，沒有在保
留期屆滿後刪除所收集
得的個人資料，導致四
成受影響人士的私

隱外洩。

督印：香港文匯報有限公司地址：香港仔田灣海旁道7號興偉中心2-4樓電話：28738288 傳真：28730657 採訪部：28738260 傳真：28731451 發行中心：28739889 廣告部：28739888 傳真：28730009 承印：三友印務有限公司地址：香港仔田灣海旁道7號興偉中心2-3樓

五項漏洞五項漏洞
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名稱背後有故事
詳刊A7

穿越特色街巷里

拿着麥當勞紙袋到麥當勞道影
相，到快富街求一夜暴富……無論
特色街名還是港鐵站名，都成為熱
門打卡地點。香港有逾四千條大小
街道，其名稱既是地區本質的特色
概況，亦有複雜的人文產出。短短
的幾個字組成了符號性的廣闊定
義，淵源尤是豐富。

香港可以這樣玩之街道奇遇篇

陪伴親友勇毅前行
詳刊A9

逝者重現音容笑貌

「爸爸身體
不太好，很想
再見逝去的
爺爺一面，但
只有一張發
黃的照片，可
以嗎？」「我的
孩子因病去
世了，但我很想她，能用AI技術讓
她『重生』麼？」……正在做「AI 療
癒」的張澤偉每天都收到各地網友
的留言和私信。有人需要逝去的親
友「重生」尋求慰藉，也有人以「復
活」明星來牟利。AI「復活」走入現
實的步伐很快，近期在內地陷入巨
大的爭議。香港文匯報今起一連兩
天探討這項新技術帶來的倫理、法
律挑戰。

漩渦中的AI復活之一

習近平語拜登：中美關係堅持「和穩信」
刊A3
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氣溫26-30℃ 濕度70-90%

甲辰年二月廿五 廿六清明


