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仁安醫院遭網攻 暫未發現病人資料洩漏
院方：已委託專業團隊修復 衞生署促四周內交報告

再有香港的企業及機構遭受黑

客網絡攻擊。仁安醫院於本月15

日發現電腦系統被黑客攻擊，部

分檔案消失，引致部分運作受到

影響。院方指即時啟動緊急應變

機制，提升網絡保安措施阻截進

一步入侵，暫時未發現有任何病

人資料洩漏或遭到盜用。針對有

關網絡攻擊的調查工作仍在進行

中，院方已將事件通知衞生署、

個人資料私隱專員公署及香港警

務處。衞生署表示，已要求院方

在四星期內提交報告。

◆香港文匯報記者 蕭景源

仁安醫院於本月18日在官方網站公告網
絡保安事件，確認於2024年4月15日

早上發現網絡系統遭黑客惡意攻擊，部分運
作受到影響。院方已即時啟動緊急應變機
制，提升網絡保安措施，以阻截進一步入
侵，並委託專業團隊及網絡保安專家對系統
進行全面偵查和修復，確保醫療服務的連續
性，至目前並未發現有任何病人資料洩漏或
遭到盜用。院方已將事件通知衞生署、個人
資料私隱專員公署及香港警務處，並嚴厲譴
責任何形式的網絡攻擊行為。

院方回應未被黑客勒索
仁安醫院昨日回覆傳媒查詢時表示，病人
服務維持日常運作，重申員工時刻對網絡安
全保持警覺，所有病人資料一向有適當加密
及受密碼保護。對有指黑客曾向醫院勒索
1,000萬美元（約7,800萬港元），院方表示
與黑客之間未有任何形式的接觸，亦無收到
有關贖金要求。由於事件仍在調查中，若有
進一步消息，院方將透過網站公布。或受事
件影響的人士可透過專用電郵 （infosecuri-
ty@union.org）向院方查詢。

案件交由沙田警區跟進
衞生署回覆香港文匯報查詢指，署方於4
月15日接獲一間私家醫院通報有關其網絡
系統安全的事件，並即時作出跟進。據署方
初步了解，事件未有涉及病人資料或影響醫
院服務安全。署方得悉醫院已將事件通報相
關執法部門，包括警方和個人資料私隱專員
公署。衞生署已要求院方於四星期內提交詳
細報告，調查仍在進行中。
警方昨日在回覆香港文匯報查詢時表示，
於本月15日接獲大圍富健街一醫院職員報
案，指發現該醫院的網絡系統異常，部分電
腦檔案消失，但未有涉及個人資料。院方正
修復系統，遂向警方備案，警方當時列作
「雜項」案件處理。

就該醫院本月18日發布的公告指網絡系
統遭黑客惡意攻擊，警方已主動聯絡院方進
一步了解事件並提供協助，案件已交由沙田
警區刑事部跟進調查。
個人資料私隱專員公署表示，於本月16
日接獲相關的資料外洩事故通報，已建議相
關機構盡快通知受影響人士，並已根據既定
程序就事件展開循規審查。

有病人表示不知情
有報道指，仁安醫院電腦系統於15日發

現被黑客惡意攻擊後，部分流程須改由人手
協調及操作。香港文匯報記者昨日到仁安醫
院觀察，見等候登記的病人並不多，也不見
有長時期等候的情況，有病人直言不知道醫
院的電腦系統出問題。

香港文匯報訊 公司註冊處在4月19日公布，
由於在例行工作中發現「電子服務網站」內的電
子查冊系統出現個人資料外洩風險，現正進行緊
急維修。「電子服務網站」內的電子查冊服務現
已暫停，維修工作預計可於4月21日完成。如有
關系統維修可以更早完成，公司註冊處會盡快通
知。
公司註冊處發言人表示，處方十分關注事
件，經初步調查後，現時未有收到個人資料外
洩報告，為謹慎起見，公司註冊處已暫停電子
查冊服務以進行緊急系統維修及相關調查。處
方已將事件通報保安局、政府資訊科技總監辦
公室及個人資料私隱專員公署。至於電子服務
網站內的其他服務，如電子提交服務及監察易
等，則不受影響。公司註冊處及系統承辦商正
全力恢復電子查冊服務。

◆公司註冊處日前公布，發現電子查冊系統出
現個人資料外洩風險。 公司註冊處網站截圖
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香港文匯報訊（記者 蕭景源）香港數碼
港、消委會等機構電腦系統先後遭受黑客攻
擊及勒索，據香港警方上月公布的代號「神
將」淨網行動顯示，去年本港錄得37宗涉
企業系統被黑客入侵案件，包括勒索軟件攻
擊，較2022年的24宗急升54%，同時，根
據「2023香港企業網絡保安準備指數及私
隱認知度」調查報告顯示，近四分之三的受
訪企業在過去12個月內曾遇到最少一類網
絡安全攻擊，按年飆升8%至歷來新高，反
映企業成為黑客主要攻擊目標之一。

警方：企業實際損失被大幅低估

警方表示，去年企業網絡被入侵及勒索，
總損失金額約210萬元，主要因為企業接受
警方建議拒付贖金。不過警方相信企業實際
的損失被大幅低估，因為企業受網絡攻擊
後，除業務受阻及商譽受損外，更需要花費
巨款作事故應變及系統提升。
去年9月至今年2月，警方網絡安全及科

技罪案調查科展開代號「神將」的淨網行動
中，發現香港網絡存在超過17萬項嚴重網
絡安全漏洞，以及近4萬項網絡威脅，需要
通知持份者及網絡供應商，修補漏洞及清除
網絡安全威脅。
警方表示，企業電腦系統一旦遭入侵，黑

客會以不同形式進行勒索，包括上載盜取數
據到暗網出售及將檔案加密勒索解鎖費，甚
至橫向攻擊公司網絡上其他電腦系統。去年
香港電腦保安事故協調中心共收到逾7,700
宗網絡安全事故報告，其中四分之一涉網絡
釣魚。
警方在檢取涉及網絡攻擊的指揮及控制伺

服器（C2 Server）進行數碼法理鑑證，發現
黑客會利用伺服器作為「武器庫」下載不同
網絡攻擊工具，在黑客「武器庫」中發現有
107種常用網絡攻擊工具，主要分為五大類，
包括木馬程式、掘礦軟件、網絡掃描工具、
清除日誌軟件及密碼爆破工具。

黑客案按年飆54% 四分三受訪企業年內曾「受襲」

香港文匯報訊（記者 康敬）耳熟能詳的經典桌
上遊戲「大富翁」與香港社區的滅罪宣傳結合在一
起將擦出怎樣的火花？油尖旺區內多間中小學的學
生昨日在「油尖旺區滅罪大富翁啟動禮暨體驗日」
活動上，率先體驗了「滅罪大富翁」遊戲，他們接
受香港文匯報訪問時都表示「學到嘢」，並紛紛舉
例自己學到要關心區內獨居長者、防止身邊人上當
受騙，遇到騙案要馬上報警等，學生們希望「滅罪
從自己做起」，提防騙子，減少罪行發生。
油尖旺區撲滅罪行委員會與油尖旺民政事務處、
香港警務處及愛心全達慈善基金昨日合辦「滅罪大
富翁啟動日」，特區政府律政司副司長張國鈞、警
務處處長蕭澤頤等擔任活動主禮嘉賓並致辭。
滅罪從小、從細處做起，油尖旺區撲滅罪行委員會
與油尖旺民政事務處、香港警務處及愛心全達慈善基
金過去數月用心設計了一款遊戲「滅罪大富翁」，希
望將香港人熟悉的大富翁桌上遊戲設計為「滅罪」主
題，配以油尖旺當區特色，如尖沙咀鐘樓、戲曲中心、
香港故宮文化博物館等，令玩家更有親切感。

棋盤內容雙語編寫 便利少數族裔生
同時，為了配合區內少數族裔學生的需要，棋盤
內容與遊戲說明都使用中英雙語編寫。活動邀請市
民及學校代表參與滅罪大富翁體驗區，特製大型滅
罪大富翁棋盤，並配上巨型的骰子、機會與命運卡
和立體的房屋，逾300名參加者分別在四個攤位體
驗、打卡及贏取大富翁獎品。
「滅罪大富翁」保持了傳統大富翁遊戲一貫的玩
法，特別之處在於，當玩家在棋盤中停留到「油尖
旺區撲滅罪行委員會」和「愛心全達慈善基金」的
格子時，相應卡牌上會印有如「成功勸阻被騙長者
向騙徒支付巨額轉賬，並報警求助。獲得好市民獎

者，可領取$$$」、「堅決拒絕為『搵快錢』而販
毒。獎勵前進至起點，領取$$$。」等提示字樣，
透過具體的例子，提升玩家對盜竊、販毒、詐騙等
罪行及香港國安法的認識。
香港乒乓球女子代表蘇慧音獲委任為「油尖旺區

滅罪大使」。她在接受香港文匯報訪問時說：「用
遊戲的方式提高學生的滅罪意識是一項很好的活
動，見到小朋友玩得這麼開心，我都希望盡多一分
力。現在市面上的騙案層出不窮，我也會接到詐騙
電話，公民防騙意識需要提高。」她表示，未來也
會更多走入社區去向市民大眾做滅罪宣傳，希望利
用其影響力，向社區傳達正面的價值觀和行為模
範。

獲益良多 冀滅罪從自身做起
在體驗日活動上，東華三院張明添中學中三學生

蔣同學和李同學都表示獲益良多，希望滅罪、防騙
從自己做起。她們認為，「滅罪大富翁」遊戲很有
用，遊戲中的卡片上會用很多實際例子告訴大家要
堅決拒接為「搵快錢」而販毒；同時要積極參加社
區義工活動，探訪獨居長者，送上關心，可以建立
一個更和諧的社區。她們平時也在學校裏學習防騙
以及有關維護國家安全的知識，「大家不要亂相信
人，不要亂投資。」
保良局林文燦英文小學六年級的陸同學說，以前

在家都玩過大富翁，這次遊戲特別學習到滅罪、防
騙的知識和方法，比如學習到「反恐舉報熱線」是
63-666-999，「我會在家和父母一起玩，一起學
習，還要告訴父母下載防騙App都是很重要的。」
油尖旺區是香港的少數族裔的重要聚集地，今次

活動也有許多少數族裔學生和青年來參與。來自油
麻地街坊會學校五年級的多位少數族裔學生今次是

第一次玩大富翁遊戲，他們很開心遊戲上有中英雙
語的介紹，並表示自己知道了要勸阻被騙長者向騙
徒支付巨額轉賬，並及時報警求助。
在每一個遊戲桌上都有一位「裁判/銀行家」，

有不少油尖旺區內少數族裔青年參與。22歲的明智
仁接受香港文匯報訪問時表示，是次活動十分有意

義，也很有創意，讓學生能夠輕鬆地接觸到滅罪的
知識，「在遊戲卡牌上有例子告訴學生，如果被
騙，可以透過什麼途徑來獲取幫助。」
在「油尖旺區滅罪大富翁啟動禮暨體驗日」活動
後，主辦方將向全港多間中小學校陸續派發逾千套
「滅罪大富翁」桌上遊戲。

◆「滅罪大
富翁」活動
現場，學生
們玩得不亦
樂乎。
香港文匯報

記者
萬霜靈 攝

◆學生們參與「滅罪大富翁」遊戲。
香港文匯報記者萬霜靈攝

◆警務處處長蕭澤頤到場，吸引不少小粉絲前來合
影。 香港文匯報記者萬霜靈 攝

◆本月18日，仁安醫院於官方網站公告網絡保安事件。 仁安醫院網站截圖 ◆仁安醫院於15日發現電腦系統被惡意攻擊。 香港文匯報記者鄧偉明 攝


