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騎劫WhatsApp賬戶騙案急增4.5倍
「漁翁撒網」式發釣魚短訊 首季864宗共呃逾2000萬元

香港市民最常用的WhatsApp通訊軟件內

有大量私人資料，如聯絡人、手機號碼。

而騙徒騎劫WhatsApp賬戶行騙的案件續有

上升趨勢，由今年1月的99宗急增至3月

的558宗，狂飆4.5倍，而首季共有864宗

案件合共騙取逾2,000萬元。騙徒通常以

「漁翁撒網」方式，假冒WhatsApp官網發

放SMS釣魚短訊，再向受害人發送「轉移

代碼」，從而透過其他裝置登入受害人賬

戶，冒充受害人向其手機通訊錄內的聯絡

人發送借錢或轉賬信息，有商人便被騙徒

冒充生意夥伴騙去148萬港元。

◆香港文匯報記者 蕭景源

保護通訊軟件賬戶貼士
◆啟用賬戶的雙重認證功能
◆切勿隨便透露密碼、驗證碼或掃描二維碼
◆在留言信箱設定強密碼，避免一次性語音密
碼被盜取

◆避免連接公共WiFi或在公共電腦上登入賬戶
◆將常用網頁加入書籤，以確保登入版網頁避
免受騙

◆如收到親友透過訊息要求過數或匯款，應致
電對方確認有關要求

資料來源：網絡安全專家顏國定

整理：香港文匯報記者 蕭景源

今年首季網上賬戶騎劫案統計
月份
1月
2月
3月

首季總計

* 557宗（99.8%）涉WhatsApp平台；1宗
（0.2%）涉Telegram平台

資料來源：香港警方

整理：香港文匯報記者 蕭景源

案件數字
99宗
207宗
558宗*
864宗

損失金額
330萬元
550萬元
1,160萬元
2,040萬元

◆ 高級警司梁靄琳（中）聯同網絡安全專家顏
國定（右）講解騎劫通訊軟件騙案最新趨勢。

黃雨肆虐4句鐘 西貢驚現水龍捲

警方網絡安全及科技罪案調查科高級警司梁靄
琳日前在講解騎劫通訊軟件騙案最新趨勢時

表示，去年8月至12月警方共錄得3,137宗網上賬
戶騎劫案，共損失逾6,500萬元，其後警方積極介
入及在其他線上平台加強打擊與宣傳，情況一度有
所緩解。

99.8%個案涉及WhatsApp平台
但近期警方發現，同類案件有回升之勢，今年1

月有99宗損失330萬元，3月則有558宗損失1,160
萬元，當中99.8%個案涉及WhatsApp平台。
此外，警方留意到「釣魚連結」的變更頻率也有
顯著上升，由於註冊域名的成本不高，騙徒會註冊
多個域名，當一個釣魚連結被發現後，便轉換另一
個釣魚連結繼續犯案。
警方指出，騙徒騎劫通訊軟件的手法仍是「舊酒
新瓶」，通常偽冒官方訊息，隨機發放SMS釣魚
短訊，向用戶通報其賬戶出現異樣，以誘使點擊連
結進入假的官方網站。虛假官方賬戶的界面置頂信

息會強調自己為真正官方賬戶，稱可以協助用戶驗
證賬戶及恢復功能，要求用戶輸入其電話號碼以連
結其他裝置。
取得電話號碼後，騙徒會把一組由通訊軟件系統

終端產生的「轉移代碼」傳送給用戶，要求用戶把
該組「轉移代碼」輸入至手機，使其他裝置可以登
入其賬戶，並向通訊軟件通訊錄內的親友發送訊
息，向他們借貸，或以網上銀行轉賬超出限額為
由，要求親友幫忙轉錢，並且承諾翌日還錢，轉賬
數目由數千至數萬元不等。

騙徒扮商業夥伴 呃商人148萬元
該類案件中，今年首季損失最大的受害人是一名
男商人。今年 2月該名男商人的一名商業夥伴
WhatsApp賬戶遭騙徒入侵騎劫，向其發出訊息要
求墊支一筆業務款項。由於兩人經常有生意往來，
該男商人不虞有詐將合共19萬美元（約148萬港
元）轉至騙徒的銀行賬戶，直至他向該名商業夥伴
通過微信核實時，始揭發被騙。

警方近日還發現，騙徒在騎劫一個WhatsApp賬
戶後，會向通訊錄內的其他聯絡人訛稱自己更換手
機，透過接收「轉移代碼」進行多重賬戶騎劫，取
得更多通訊軟件賬戶繼續犯案。

網絡安全專家顏國定亦提醒市民，通訊軟件若被
騎劫，應立即登出所有與手機通訊軟件連結的其他
裝置，並盡快通知通訊錄內的親友，如有被騙應立
刻報警求助。

香港文匯報訊（記者 蕭景源）天文
台昨日早上發出黃色暴雨警告近4小
時，多區出現狂風雷暴，西貢清水灣
一度出現水龍捲，青洲和長洲均錄得
時速逾百公里強陣風，全港多區接獲
塌樹報告，其中何文田有私家車被倒
下大樹擊中，山頂纜車亦因塌樹要全
日停駛，東鐵線大學站則有上蓋設施
被強風吹走，列車服務受阻約1小時。
天文台預計本港未來一兩日續有驟雨
及狂風雷暴。
一道低壓槽為廣東沿岸帶來大驟雨
及雷暴，天文台繼前晚7時35分一度
發出黃色暴雨警告信號後，昨日早上
10時再度發出黃雨警告持續至下午1
時45分才取消，全港多區都錄得超過
50毫米雨量，港島西的雨量更超過70
毫米。另在黃雨警告生效前半小時，
天氣惡劣，天文台在清水灣接獲水龍
捲報告。
除大雨外，本港昨亦持續受強陣風
影響，當中在青洲及長洲分別錄得時
速逾105公里及100公里的強陣風，大
澳則錄得時速逾70公里陣風，全港多
區接獲塌樹報告，其中在何文田衛理
道近加士居道的「西洋波會」內，一
棵約18米高、直徑約50厘米的大樹昨
晨約11時半倒塌，橫臥行人路及多條
行車線，樹椏並擊中兩輛駛經的私家
車，幸無人受傷。消防員到場鋸樹清
理時，3名消防員一度被移位墜下的樹
幹擊中，但無大礙。

半山塌樹 山頂纜車暫停

至中午約12時13分，在半山白加道
山頂纜車站對開約100米山坡，一棵直
徑約1米的大樹，疑不敵狂風暴雨突然
倒塌，部分樹幹更跌入纜車路軌，受
影響範圍約20米乘 30米，雖無人受
傷，但搶修及清理需時，山頂纜車服
務全日暫停。另在銅鑼灣登龍街，亦
有天台帳篷被強風吹落樓吊掛大廈外
牆，要由消防出動雲梯協助移除。

大學站上蓋鐵皮遭強風掀起
昨日下午約3時，港鐵東鐵線大學站

往上水方向的1號月台，突有約25米
長的上蓋鋅鐵簷篷遭陣風吹走，部分
更「吊吊揈」險象環生，其後經工程
人員評估，須即時作緊急維修以確保
行車安全。
車務控制中心遂由下午3時半開始，
安排來回線列車暫時使用往金鐘方向的
2號月台上落客，列車服務受阻約1小
時，至下午約4時20分完成緊急維修後
才陸續回復正常，工程人員將在晚上收
車後，繼續作詳細檢查及跟進。
由於廣東省昨亦持續受暴雨影響，
高鐵西九龍站部分高鐵班次包括往廣
州南、北京等列車受延誤十多分鐘至
半小時不等。
天文台預測，本港未來9天氣溫介乎

攝氏22度至31度，今明兩日多雲，有
驟雨及狂風雷暴，雨勢有時頗大；本
周三（24日）雨勢稍微放緩，但周四
（25 日）起一連 3 天繼續有狂風雷
暴，要到下周一及周二（29 日及 30
日）日間才短暫時間有陽光。

2024香港中學文憑試筆試進入最後兩星期，天文台預
測本港未來一兩天（22日至23日）本港將會有驟雨及狂
風雷暴，雨勢有時較大。考評局昨日提醒考生有關惡劣
天氣下的文憑試安排，呼籲大家出門前要留意考評局網

頁，以及透過HKDSE App、電視和電台的相關公布。
考評局提醒，若遇三號強風信號或黃色暴雨警告，考試將照常舉

行；而紅色暴雨警告，考試一般會照常舉行，但所有試場主任會將
開考時間順延15分鐘，個別有需要的試場可再額外延遲15分鐘開
考；八號或以上熱帶氣旋警告/黑色暴雨警告，所有公開考試將會延
期舉行。如考評局因應惡劣天氣而決定延期考試，一般會於原定開
考時間前約兩小時宣布。
至於在考試進行期間，如天文台發出熱帶氣旋警告信號或暴雨警

告，試場主任會容許考試繼續進行；各節考試一經開卷，除非試場
主任認為情況危險，否則應繼續進行，並依照原定時間完卷。

◆香港文匯報記者 姬文風

文憑試紅雨照考黑雨延期
話你知話你知

本港昨日橫風橫雨，未來兩日返工返學仍要密切留意
天氣情況。對於可能由於惡劣天氣引發排洪，保安局昨
日表示，特區政府與深圳有關部門設有排洪通報機制。
但鑒於暴雨的可預測性較風暴低，為完善相關通報機

制，保安局局長去年11月已與深圳當局商討並達成共識，在預計有
可能排洪時會及早通知香港政府，並就排洪相關安排保持緊密溝通
及聯繫。
保安局表示，一直與天文台保持緊密聯繫，密切留意天氣狀況。

政府已制訂天災應變計劃，載述政府各部門就可能影響到本港的颱
風、暴雨和其他天災時應作出的準備、應變和善後工作。保安局轄
下的緊急事故監察及支援中心會在有需要時投入運作，監察及協調
各應急服務單位的工作，並提供支援。

特稿特稿

深圳若排洪會及早通知本港

香港文匯報訊（記者 蕭景源）警方偵破
一宗假冒中學職員行騙的「彈票黨」騙
案。騙徒向不同商家訛稱協助學校安排工
程，以高佣金作餌，誘使商家向指定的供
應商代訂床褥，其間騙徒會偽造轉賬紀錄
截圖或存入無效或空頭支票，以證明已付
貨款予商家。當商家信以為真，用真金白
銀向假供應商繳付貨款後，騙徒與假供應
商即失蹤。警方於上周五（19日）拘捕兩
名男騙徒，調查顯示他們在短短5天內已干
犯25宗同類騙案，涉款共150萬元。
警方新界北總區刑事部總督察譚子偉昨
日表示，被騙商家包括裝修公司，工程公
司等，騙徒的詐騙手法十分狡猾，除利用
高佣金作餌外，亦利用受害人的善心。例
如騙徒以為學校安排工程作幌子聯絡商家
後，再向商家訛稱學校有協助慈善機構如
老人院訂構床褥，希望商家支持，並要求
向指定的假供應商代購，聲言可獲高佣金
回贈。
譚子偉稱，上周五（19日）下午約1時，

人員發現有騙徒在元朗區一間銀行嘗試以
櫃員機存入空頭支票，迅速到場拘捕兩名
分別33歲及44歲，報稱倉務員及無業的男
子。其間在他們身上檢獲超過90張支票入
數紙，牽涉本月15日至19日共25宗訂購床
褥騙案，涉款150萬元，當中最大單一被騙
金額47萬元。遂以涉嫌「以欺騙手段取得
財產」將兩人拘捕，初步相信兩人在該詐
騙集團中扮演跑腿角色。
警方呼籲公司負責人及職員接單過數
前，須確保收到入數紀錄。如以支票方式
收到款項，應留意户口「可用結餘」，因
為「賬面結餘」增加不代表成功轉賬。騙
徒可能存入無效或空頭支票，實則轉賬過
程尚未完成。如果收到入數截圖，亦應即
時查核銀行入賬紀錄，切勿單憑入數紀錄
截圖而輕易相信對方已付款。
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◆警搗破「彈票黨」檢獲的空頭支票、銀行入數紙及
疑犯穿的衣物等證物。 香港文匯報記者鄧偉明攝

◀ 清水灣
昨晨 9 時
半接獲水
龍捲報告。
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◆工程人員在山頂纜車站搶修。 Fb圖片

▶東鐵線
大學站 1
號月台有
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被強風吹
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◆◆警方講解騙徒騎劫手法圖警方講解騙徒騎劫手法圖


