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標書少提網安 保密體系不全
專家總結三弊：業者缺統一認證 招標要求待提高 外判欠計分問責

特區政府部門近期接連出現網絡安

全事故，有資訊保安專家指出，事件

反映的不光是部門問題，更是資訊科

技行業整體問題，凸顯行業三大弊

病：全球有各類型網絡安全標準，但

香港未有統一的資格認證，從業人員

難免良莠不齊；以往招標合約對網絡

安全、個人私隱的着墨不多，但隨着

市民愈發關注私隱，標書必須提高對

網絡安全的要求。他認為，香港資訊

科技外判制度缺乏問責制，建議特區

政府效法建造業外判制度設立計分

制，使服務未符預期的承辦商日後難

參與投標或中標，促使承辦商更重視

網絡安全。特區政府資訊科技總監辦

公室在回覆香港文匯報查詢時表示，

政府目前有機制監察承辦商表現，有

權暫停表現不達標的承辦商競投新的

報價邀請，直至其表現有所改善（見

另稿）。

◆香港文匯報記者 張弦、王僖

資科辦：招標非純求價低
定期評核承辦商保障質量
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上傳到網上販賣。
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◆鄒錦沛倡議成立網絡安全人員
學會。 港大圖片

本身從事資訊科技的香港特區立法會議員吳傑
莊向香港文匯報表示，資訊安全範疇廣泛，

包括搭建系統、防火牆等，「有些大判會購買系統
交付給政府，該系統會經過第三方測試，之後整個
招標過程就通常不會再睇外判商或第三方有否符合
國際標準或水平，而是看他們之前做過什麼項目、
工程師有無通過國際認證考試等。」

或有部門不重視政府要求
在招標準則方面，他指出，政府部門一般會進行
技術評分、價錢評分，並視乎部門實際情況決定有
關評分的佔比，有些着重技術，有些更着重價錢。
部分資料外洩事故由部門內部運營過程中出現，
但其實特區政府內部建議要求每一兩年委託第三方
公司進行黑客攻擊系統測試，找出漏洞及需要改善
的地方，相隔幾個月更需要更新系統，但近年發生
多次的資料外洩事故，相信是部門不重視網絡安全
導致。

近期事故外判非專攻數據處理
綜合資訊科技界的意見，近期的網絡安全事故反
映香港資訊科技行業的普遍問題。「中港網絡安全
協會」創會主席葉青陽指出，今次「出事」的外判
承辦商，不少並非主力從事數據處理，他解釋資訊
科技範疇廣闊，網絡安全是其中一範疇，需要專業

鑽研，「今次多宗事故，部分涉事承辦商專長或是
資訊科技，卻並非處理數據的專業，沒有做到資料
使用後即刪除。」
香港大學資訊保安及密碼學研究中心計算機科學

系副教授鄒錦沛向香港文匯報表示，特區政府招標
網絡服務商，標書上會列明要設計什麼系統、所需
功能、需要的後續服務，參與招標的服務商必須提
供合乎要求的資格，包括證書、業績、公司經營狀
況等，只要符合所有要求，那麼價低者得無可厚
非，畢竟要節約公帑。

明確安全級別與投入更多成本
「問題是政府的標書，有無列明所要求的網絡安

全級別、內容。」鄒錦沛解釋，以往社會上對個人
隱私、網絡安全方面欠缺足夠重視，而政府招標網
絡服務商，也更重視所設計系統的功能性，可能對
保密級別、網絡安全、個人隱私保護方面要求不
足。
他說：「如果標書列明要做到一定保密級別，例
如要進行反網絡滲透，以及個人隱私保護，那麼網
絡服務商當然會按要求去做，以達到標書標準。如
果沒要求，那麼就不會做這些額外設計，以節省成
本。畢竟網絡安全除了系統設置會複雜很多，還需
要定時測試，及時補足安全漏洞，需要額外的工作
時數，亦需向政府收取相關費用。」
鄒錦沛建議特區政府全面檢視各政府部門的網絡

安全，制定相應的安全級別，並向各部門網絡服務
商諮詢，檢查並補足網絡安全漏洞。

香港文匯報訊（記者 費小燁）特區政府部門出現的
網絡安全事故，部分涉及外判商，令人質疑外判在缺
乏問責下質素良莠參差。特區政府資訊科技總監辦公
室昨日在回覆香港文匯報查詢時表示，政府各部門在
發展資訊科技系統時，會根據《政府物料供應及採購
規例》，透過公平、公開及具競爭性的程序，採購物
有所值的貨品和服務。在衡量採購是否物有所值時，
採購部門會通盤考慮購買貨品和服務所投入的資源，
是否取得最佳成效，而非單純追求「價低者得」。
在監管服務承辦商方面，資科辦表示，已發出
「外判資訊科技項目管理執行指引」，以協助各部
門改善管理及監督承辦商的工作。資科辦不評論個
別情況，一般而言如承辦商的表現未能達到合約上
列明的服務要求標準，部門會按個別合約訂明的
條款適時採取行動。
由資科辦統籌、合約金額上限為2,000萬元的
《優質資訊科技專業服務常備承辦協議》亦設有
承辦商表現監察制度，就每份在該協議下所批
出的合約，相關部門會每6個月及於合約完成
後，評核承辦商的表現。協議下亦有機制暫停
表現不達標的承辦商競投新的報價邀請，直
至其表現有所改善。

香港文匯報訊（記者 張弦）香港的公私營機構近年
不時發生網絡安全事故，或導致部分市民資料外洩，
甚至令不法之徒有機可乘、設下騙局，導致資料持有
人蒙受經濟損失。有立法會議員及網絡安全專家均認
為，香港現行法例並沒有確立機構或公司的網絡保安責
任，資料外洩的當事人只能透過民事訴訟向機構追討責
任，但取證困難，往往徒然。對此，專家建議針對資料
外洩建立罰則，以及引入責任制，加強保障受害者，例
如制定民事索償機制。

民事追討失職機構成本過高
香港特區立法會議員吳傑莊表示，最近爆出的幾宗網
絡安全事故，令資料當事人感到無奈，例如數碼港事
故，有市民7年前的資料被暴露在網上，然而當事人若
要追討損失，只能自掏腰包，透過民事訴訟方式向財團
機構追討，「要證明資料被外洩，同時證明到因該個機
構洩露其數據而導致損失，其間或需花不菲訟費。」
他認為有必要在法律上加強資料外洩罰則，以及制定
民事索償機制。香港有鄰近地區規定，機構或企業一旦
導致資料外洩，要承擔法律責任及定額賠償，例如新加
坡、他認為這樣的做法令公司或部門在保護數據上投入
更多資源，「若有明確的罰則，相信所有公司會重
視。」舉例而言，美國有網絡安全保險，公司若已盡其
責任保障資料，但仍被攻擊而洩露資料，可以通過保險
賠償公司及受害者。

資安需設問責機制
同時，香港現行法例下機構或企業一旦

導致資料外洩，只要依私隱專員公署要求
進行修正或改善，就無須負上刑責，吳傑莊
認為阻嚇力不足。例如有公司被查出做假
賬，公司的會計師便有責任；樓宇出現意
外，證明工程師有疏忽，亦會被追究，資訊
安全方面亦應該有類似問責機制。
他舉例說，倘有網絡保安負責人檢視新開發

系統後簽署確認，日後若發現有關系統存在重大
網絡保安漏洞，負責人就要承擔責任，以提高阻
嚇力，「可以分短中長期去做，否則頻繁出現資
料外洩事故，對香港建立智慧城市沒有好處。」
「中港網絡安全協會」創會主席葉青陽指出，
目前發生資料外洩的情況後，涉事機構或部門只
須盡快通報私隱專員公署及受影響者，就沒有其他
處罰，故建議在數據處理方面應該有處罰機制，
「例如出現奪命工業意外，判頭可能會被判誤殺
罪，網絡安全亦應該有類似的機制。」他又建議修訂
法例，讓資料持有人循獨立的索償機制追討權益。

議員：隱私遭洩難追責
促確立罰則與索償機制

香港文匯報訊（記者 王僖）香港大學資訊保安
及密碼學研究中心計算機科學系副教授鄒錦沛
表示，外國有各類型網絡安全標準，香港目前
從事網絡安全的專業人員，往往接受過不同的
系統培訓，而香港並無統一的資格認證，也
沒有發牌制度，建議特區政府引入資格認證
制度，例如考核發牌等。

鄒錦沛：招標未設有效扣分制度
他認為，引入資格認證制度可確保人
員的質素，保障市民的私隱，「既然社
會越來越重視隱私保護，重視網絡安
全，也許政府需要全面考察各類型網絡安全標準，要考慮認可哪些標準，以
及制定從業人員的專業資格。」
目前，特區政府資訊服務商的招標制度，未有對不合格承辦商實施扣分
制，以及建立黑名單，以確保行業素質。鄒錦沛認為對曾引起網絡安全事
故，或不負責的承辦商，特區政府應加以問責，「網絡安全人員需要有
專業操守，只要接手維護一套系統，就必須確保系統正常運作，以及確
保網絡安全。就如電梯維護，不能因為更換承辦商就將責任推卸係之
前一手的問題，那會出人命的。」
鄒錦沛建議參照其他專業行業設立「網絡安全人員學會」，以明確
專業資格標準，向業內人員實施考核發牌制度，以及紀律處分：
「網絡安全是很專業的行業，有必要成立學會統一管理，中止行業
亂象，提升整體行業水平，進而全面提升香港網絡安全，最大限度
降低大規模洩密風險。」
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