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騙徒誘裝毒App 遙控手機盜存款
得手後「自毀」應用程式滅證 港星2000人墮網購陷阱失兩億元

有詐騙集團在社交平台開設虛假網購專頁推鎖食

品、旅遊和包車優惠，誘使受害人下載植入木馬程

式的非官方惡意手機App，暗中奪取受害人的手機

控制權，從而掌握受害人網上銀行全部資料包括保

安密碼，再不留痕跡地盜走受害人銀行存款。在東

南亞地區有超過4,000人墮入該詐騙集團的陷阱，

其中新加坡和香港苦主共佔近半，損失逾兩億港

元。香港警方發現騙徒發送的部分木馬程式租用香

港的伺服器，遂於早前聯同新加坡以及馬來西亞警

方展開代號「遙嶺」的行動，三地共拘捕156人，

包括在馬來西亞拘捕兩名詐騙集團骨幹。

◆香港文匯報記者 蕭景源

黑暴極端組織「屠龍小隊」與其他激進團
夥策劃於2019年12月8日藉「民陣」遊行，
在灣仔製造連環爆炸及槍擊警員案，控方應
辯方要求，昨日傳召負責調查本案的偵緝警
署警長作供。警署警長作供表示，認罪的
「屠龍小隊」隊長黃振強在被捕時衝出屋外
激烈掙扎，需要4名警員合力才將他制服。
在收押所期間，黃振強和彭軍壕主動提出要
與警方會面，並表示想認罪及擔任證人的意
向。
偵緝警署警長馮保羅（音譯），2019年12
月隸屬有組織罪案及三合會調查科，在回應
辯方問到在拘捕黃振強的過程及是否需要使

用武力時憶述，當時警員入屋並表明身份
後，黃衝出及撲向警員，警員遂以環抱方式
捉住黃。其間，黃大力掙扎，情況混亂，包
括馮在內共4名警員分別按壓黃的頭部和
腳，約兩分鐘後黃振強才冷靜下來。馮不同
意辯方稱事件造成黃振強受傷，亦否認威逼
黃招認。

應彭軍壕要求會面 彭想做污點證人
辯方關注馮保羅第一次在收押所會見彭
軍壕達3小時，馮指是應彭要求會面。會
面期間，彭稱想做證人、有意認罪。自己
雖沒有權限決定，但根據過往經驗，在聽
到被告想擔任證人，他會作出評估，遂觀
察彭是否真誠想悔改，還是欲減輕、推卸
罪責，其後向上司匯報。他理解彭作為污
點證人的心理壓力很大，故他在其後會面
中，大部分時間都是在聽彭講話，「畀佢
情緒上嘅安撫。」

被問及與黃振強在2023年 5月 19日的會
面，馮保羅說，黃當時表示想認罪及做證
人，自己評估過情況與會見彭軍壕類似。黃
及後再主動提出會面，馮明白污點證人的心
理狀態，雖然他並非心理專家，當「察覺到
佢（黃）想搵我哋入去傾偈」，又補充兩次
會面都有提醒黃振強要自行通知律師處理認
罪。 ◆香港文匯報記者 葛婷

香港文匯報訊（記者 葛婷）一名27歲
無業男身穿印有「港獨」口號的上衣及戴
上印有黑暴口號的黃色口罩，於本月12日
在石門港鐵站附近遊蕩，被控違反《維護
國家安全條例》下的煽動意圖罪等3項罪
名，昨日在西九龍裁判法院首度提堂，被
告暫無須答辯。
被告諸啟邦（27 歲，無業）被控共 3
罪，包括「出於煽動意圖作出一項或多項
具煽動意圖的作為」罪，違反《維護國家
安全條例》第 24（1）（a）（i）條。控
罪指，被告於2024年6月12日在香港，出
於煽動意圖作出一項或多項具煽動意圖的
作為，即穿戴印有陳述的一件上衣及一個
口罩和公開展示該等陳述，具意圖：
（a）引起中國公民、香港永久性居民或
在特區的人，對《中華人民共和國憲法》
確定的國家根本制度的憎恨或藐視，或對
其離叛；（b）引起中國公民、香港永久

性居民或在特區的人，對特區的憲制秩
序、行政、立法或司法機關的憎恨或藐
視，或對其離叛，及/或（c）煽惑任何人
企圖不循合法途徑改變中央就特區依法制
定的事項或在特區依法制定的事項。
被告另被控「不遵從要求而出示身份證

明以供查閱」及「有意圖而遊蕩」罪，即
於同月同日在石門港鐵站附近，在警務人
員要求出示身份證明以供查閱後，不遵從
要求，以及在上述公眾地方遊蕩，意圖犯
可逮捕的罪行。

法官拒辯方保釋申請
裁判官蘇惠德應控方申請，將案件押後

至8月7日再訊，以待警方檢查被告的手
機、電腦、案發附近的閉路電視。辯方申
請保釋，控方反對，蘇官聽畢雙方陳詞後
拒絕其保釋申請，並應控方要求將案件以
待警方進一步調查。

香港文匯報訊（記者 葛婷）
2019年11月18日，一批暴徒在
油麻地攻擊警方防線，企圖
「營救」被包圍在理工大學內
的暴徒。警方一舉拘捕213人控
以暴動罪，案件已審結，有200
人被定罪。當中，時年19歲、
案發時正就讀副學士課程的羅
澤琛被判囚52個月，其後不服
定罪申請上訴，上訴庭昨日開
庭審理。法官潘敏琦認為申請
人的上訴理據無可爭拗之處，
拒批上訴許可，申請人須繼續
服刑。
法官又向羅澤琛發出減時命
令警告，即申請人有權再提出
上訴，但假如被駁回，上訴庭
有權命令他在等候上訴時的扣
押時間不計算在刑期之內，相
等於加刑。

香港文匯報訊（記者 蕭景源）廉政公署根據舉報展開
調查，懷疑新界一間運輸署指定車輛測試中心涉嫌貪污
造假，有人收取3間車房賄款，每月為20輛接受年檢的
車輛偽造廢氣排放的合格數據。廉署於上周展開代號
「烈風」行動拘捕20人，包括10名車輛測試中心職員及
4名車房東主，而涉案測試中心已被運輸署暫停營運。
被捕的20人，年齡由27歲至69歲，包括車輛測試中
心4名負責人及6名驗車員，另4人為車房東主，4人
為中間人，餘下兩人為運輸署合約員工。他們涉嫌從
其中一名驗車中心負責人收取利益，向其通風報信指
廉署可能正對其進行調查。所有人已獲保釋，調查繼
續進行。

每月為20車「廢氣排放測試」造假
廉政公署執行處總調查主任李惠昨日講述案情表示，
涉案的中心每月為20輛私家車進行「廢氣排放測試」中
造假，以「偷龍轉鳳」的方式，將通過「廢氣排放測
試」的車輛與不合格車輛「梅花間竹」進行測試，合格
車輛會重複測試，並將其合格數據套用在尾隨的不合格
車輛，從而令不合格的車輛通過年檢，以申請「合格
紙」。
李惠表示，由於車輛檢驗只需585元，涉事車房卻收
取顧客2,000至3,000元為車主安排「一條龍」服務進行
車輛年檢，不排除有人為求以最低成本完成車輛年檢，
而串謀驗車中心造假，其中的差價料為賄款一部分。
廉署在行動中扣留了10輛私家車，並重新為其進行年

檢，發現相關車輛均在「廢氣排放測試」不合格，故相
信案件只涉廢氣排放測試。由於涉案的車輛車齡均較
大，最老的車齡為十數年，現時未有資料知悉有多少不
合格的車輛在路上行駛，而造假行為持續時長仍在調
查。
運輸署表示，會全力配合廉政公署的調查，已即時暫

停涉事指定車輛測試中心的驗車服務和涉事合約員工的
職務，署方會繼續聽取廉政公署就防貪方面的意見及建
議，加強對指定車輛測試中心的管理和監管，同時檢視
相關指引，並加強對驗車人員的培訓，以提升他們職業
操守的意識。

驗
車
中
心
涉
偽
造
年
檢
數
據

廉
署
拘
20
人

◆廉政公署
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警長：「屠龍」隊長被捕時激烈掙扎 需4警合力制服
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拆解騙徒盜款六步驟
1.發送一個非官方的Android APK檔案或連
結，誘使受害人下載進行網購

2.指示受害人開放完全控制權限給該App，
並引導受害人在該App內落訂單

3.騙徒實時遠程監控受害人手機，要求受
害人輸入網上銀行登入資料以完成訂
購，一般要求受害人支付25元至30元
運費或雜費

4.此時，App會出現釣魚頁面，要求受害人
選擇銀行並輸入網上銀行用戶名稱、密碼
和流動理財PIN

5.騙徒遠程控制受害人手機並遙距解鎖，繼
而安裝偽冒成地圖的App以截取受害人
「一次性密碼」短訊

6.騙徒利用受害人網上銀行登入資料及「一
次性密碼」短訊，在新裝置上登入其銀行
賬戶，將受害人資金轉走

加強手機安全貼士
◆請勿下載來歷不明的流動應用程式

◆所有應用程式要在官方渠道下載

◆在安裝流動程式時，不應給予過多權限

◆要注意手機耗電量及網絡流量是否有異常

◆經常更新系統及流動應用程式至最新版本

◆使用手機版防毒軟件

◆若有惡意軟件入侵，建議將手機重設原
廠設定

◆若壞疑被詐騙，可致電18222或報警求助

資料提供：警務處
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◆警方聯同金管局向銀行業界發出「反惡意程式」安全措施指引，以加強保護市民財產。
香港文匯報記者鄧偉明 攝

香港文匯報訊（記者 蕭景源）為防
禦在香港肆虐的惡意木馬應用程式，
香港警務處網罪科網絡安全組總督察
劉傲松昨日表示，網罪科去年11月底
前往新加坡，與當地執法機構進行深
入情報交流，包括探索新加坡銀行業
界推出的反惡意程式保安措施，評估
其是否適用於香港，以提升本地金融
系統的網絡安全水平。
經過一系列研究分析及方案測試，
香港警方發現新加坡的反惡意程式安
全功能具有高度的適用性和效能，故
在經整合後向香港金管局和銀行界提
出建議。
香港警方昨日透過示範片段顯示銀
行反惡意程式保安措施的效果，顯示
當市民的裝置被偵測到惡意或可疑App
時，銀行App的反惡意程式保安措施
會立即啟動，包括阻止登入銀行App、
提示用戶刪除惡意或可疑App，或者在
處理交易前撤銷過多的App權限，從
而提升手機網絡安全，避免市民受
騙。在銀行提升新保安措施後，並無
發現新的惡意程式詐騙案件。
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◆「屠龍小隊」成員被捕後，被黑布蒙頭押
返警署扣查。 資料圖片

香港警方昨日公布案情指，2023年年中，香港
警方和新加坡警方發現有犯罪集團以網上購

物進行詐騙。該集團在不同社交平台，例如Face-
book 或 Instagram 開設虛假商店專頁，聲稱售賣不
同貨品或者提供服務，包括食品、旅遊、包車服務
等等。當有市民與假店主聯絡欲網購時，騙徒就會
要求市民到WhatsApp平台繼續通訊，在WhatsApp
對話中，騙徒會假冒「客服」，發送一個非官方的
檔案或超連結，誘使受害人下載並安裝App進行網
購。

偽冒程式與地圖程式相似難辨識
該App中其實已安裝了木馬程式，騙徒會要求用家

同意開放該惡意App的所有權限，目的是令騙徒可以
遠端監控市民手機。騙徒又會誘使市民在App中輸入
網上銀行理財登入資料，聲稱是用來支付運費或其他
雜費。其間，騙徒會通過實時遠程監控，取得受害人
的全套登入資料，繼而安裝偽冒成地圖的App以截取
受害人「一次性密碼」短訊。
由於偽冒的程式與真正的地圖程式太相似，受害人
往往未能辨識到兩者分別，未有移除偽冒地圖App。
當騙徒由盜取受害人銀行資料，再轉走受害人銀行存
款，得手後將相關惡意程式解除安裝滅證，受害人全
程都未能察覺。

調查發現，東南亞地區有逾4,000名受害人。其
中，新加坡警方在2023年共錄得1,899宗相關騙案，
累計損失超過1億9,700萬港元。香港則由2023年9月
至2024年4月共有41宗同類案件，受害人損失1,200
萬元，其中一名88歲老翁因為貪圖購物網站有折扣，
在與對方溝通後下載惡意程式，結果被轉賬600萬
元。
該詐騙集團所使用的木馬程式在「暗網」購買，主

要掛載在香港及馬來西亞的伺服器上。香港警方網罪
科分析香港的伺服器，發現掛載了最少260個木馬程
式，有關的數據則會傳送至超過100個位於本地及海
外的IP位置，而不法分子採用了加密貨幣租用伺服
器，以逃避追查。

港警拘14人涉洗逾3000萬黑錢
經過三地警方深入調查，發現有50個木馬程式伺服

器的租用人是兩名馬來西亞籍男子，遂分別於6月12
日及13日採取聯合行動。馬來西亞警方拘捕兩名犯罪
集團骨幹成員，新加坡警方則由2023年至今拘捕140
人，香港警方拘捕10男4女（19歲至61歲），主要
為傀儡戶口持有人。他們涉嫌由2023年2月至今年4
月，利用31個戶口清洗3,450萬元犯罪得益。
香港警方已對控制木馬程式的伺服器進行數碼法理

鑑證，並向相關社交平台要求移除涉案的虛假專頁。


