
私隱專員建議安全措施
◆定期進行保安系統風險評估
◆以防火牆等軟件保護電腦網絡
◆定期更新軟件
◆定期對資訊及通訊系統進行保
安漏洞評估及滲透測試

◆實施修補程式的管理
◆分開內部資料伺服器與網絡伺
服器

◆為員工提供適當培訓，提
高員工的數據安全意識，
建立一道「人力防火牆」

◆鼓勵各機構參考私隱公署刊發
的《資訊及通訊科技的保安措
施指引》及《資料外洩事故的
處理及通報指引》，未雨綢繆

◆提升網絡安全和數據安全
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私隱公署批兩機構存4缺失

香港文匯報訊（記者 蕭景源）香港法庭早前審理
一宗非禮案件，其後裁定被告人無罪釋放，有人在
連登討論區扮演「網上判官」，留言煽惑他人對女
申訴人起底並發布其個人資料。香港警方主動介入
調查，於前日（7日）以煽惑他人在未獲同意下披露
個人資料罪，拘捕3名男子。警方強烈譴責這種網
上起底公審的違法行為，並表示行動仍然繼續，不

排除會拘捕更多人。
網絡安全及科技罪案調查科科技罪案組總督察李俊

岷昨日表示，今年5月，警方發現網上討論區有帖文
涉及一宗法庭已審結的非禮案件，引起大量的網民留
言討論。有人除了扮演「網上判官」，對涉案人和申
訴人作出一系列批判外，更有一些留言是煽惑他人起
底該案的女申訴人個人資料及公開，企圖用這些資料

以騷擾或傷害該名女申訴人，惡行令人髮指。
警方調查後，鎖定3名年齡由32歲至35歲的男

子，前日分別在大埔、青衣及筲箕灣將他們拘捕。
李俊岷表示，調查發現3名被捕人根本不認識申訴
人，3人亦互不認識，但在法例上有些案件對受害人
有嚴格條例和措施保護，包括所有兒童、精神上無
行為能力人士，以及所有性暴力的受害人，其中規

定禁止任何人發布有機會令到公眾識別受到性罪行
受害人的訊息。法庭亦有措施保護受害人身份，包
括提供特別通道出入、匿名、在庭上以屏風遮蔽、
或透過網上電視作供等。若有人將受害人個人資料
洩露或起底，不但對受害人造成二次傷害，還會令
其他性罪行受害人不敢站出來舉報案件。
李俊岷強調，對法庭的裁決，市民不應該過分闡
釋，更加不應該擅自作出「私了」（私刑）的違法
行為。警方會繼續聯同律政司和司法機構，竭力維
護保障受害人的制度，若有任何人試圖破壞這個保
護網，警方必定會將有關人等繩之以法。

煽起底非禮案女事主 3「連登仔」被捕

私隱專員公署調查發現，桂冠論壇網絡於2023
年9月26日遭受黑客入侵。黑客透過暴力攻

擊，取得桂冠論壇一個具系統管理員權限的賬戶憑
證，並利用該賬戶通過防火牆的虛擬私有網絡區
域，成功進入桂冠的伺服器。其後，黑客在桂冠論
壇的網絡內，進行橫向移動及放置勒索軟件「El-
bie」，導致儲存在桂冠論壇的一組伺服器，以及七
個端點裝置的檔案被加密，存放於另一組伺服器的
備份數據亦遭黑客毀壞。
是次事件共有8,122人受影響，包括約7,200名電
子通訊訂閱戶的姓名及電郵地址，另920名受影響
人士為青年科學家申請人、邵逸夫獎得獎者及其隨
行人員、本地科學家及講者、評審員等。涉及的資
料包括姓名、地址、電話號碼、護照或香港身份證
號碼、銀行戶口或信用卡資料等。

無指引 工具過時 竟無備份
個人資料私隱專員鍾麗玲認為，桂冠論壇4項缺
失是導致外洩事件的主因：
一，資訊系統管理有欠妥善，包括其防火牆的韌
體已過時並存在多項嚴重漏洞、防毒軟件的病毒資
料庫自2019年起不曾更新、沒有為遠端存取資料啟
用多重認證功能核實用戶身份、沒有制定密碼政
策、沒有採用網絡分段或設置內部防火牆規則，亦
不曾為資訊系統進行保安審計及漏洞評估等。
二，對服務供應商採取的資料保安措施缺乏監

察，以確保服務供應商履行已簽訂的合同要求適時
更新軟件及安裝修補程式，導致桂冠論壇在外洩事
件發生後才發現其防火牆使用已過時的韌體並存在
多項嚴重漏洞，而防毒軟件的病毒資料庫亦已過
時。
三，桂冠論壇欠缺資訊保安政策及指引，令員工
及服務供應商未能清楚了解他們在網絡保安框架下
的責任及需實施的安全規程。
四，缺乏適當的數據備份方案，未有將原始數據
及備份數據存放於不同網絡，導致備份數據在外洩

事件中遭黑客毀壞，無法進行數據復原。

對網安系統欠監察評估
就香港芭蕾舞團有限公司的伺服器遭勒索軟件攻

擊事件，私隱公署調查發現，芭蕾舞團的網絡於
2023年9月15日遭黑客入侵。由於當時舞團的一組
伺服器的運作軟件已過時，黑客遂利用該伺服器的
漏洞入侵其網絡，再透過各種惡意工具及程式，包
括轉儲憑證工具及遠端存取工具，在取得資訊科技
管理員及用戶的賬戶密碼後，進而獲取與芭蕾舞團
網絡相關的資料，以及與網絡連接的電腦的詳情，
並在其網絡內進行橫向移動。黑客又於2023年9月
17 日利用一個系統管理員賬戶，放置勒索軟件
「LockBit」，導致儲存在芭蕾舞團資訊系統內的檔案
被加密，之後竊取系統內的資料及檔案。
由於芭蕾舞團無法確定受影響檔案內的資料，根

據芭蕾舞團估算，受影響人數可能為
37,840名，包括芭蕾舞團僱員、求職者、門票
訂購者、客席藝術家、活動參加者、捐款者、贊助
者及供應商。涉及的個人資料包括姓名、香港身份
證號碼、護照號碼、相片、出生日期、地址、電郵
地址、電話號碼、健康資料、銀行戶口號碼及/或
信用卡號碼（不包含安全碼）、僱傭資料及學歷資
料。
調查認為，芭蕾舞團亦有4大缺失。
一，相關伺服器的運作軟件已過時，並存在多項

嚴重的遠端程式碼執行漏洞，而芭蕾舞團沒有任何
關於保安修補或更新其伺服器的政策或程序，突顯
芭蕾舞團在定期保安修補及更新方面的明顯缺失。
二，有關伺服器在服務供應商進行系統遷移過

程中被不必要地曝露於互聯網，大幅增加遭受網
絡攻擊的風險，亦使相關伺服器在外洩事件中遭

黑客利用。
三，對服務供應商採取的資料保安措

施缺乏監察，以確保服務供應商對系統作出適
時更新，並對資訊系統實施足夠的保安措施以保
障儲存在內的個人資料，而與服務供應商簽訂的
服務合約中，亦沒有關於資料保安方面的要求。
第四，沒有對資訊系統進行保安評估及保安審

計，導致芭蕾舞團未能適時識別相關伺服器的漏
洞，亦增加了資訊系統受到攻擊的風險。
基於上述原因，私隱專員鍾麗玲裁定桂冠論壇
和芭蕾舞團並沒有採取所有切實可行的步驟以確
保涉事的個人資料受保障而不受未獲准許的或意
外的查閱、處理、刪除、喪失或使用所影響，因
而違反了《個人資料（私隱）條例》（《私隱條
例》）的保障資料第 4（1）原則有關個人資料保
安的規定。

香港桂冠論壇委員會及香港芭蕾舞團的電

腦網絡去年9月遭黑客入侵，分別導致逾

8,000人及3.7萬人的個人資料外洩，包括姓

名、香港身份證號碼、銀行戶口號碼等等。

香港特區個人資料私隱專員公署昨日公布調

查結果，指出桂冠論壇涉及4大缺失，包括資

訊系統管理有欠妥善、對服務供應商採取的

資料保安措施缺乏監察等；芭蕾舞團同涉4大

缺失，包括相關伺服器的運作軟件已過時及

存在多項嚴重的遠端程式碼執行漏洞等，遂

裁定兩間機構違反《個人資料（私隱）條

例》的保障資料第4（1）原則有關個人資料

保安的規定，並已送達執行通知，指示有關

人士採取措施以糾正違規事項，防止類似違

規情況再發生。 ◆香港文匯報記者 蕭景源

◆私隱專員公署昨發表香港桂冠論壇委員會及香港芭蕾舞團資
料外洩事故的調查結果。

◆ 公 署 批
評兩機構存4

缺失，致相關
電腦網絡淪黑客

獵物，逾4萬人資料
被盜。 設計圖片

香港桂冠論壇芭蕾舞團洩逾4萬人資料

國務院發布《河套深港科技創新合作區深圳園區發

展規劃》（河套規劃）一周年之際，河套深圳園區3大

國際科創機構昨日揭牌。河套規劃發布一年來，港深

在創科機制對接、要素跨境流動上邁出重要步伐，產

學研一體化合作不斷推進。發揮河套創新機制優勢，

加快將香港研發和「廣東智造」結合，這是香港識變

應變求變的體現，也是香港高質量發展的需求，加快

落實河套規劃，形成河套區和北部都會區的協同聯

動，加快發展人工智能、生物醫藥等創新產業集群，

增強香港及整個粵港澳大灣區發展動能。

河套深港創新合作區，是國家推動粵港澳大灣區高質

量發展的重要部署，具有「一國兩制」、「一區兩園」

優勢。河套規劃發布一年來，河套深圳園區已落地「雙

15」稅收優惠政策，在內地率先實施區內科研機構跨境

調撥科研資金的「科匯通」試點，完成粵港澳大灣區首

個以科創企業知識產權為金融標的的深港跨境知識產權

證券化項目，出台選題徵集制、團隊揭榜制等創新機制。

目前河套深圳園區已建成13個專業園區、聚集了眾多國

家科研平台分支機構，十多家中試平台亦在今年6月集

中授牌；河套香港園區在今年4月與全球各地9個經濟

體、約60家企業及科研機構、院校簽署合作備忘錄等。

河套區創新機制對接、要素跨境流動、產學研合作平台

建設穩步推進，大灣區高質量前景可期。

河套區是深港創新合作最直接的對接點，香港未來

要思考如何進一步落實河套規劃要求和空間，加強深

港協同創新、打造世界級科研樞紐。

一是落實國家部署、用好「科匯通」等政策，加快

促進機制對接、要素流動的創新，打造國際高端人才

集聚高地。去年9月啟動的河套「科匯通」，是國家金

融部門迅速落實國務院河套規劃的具體行動，為區內

科研機構跨境調撥科研資金提供新路徑，試點啟動後

已有香港部分大學申請將科研資金轉往河套，越來越

多的科研機構通過「科匯通」拿到了從香港轉入的境

外科研經費。

河套深圳園區昨揭牌的外國人來華工作許可河套合

作區工作站，將為河套深圳園區外籍科研人員「一站

式」辦理工作許可、停居留提供方便，是引進國際人

才的又一政策創新。河套深圳園區在制度創新、空間

建設、產業發展、配套服務等方面不斷取得成效，有

利港深兩地創新要素跨境流動，為進一步深化河套區

創科產業協作提供有力支撐。

二是發揮好河套「一國兩制」、「一區兩園」優勢，

吸納重點實驗室、創科「獨角獸」企業進駐，加快打造

產學研一體化合作平台，形成重點創科創業集群。目前

香港大學、香港中文大學等5所高校13個重點科研項目

已在河套深圳園區開展工作；今年3月，蘋果公司宣布

投入超10億元人民幣在河套深圳園區開設新的應用研究

實驗室；昨日河套深圳園區再有3家國家級機構國際總

部揭牌；今年6月，國際產業中試集聚區在河套深圳園

區成立，包括香港中大、城大在內的10家中試平台獲授

牌。河套區已成為香港研發、「廣東智造」的最佳結合

點，是大灣區發展創科產業集群的最重要基地之一。

出台實施河套規劃，是中央對港深創新合作、大灣

區高質量發展的明確要求和殷切期待，更是香港打造

經濟新增長點、培養發展新優勢的現實需求。香港要

加強與深圳合作，充分發揮河套區「一區兩園、一河

兩岸」的獨特優勢，匯聚全球創科資源，努力將河套

區打造成為政策與制度創新的試驗田、世界級的產學

研平台以及具有國際競爭力的產業中試轉化基地，為

建設世界一流大灣區注入源源動力。

加快落實河套規劃 建設世界一流灣區
為在囚者提供1年應用教育文憑課

程的立德學院，昨日舉行第一屆畢業

禮。首個因違反香港國安法而被定罪

及判囚的唐英傑，是其中一名畢業學

員，更成為升旗手。實施香港國安

法、香港國安條例及相關維護國家安

全的法律，不僅可以嚴懲危害國家安

全、破壞法治穩定的行為，有效止暴

制亂、推動香港重回正軌，也透過加

強國安法律教育，清除激進暴力思

潮，幫助違法青年重建正確價值觀，

挽救更多曾經行差踏錯的青年，更警

示、引導廣大青少年增強國民身份認

同，遵紀守法，建立優良品德，避免

受不良思潮影響而誤入歧途。

唐英傑2020年7月1日在灣仔駕駛

插有「港獨」旗幟的電單車，衝向警

方防線被捕，被控煽動他人分裂國家

罪及恐怖活動罪，成為首宗國安法案

件被告，前年被判罪成，監禁9年。

他在立德學院畢業禮分享時表示，當

年受到偏激言論、錯誤資訊和社會氣

氛影響，被人利用。較早前，唐英傑

接受電視台國安節目訪問時表示，入

獄最難受是失去跟婆婆相聚時光，令

家人受苦，後悔當初被暴力思潮影響

而走上違法的歪路。

香港國安法不僅具有震懾暴力、懲

戒犯罪的顯著效果，也為社會思想上

撥亂反正、引導青年自愛向上發揮積

極作用。懲教署成立立德學院、推出

「沿途有『理』」計劃，目的是為在囚

者及青少年提供多元化的學習機會，

協助他們考取本地認可資歷，裝備自

己，為重投社會做好準備；更重要的

是教育、引導在囚者認識中國歷史、

文化，學習香港國安法、德育及公民

教育等，通過「立學修德」，培養他

們建立良好品格，提升對國民身份的

認同，以教育改變人生。

唐英傑亦表示，「沿途有『理』」計劃

改變了他的想法，學會以不同角度看待

事物，不應以暴力解決問題，亦發現國

家的發展比其他國家好很多，對自己身

為中國人感到很自豪；他希望用實際行

動彌補對國家不尊重的行為，回饋社會。

2019年國慶日在荃灣暴力行動中，

襲擊警員意圖搶槍被警員開槍擊中的曾

志健，接受電視台訪問時同樣提到參加

了「沿途有『理』」計劃，學會管理情

緒，他以過來人的經歷告誡大眾，「避

免受人煽動和唆擺，否則最後承擔後果

的只有自己和家人。」

事實表明，加強國安法律教育，可以

起到防患未然作用，讓廣大青少年對

「一國兩制」、國家安全有更準確的認

識，有助於青少年明辨是非，建立正確

的人生觀價值觀，厚植家國情懷，錘煉

過硬本領，早日成長為可堪大任的棟樑

之才，為建設美好香港貢獻力量。

國安法律懲戒罪犯也挽救青年
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