
數字浪潮風起雲湧，一切皆可編程，萬物均可互聯，每個設備都
可能成為攻擊點，每一個數據都有可能成為竊取的對象。近年

來，網絡安全逐漸成為全球關注的熱點話題。相關機構預測，2024
年全球信息安全支出預計將同比增長14.3%，其中80%的企業計劃提升
在信息安全方面的投資，信息安全在整體IT預算中的佔比逐年上升。
隨着中國數字經濟的發展，數據安全成為國家、城市和企業數字化轉
型、發展數字經濟的先決條件，也是發展新質生產力的重要保障。

扎根數據治理創新應用
打好中國數據安全「保衛戰」

2016年，張照龍懷抱「觀大千數據，安無盡網絡」的使命創立了
觀安信息，聚焦數據安全、網絡空間安全、5G安全、人工智能安
全、工業互聯網安全及公共安全等核心方向，為運營商、政府、金
融、電力、公安、醫療等行業用戶提供全面的信息安全解決方案。
張照龍認為，當前中國數據安全處於快速發展的初級階段，其中
包括數據治理、數據創新和數據應用這3個層面，觀安信息成立以
來，始終扎根於這三個層面，在數據治理方面，構建了完善的數據
安全管理體系，幫助客戶提升數據管理水平。在數據創新方面，通
過自主研發的AI驅動數據安全技術，為客戶提供更智能、更高效的
安全解決方案。在數據應用方面，積極探索數據的安全開放與利
用，助力數字經濟的創新發展。
目前，觀安信息取得相關專利證書及軟件著作權超250項，被認定
為國家重大活動網絡安全保衛技術支持單位、專精特新「小巨人」
企業等，產品和服務已在多個行業中廣泛應用，並獲得了用戶的高
度認可。截至目前，觀安信息擁有1,000多名員工，設立了2個研究
院，4個自主實驗室，多個聯合實驗室，是聯合國訓練研究所上海國
際培訓中心大數據應用與安全培訓基地、聯合國工業發展組織上海
國際智能製造促進中心專家組成員；被認定為國家重大活動網絡安
全保衛技術支持單位、工信部專精特新「小巨人」企業。公司核心
團隊在國內外網絡安全技術競賽中，多次斬獲金獎，作為公安部授
牌的國家重大活動保障單位，觀安信息經歷了許多「無硝煙戰
場」，參與眾多國家重大活動，為中國重大國際活動的網絡安全保
衛提供技術支持。

倡做好數據分級分類
探索數據開放與安全「平衡點」

數據開放與安全是數字經濟發展的兩大核心要素，然而，數據在
開放之後如何被利用，並能產生哪些應用和效果，目前仍是開放數
據研究中的薄弱點，二者需要在政策制定、技術創新和產業實踐中
找到平衡。近年來，國家還出台一系列政策法規為數據安全發展奠

定了堅實的法律基礎，尤
其是在數據跨境傳輸、數
據使用合規等方面，極大
提升了全國數據安全的整
體水平。作為行業專家，
張照龍認為政策的制定還
應進一步細化，特別是在
實際執行層面，企業的合
規成本和技術落地難度需
要平衡。此外，國家層面
的數據安全標準和國際標
準的接軌，也需要進一步
加強，以提升中國在全球
數據安全治理中的話語
權。
張照龍指出，國家出台

《數據安全法》，推動數
據治理和共享，各行業需
要改變以往的網絡安全思
維，從新的角度思考數據保護，利用新的措施和技術去保護數據，
推動數據保護從被動式保護變成流動式、動態式保護。
他提出「建立覆蓋數據生命周期全過程的安全防護體系」的主
張，倡議做好數據的分級分類。「數據分級分類是要根據法律法規
以及業務需求，明確組織內部的數據分級分類原則和方法，並對數
據進行標識以實現差異化的數據安全管理。通過制定不同等級數據
的安全保護策略，針對不同安全級別數據建立相應的訪問控制、傳
輸加密、數據脫敏、數據導出等安全管理和控制措施，實現數據安
全保護精細化管理，充分保障不同安全級別的數據對保密性、完整
性、可用性的需求。」他指出，建立覆蓋數據生命周期全過程的安
全防護體系的治理目標，就是在合規保障及風險管理的前提下，實
現企業數據的開發利用，保障業務的持續健康發展，確保數據安全
與業務發展的雙向促進。
展望未來，他表示，隨着國家對數據安全的重視程度不斷加深，
行業的規範化、標準化進程將加速推進。未來，數據安全技術將與
人工智能、區塊鏈等新興技術深度融合，形成更加完善的安全防護
體系。
值得一提的是，觀安信息自成立以來一直致力於通過積極參與行

業標準制定，推動技術進步和行業規範化發展。迄今為止累計參與
了80項標準的編制工作，涵蓋國家標準28項、行業標準35項、團體
標準11項和地方標準6項。這些標準覆蓋了數據安全、網絡安全、
AI安全、應用安全和區塊鏈安全等多個領域，充分展示了觀安信息
的技術實力和創
新能力。其中，
數據安全相關標
準有 45 項，佔
比56%；網絡安
全相關標準 31
項，佔比39%；
AI 安全標準、
應用安全標準、
區塊鏈安全標準
等佔比6%。

當前，中國企業的全球化布局不斷拓展，國際合作中的
數據安全問題也日益重要。作為中國經濟和科技創新的前
沿陣地，粵港澳大灣區正積極探索數據開放與安全保障的
新路徑。隨着粵港數據跨境合作迎來不斷突破，內地網絡
信息安全企業紛紛在香港設立國際研發中心或分公司，開
展網絡安全技術研究、網絡安全檢測及實驗室建設等業
務。
在張照龍看來，這對於觀安信息既是挑戰，亦是機遇。
作為行業領軍企業，觀安信息2022年便落子深圳，在前海
深港合作區啟動深圳觀安信息技術有限公司，定位為「粵
港澳大灣區總部」，僅一年營收已破億。隨後觀安信息又
於香港設立國際總部，張照龍坦言，在粵港澳大灣區設立
雙總部，旨在抓住這一國家戰略機遇，為大灣區建設貢獻
力量。
他表示，香港作為一個高度國際化的城市，能在全球數
據治理中發揮重要作用，特別是在數據跨境流動、國際合
規以及與海外企業的合作上。觀安信息在支持企業「出
海」過程中，始終遵循全球數據安全標準，確保數據流動
的安全與合規，同時助力企業應對國際合作中的數據挑
戰，為全球數字經濟發展貢獻力量。
香港作為中國與世界之間「超級聯繫人」的角色，其商
業環境貼合國際市場，在香港可以提前適應國際化的商業
條例、法律條例以及財稅問題，在張照龍看來，「現在是
信息安全企業走出去的最好時機，而香港是『出海』最好
的中轉站。」
他指出，近年香港與內地資本市場的互聯互通不斷加
強，為金融科技提供了廣闊的發展空間。觀安信息計劃在
香港與相關政府部門及研究院聯合建立數據安全實驗室、
與安全產業相關協會及組織建立網絡安全威脅通報平台以
及與知名院校聯合建立數據安全研究院。通過與政府相關
職能部門及研究院的合作，進一步推動數據安全領域的研
究和發展。他並透露，觀安信息已和香港移動及特區政府
部門展開合作，公司不少產品也更新了繁體字和英文版本
以適應市場需求。
除外，觀安信息還與聯合國訓練研究所緊密攜手，為聯
合國「一帶一路」倡議下的援外班提供高質量的網絡安
全、數據安全及相關領域培訓服務。自2017年起，已圓滿
完成了超過100場次的專項培訓，累計惠及學員超過2000
人，覆蓋韓國、柬埔寨、古巴、泰國等國家。

當前，隨着人工智能技術的快速發展，數據安全威脅也日益複雜
化、智能化。據研究機構Gartner日前發布的《2024年第二季度新興
風險排行榜》調查顯示，AI增強的網絡攻擊已成為全球企業組織數
字化發展中的最大新興風險。在更加複雜的威脅形勢下，企業組織
只有大幅度增加網絡安全預算才能有效應對，這不僅是必要的，而
且是企業數字化發展戰略中的當務之急。
在此背景下，張照龍指出，未來數據安全技術將朝着更高精度的
威脅感知、智能化防禦與實時響應方向發展。企業需要通過多層次
算力安全保障機制，確保在算力使用過程中，數據隱私得到有效保
護，計算過程的安全性不受威脅。「我們相信，未來的技術演進將
實現數據安全的全鏈路、全生命周期的智能化防護。」
觀安信息在發展過程中「修內功、練外力」，鍛造出獨有的數據
安全「專精特新」。觀安信息「專」在兩方面，一是運用人工智能

大數據分析能力，提升網絡安全的識別效率和準確度；二是
保護數據安全。
在數據安全和人工智能安全領域，觀安信息有完整的技術解決

方案和產品識別數據，保護數據安全。「我們的數據安全產品對
流動數據進行實時分析，一旦發現有安全隱患的數據在業務系
統傳輸，及時報警。」張照龍表示，「共享數據被他人使用
時，我們會對數據進行溯源和追蹤，把數據打上水印，實
時監管數據流向，被誰使用，是否違規，直至備份數據
並銷毀。」
觀安信息還「精」在通過大數據算法，提升數據安

全報警的有效性，精準地幫助用戶找到安全隱患和
漏洞，包括已經發生或未發生的安全事件，及時
把危險降至最低，「防患於未然」。

觀安信息觀安信息大灣區設雙總部大灣區設雙總部
助力中國企業助力中國企業全球布局全球布局

數字化迅猛發展的背景下數字化迅猛發展的背景下，，數據已經成為新型生產要素數據已經成為新型生產要素，，關乎國家安全關乎國家安全、、社會穩社會穩

定和經濟發展定和經濟發展。。當前當前，，20242024年國家網絡安全宣傳周在全國開展年國家網絡安全宣傳周在全國開展，，引發社會對網絡安引發社會對網絡安

全的熱切關注全的熱切關注。。

作為網絡信息安全專家作為網絡信息安全專家，，張照龍創辦觀安信息張照龍創辦觀安信息，，多年來深耕數據安全多年來深耕數據安全、、人工智能安全人工智能安全、、

網絡空間安全網絡空間安全、、工業互聯網安全工業互聯網安全、、55GG安全和公共安全等核心領域安全和公共安全等核心領域，，為國家多項重大活動為國家多項重大活動

「「保駕護航保駕護航」。」。張照龍表示張照龍表示，，目前中國數據安全已取得顯著進展目前中國數據安全已取得顯著進展，，法規體系不斷完善法規體系不斷完善，，技術能技術能

力穩步提升力穩步提升。。然而然而，，面對日益複雜的網絡安全形勢面對日益複雜的網絡安全形勢，，仍必須不斷提升數據治理能力仍必須不斷提升數據治理能力，，加強關鍵加強關鍵

領域的技術自主創新領域的技術自主創新，，構建全方位構建全方位、、多層次的數據安全防護體系多層次的數據安全防護體系。。

他特別指出他特別指出，，隨着中國企業的全球化布局隨着中國企業的全球化布局，，數據的跨境流動和開放應用帶來了新的挑數據的跨境流動和開放應用帶來了新的挑

戰戰，，觀安信息於粵港澳大灣區分別設立深圳觀安信息於粵港澳大灣區分別設立深圳、、香港兩個總部香港兩個總部，，致力於技術創新與全球合致力於技術創新與全球合

作作，，助力中國企業助力中國企業「「走出去走出去」，」，為構建全球數據安全新生態貢獻力量為構建全球數據安全新生態貢獻力量。。

守護數據安全 為新質生產力築牢安全「基石」

安全威脅智能化
觀安信息技術升級「修內功、練外力」
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●隨着中國企業的全球化布局，觀安信
息於粵港澳大灣區分別設立深圳、香港
兩個總部，致力於技術創新與全球合
作，助力中國企業「走出去」。圖為張
照龍（左）與高松（深圳觀安信息技術
有限公司總經理）赴港參加2024年國家
網絡安全宣傳周香港分論壇。

●觀安信息與聯合國訓練研究所緊密攜手，為「一帶一路」倡議下
的援外班提供高質量的網絡安全、數據安全及相關領域培訓服務。

●觀安信息取得相關專利證書及軟件著作權超250
項，被認定為國家重大活動網絡安全保衛技術支
持單位、專精特新「小巨人」企業。

●觀安信息為「一帶一路」倡議下的援外班提供高質量的
網絡安全、數據安全及相關領域培訓服務。

●張照龍（前排右三）懷抱「觀大千數據，安無盡網絡」的使命創立了
觀安信息，聚焦數據安全、網絡空間安全、5G安全、人工智能安全等
方向，提供全面的信息安全解決方案。

●張照龍創辦觀安信
息，多年來深耕數據
安全、人工智能安
全、網絡空間安全等
核心領域，為國家多
項重大活動「保駕護
航」。
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