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數字辦本月「練兵」
12部門機構參與

香港文匯報訊（記者 張弦）除了舉行每年
一次的大型網絡安全攻防演練，數字辦表示
還將推出新措施要求政府部門高層加強對系
統監督和問責，同時會對面向公眾、風險較
高的政府網絡系統進行突擊檢查及漏洞掃
描，目標在一年內檢查及掃描出來，及早提
醒相關風險。數字辦數字政策專員黃志光表
示，數字辦之後會主動定期巡查或突擊巡查
各政府部門的資訊系統，主要針對一些面向
公眾、具高風險的資訊系統。
過往，政府主要要求各部門自行定期每兩

年，或有大型更新時進行整體性網絡安全系
統評估和審計，日後數字辦會主動巡查，檢
視系統中有否漏洞、軟硬件的更新等情況。

初步估計高風險大型系統逾百個
黃志光介紹，數字辦會對系統進行漏洞掃

描、入侵偵測，邀請專家研究相關部門的防
禦和應對措施等，其後會向相關部門通報其
機制有無效、什麼地方需要改進。初步估計
有高風險的大型系統約超過100個，數字辦預
計在一年內全部掃描出來。

香港文匯報訊 特區政府創新科技署昨日分別向香港應用科
技研究院和納米及先進材料研發院的董事局介紹合併該兩所研
究及發展中心的計劃。
創新科技及工業局局長孫東表示，為了落實《香港創新科技
發展藍圖》提出的發展路徑，加快發展新質生產力，特區政府
需要深化改革香港公共科研機構的布局。在審視各公共科研機
構的定位和重點範疇，以及香港未來重點發展的科技領域後，
政府建議合併應科院和納米及先進材料研發院。
他指出，應科院和納米及先進材料研發院分別負責推動及統
籌資訊及通訊技術領域和納米技術及新材料領域的應用研發。
兩所研發中心透過有機結合，將有助強化它們的應用研發互補
性及產生協同效益，從而提升進行高增值研發工作的能力，增
強對產業發展的支持，有力推進「新型工業化」。
創科署發言人表示，在兩所中心合併後，通過中長期的優化

整合，預期整體營運開支將有所減省。人手架構方面，會透過
職位調配及自然流失作出合適的安排。創科署將委聘獨立顧問
就合併兩所中心的過渡安排及執行方案提出建議。政府預計於
2025/2026年度內開始啟動合併的過渡安排。
應科院和納米及先進材料研發院的董事局主席亦於同日分別
向各自研發中心的員工闡述合併計劃，以及相關的跟進工作與
安排。
應科院於2000年設立，並於2006年獲指定為資訊及通訊技

術研發中心。納米及先進材料研發院則於2006年成立並指定為
納米技術及先進材料的公共研發中心。

應科院和納米及先進材料研發院
明年擬啟動合併過渡安排

數字辦副數字政策專員（數字基建）張宜
偉介紹，今次演練分為紅隊和藍隊進行

對戰，紅隊由本地科研機構、專上學院及早
前「網絡攻防精英培訓暨攻防大賽」優勝隊
伍組成，藍隊則為9個政府部門和3間公共機
構。

紅藍隊虛擬攻防 內地專家指導
在演練期間，紅隊會身處特定演練場地，
不能離場，食宿另外安排。紅隊屆時將透過
一個嚴格可控的虛擬演練平台，在不影響公
共服務、不影響或更改系統資料和配置前提
下，向藍隊的資訊系統發動模擬真實網絡攻
擊，試圖尋找系統漏洞、測試系統防禦和應
變能力。其間，藍隊會在日常工作的地點進
行防禦，偵測和應對各種網絡攻擊，確保系

統和數據安全。
張宜偉表示，此類演練內地已經進行了幾
年，故今次數字辦邀請了有實戰經驗的內地
網絡安全團隊專家擔任兩隊顧問及裁判，對
紅、藍隊進行指導，裁判則對雙方表現進行
評審，同時確保活動公平、公正、合規和順
利進行，「內地專家等會緊密監測有否人趁
機攻擊相關機構的資訊科技系統。」
他透露，目前有不少特區政府部門表示有
興趣參與演練，但部分或沒有很大網絡安全
需要，以及未做好準備，而選擇作為觀察者
進行學習等。
數字辦數字政策專員黃志光表示，今次演
練會對紅、藍隊進行評分，例如藍隊若被發
現系統漏洞、成功被攻擊，會有相應扣分，
但不設不合格分數，演練結束後會透過相應

評分，讓參加者知道哪些地方需要改進。在
演練結束後，不會公開公布參加者的演練結
果，但會將評分及報告提供給參加者，下月
又會舉辦論壇，分享參加者成功攻擊系統或
成功進行防禦的經驗。
黃志光表示，之後預計每年進行至少一次
類似的大型攻防演練，數字辦會主動邀請具
有面向公眾、高保安攻擊風險大型系統的政
府部門參加，同時數字辦亦鼓勵公私營機構
自行進行小型內部攻防演練，提升相應能
力。

名單不公開避免黑客渾水摸魚
參與今次演練的機構名單亦不作公布，黃

志光解釋，此舉可避免黑客渾水摸魚趁演練
攻擊相關機構的系統。
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模擬涉公眾系統遭網絡攻擊 料每年至少演練一次
香港近年頻頻發生網絡安全事故，導

致用戶或市民資料外洩，香港網絡安全

事故協調中心過去一年共處理10,583

宗保安事故，較去年上升約39%。為

加強公私營機構的網絡安全及系統防禦

能力，特區政府創新科技及工業局轄下

的數字政策辦公室（數字辦）本月將進

行 60小時的網絡安全攻防演練。由

「紅隊」成員透過虛擬演練平台，在不

影響公共服務下，向12間參與的政府

部門及公共機構，模擬網絡攻擊以測試

系統漏洞，並邀請內地專家擔任顧問及

裁判。數字辦在總結今次經驗後，估計

每年至少進行一次網絡安全攻防演練。

●香港文匯報記者張弦

突擊檢查高危系統 擬一年內鎖定漏洞

●數字辦本月邀請9個政府部門及3間公共機構進行網絡安全攻防演練。左起：黃志光、張
宜偉。 香港文匯報記者郭木又 攝

●數字辦初步估計有高風險的大型系統約超
過100個。圖為數字辦。

數字政策辦公室Fb圖片

香港文匯報訊（記者 文森）保安熊仔登陸太空館？
早前搭載「實踐十九號衛星」上太空的特區政府保安
局與各紀律部隊文化創意物品，由今日（6日）至11
日（下周一）一連6日在香港太空館大堂展出。除了保
安局的國安漫畫主角、穿上特製裝備的太空熊仔外，
還有與其一齊上過太空的travel buddies 及珍貴物品。
實踐十九號衛星於9月27日發射升空，10月11日成
功返航。保安局局長鄧炳強早前主持開箱儀式，將載
荷和航天搭載證明交予各部隊首長。他表示，是次升
空是國家首顆可重複使用的返回式技術試驗衛星，圓
滿完成返回任務。載荷象徵各部隊敢於追夢、勇於創
新的精神，並致力守護香港。
保安局挑選的文化創意物品及宣傳品包括國安漫
畫，還有介紹開放沙頭角禁區旅遊的一系列具有沙頭
角文化特色的宣傳品。而各紀律部隊和輔助部隊均
揀選別具意義的搭載物品，包括多支部隊的吉祥
物，如香港警務處的「提子」和少年警訊的「豆苗
仔」、香港海關 Customs Yes 熊公仔、懲教署更生先
鋒領袖 「Captain Gor」和醫療輔助隊「有心熊」，
其他物品還有
香港特區護照
和身份證樣
本、香港消防
處部門刊物、
相冊、旗幟、
裱畫等。

●保安局於其社交平
台展示的展覽宣傳
圖。 保安局Fb圖片

●展覽將展出曾經上太空的文創產品。 保安局Fb圖片
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美國 2024 年總統大選結果即將揭

盅。無論結果如何，回望此次大選的競

選過程，在在顯示如今的美式民主已經

淪為選舉鬧劇。這場被形容為史上最貴

的選舉，將美國的「金權政治」演繹得

淋漓盡致；政客及其支持者不斷互相攻

擊抹黑，暴力謊言充斥，不同陣營形同

水火、有你無我，選舉結束也不可能彌

補分歧、平息政爭，政治對立、社會撕

裂只會愈演愈烈。這樣的「民主」，已

經背棄了民主真義，不要也罷。

「金權政治」肆無忌憚，令人瞠目結

舌。

有美國媒體分析，這場選舉總支出耗

資至少 159 億美元，是繼 2020 年花費

151 億美元選總統後，再創「最貴紀

錄」。據統計，哈里斯獲得 83 名億萬

富翁支持，特朗普則有 52 人相助。最

搶風頭的金主當屬科技巨頭馬斯克，向

特朗普捐款超過1億美元，還變相向選

民「派錢」助選；微軟公司創始人比爾

蓋茨則向哈里斯捐出5,000萬美元。

《金融時報》的報道直言：這是一場

「億萬富翁之戰」，超級富豪們為了左右

美國大選揮金如土。這場富豪們的「賭

局」將美國的「金權政治」演繹到了巔

峰。 有美國學者表示，如果一些人在

政治選舉中投入大筆資金，他們會期待

得到回報，這種用金錢換取的回報會對

健康的正常的政治辯論形成抑制，導致

普通選民的利益不再是重點和中心。

暴力、謊言、謾罵瀰漫選舉，美式民主

沒有最差、只有更差。

兩黨陣營濫用「垃圾」互相攻擊，特朗

普多次諷刺哈里斯「智商很低」，哈里斯

則批評特朗普「精神錯亂」，指他是「法

西斯分子」。

為挑撥仇恨、打壓異己，特朗普及其支

持者散播激進言論、煽動暴力行為。特朗

普不滿美國前副總統切尼的女兒、反對他

的共和黨籍前眾議員利茲．切尼，稱應

「用9支槍管對準她射擊」：他還表示，

不介意散播「假新聞」的記者被人開槍。

有美國新聞網站刊文寫道，越來越多跡

象表明，這是一場「火藥桶」上的選舉，

在政治極化、政治暴力、虛假信息、歷史

性訴訟等多重因素催化下，「11 月的美

國，注定風雨大作。」

美國社會極度撕裂，矛盾難以調和。

兩黨政客不斷炒作民粹情緒，強調對方

的勝利會威脅自己的信仰、價值觀和現實

利益，民眾也被一分為二，相互仇視，導

致社區、家庭分裂，社會永無寧日。

在政客煽惑之下，選舉公信力趨於崩

解。有國際組織民調顯示，46%的共和黨

人和27%的民主黨人分別表示，如果不是

自家候選人獲勝，則不接受選舉結果。英

國最新民調則顯示，近三成受訪美國選民

認為，今年總統選舉後「不太可能」或

「不可能」出現和平交權。

美國自詡「民主燈塔」，現實卻如此不

堪，可悲可嘆！

這樣的「民主」，不要也罷！
第七屆進博會昨日在上海開幕，國務院總理李強

發表主旨演講。在當前世界百年變局加速演進，單

邊主義和保護主義持續上升的背景下，進博會是中

國面向世界的鄭重承諾，展現了中國堅持開放、擴

大開放和提升開放的決心，為全球經濟持續增長注

入強勁暖流。這是世界的機遇，也是香港的機遇。

香港要繼續發揮好自身獨特優勢，發揮「超級聯繫

人」和「超級增值人」的作用，抓住國家發展所帶

來的龐大機遇。滬港作為國家開放程度很高的兩大

都會，更要加強合作、優勢互補，一同為國家現代

化作出貢獻。

進博會自2018 年首屆舉辦以來，已成為中國推

動新時代高水平對外開放的重要平台。本屆進博會

共有 152 個國家地區和國際組織、約 3,500 家境外

企業參加，其中世界 500 強和行業龍頭企業達到

297家，創歷史新高。這不僅展示了中國市場的巨

大吸引力，亦體現了中國堅持對外開放、促進國際

合作的堅定決心。

李強總理在演講中指出，中國願意進一步開放市

場，包括將實施更多單邊開放措施，並將繼續推動

電訊、互聯網、教育、文化、醫療等領域的有序擴

大開放。這為各國企業提供了更廣闊的發展空間和

更多的合作機遇。同時，李強總理亦強調了要堅持

互利共贏，摒棄零和博弈的思維，以合作共贏的態

度推進開放。這一理念不僅符合中國的發展利益，

也符合全球經濟的大勢所趨。

對於香港而言，進博會不僅是一個展示自身優勢

和成果的平台，更是一個拓展國際市場、尋找合作

機遇的重要契機。香港作為國際金融、貿易、航運

中心，擁有獨特的地理位置、完善的法律制度和自

由的市場環境，是連接中國內地與世界的重要橋

樑。今屆進博會上的香港展區以「聯通·開放」為

題，有超過300家香港企業參與，可以充分展示在

金融、貿易、物流、專業服務等方面的優勢，吸引

更多國際企業關注和合作。與此同時，越來越多的

香港科技企業在進博會舞台嶄露頭角，有利於發揮

好香港的科研優勢，推進研發與產業的對接。

特別是在當前全球經濟形勢複雜多變的背景下，

香港更需要發揮在「一國兩制」下的制度優勢，扮

演好「超級聯繫人」和「超級增值人」的角色，促

進內地與國際市場的對接和融合。例如，可以通過

組織經貿洽談會、投資推介會等形式，為內地企業

和國際企業提供一個直接交流與合作的平台；同

時，也可以積極引進國際先進技術和管理經驗，推

動內地企業的轉型升級和創新發展。

香港和上海作為中國最現代化、開放程度最高的

兩個城市，相互之間的合作也應該進一步加強。上

海擁有強大的經濟實力和科技創新能力；香港則擁

有獨特的金融、貿易和專業服務優勢。兩地關係密

切，可以通過深化合作、互學互鑒，實現優勢互

補、互利共贏，在服務中國式現代化建設上主動擔

當作為。在昨日下午的「投資香港推介大會—上海

專場」上，上海五家企業分別與投資推廣署簽署合

作備忘錄，將在生物醫藥、科技、交通等多領域繼

續推動滬港合作。

進博會的舉辦不僅展示了中國堅持對外開放的決

心和成果，也為全球經濟注入了新的活力和動力。

行政長官李家超新一份施政報告中提出了協助企業

開拓內地市場的支援政策，香港企業應該充分發揮

獨特優勢和作用，積極參與進博會的各項活動和合

作項目，為推動內地與世界的經貿合作和文化交流

作出更大的貢獻。

國家堅定開放共享繁榮 香港把握機遇多作貢獻


