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文匯
要聞

●責任編輯：甄智曄 ●版面設計：周伯通
A1

●盡量減少在社交媒體平台及即時通訊軟件

分享個人生物辨識資料，包括正面照及影

片，並檢視預設保安及私隱設定

●切勿隨意點擊或掃描可疑的超連結及二維

碼，不要登入可疑網站

●避免接聽陌生視像通話來電

●若有「親友」在視頻或錄音中提出匯款要

求，要特別警惕

●若來電者以視像形式通話，即使能道出你

的個人資料，若有懷疑應先以其他聯絡方

式查證來電者真偽

●在視像對話中要求對方在鏡頭前做指定動

作，觀察影像是否有異樣

●向來電者提問，測試對方身份真偽

●養成事實查證習慣，多從不同媒體查找資

訊，以多角度查找真相

●如懷疑文字或圖片被竄改或屬假資訊，應

避免轉載，並向事實查證機構查詢

●不時查看網上銀行個人賬戶及個人電郵有

否不尋常登入紀錄

●撥打防騙易18222熱線或使用「防騙視伏

器」App，留意警方最新的防騙消息

資料來源：香港警務處/ 私隱專員公署

整理：香港文匯報記者 蕭景源

話你知

「高仿」親友語音行騙
對象「平民化」

刊A2 刊A13刊A4

兩岸歌迷齊喊「兩岸一家親」
刀郎廈門演唱會引發中國文化共鳴

文藝盛事基金引入績效指標
帶動旅遊及經濟列審批準則 每年支持最多10項目

53家灣區企業供應鏈科創成果吸睛
港商：數字化綠色化成產業升級大方向

AI 模 仿 他 人
「假聲」電騙案

在世界各地頻生，連普通人亦成
為目標。早前，加拿大有騙徒致
電一對夫婦，利用AI模仿其兒子
聲音，稱在外闖禍，急需金錢支
付律師費，成功騙取夫婦2.1萬加
元（約12萬港元）。
台灣地區早前亦破獲首宗結合
AI語音機械人行騙的詐騙集團，
部分被假扮的對象是普通人，最少
40名受害人報警，合共損失1億元

新台幣（約2,527萬港元），其中
一名六旬婦人被騙金額最高，達
2,300 萬元新台幣（約 581 萬港
元）。
香港特區立法會勞工界議員周小
松前日在社交平台發文，指有不法
之徒懷疑利用AI模仿他的聲音，
致電一名相熟的工會分會理事長誘
騙轉賬，導致對方失財4萬至5萬
元。他事後表示回想事件都覺得恐
怖，提醒市民遇到匯款要求時，切
記應仔細核對對方的身份。

專家之言

香港文匯報訊（記者 蕭景
源）人工智能（AI）日趨普及，有
騙徒利用人工智能「深度偽造」
（Deepfake），以「換臉變聲」進
行詐騙，全球都面對「有片有
聲未必有真相」的嚴峻挑
戰。由於能夠產生圖文、
聲音、視頻的「生成式
人工智能」，其一系
列演算需要搜集足夠
的數據，包括臉部
和聲音的重要參
數，市民保護好
個人臉部、聲
音等生物特徵
信息變得至為
重要，香港警方

和私隱專員公署都加
強宣傳教育，提醒市民在使

用社交平台或通訊軟件時，採取保
護措施築起第一道「防火牆」，慎防
被騙徒「偷臉偷聲」。
生成式AI技術能模擬特定對象的多角

度面部特徵和聲音，製成高仿真的模擬
影聲，有海外個案顯示此技術被騙徒利
用來行騙須收集大量被模擬對象的原始
影像及語音數據，才能達至理想的偽
造效果。不過，隨着科技的發展，不
法分子用此製造深偽影聲來行騙的成
本不斷降低。針對發現或接獲舉報
「深偽」片段，警方自2023年 11月 1
日起開始立項統計，至2024年 5月 31
日，警方發現及接獲舉報共21條假冒
政府官員或知名人士的深偽片段，其
中兩宗由偵查發現，19 宗為市民舉
報，相關片段已在網上下架。

「扮官扮高層」技術成熟
已釀巨額騙案

今年1月底，警方接獲一宗「深偽技
術」欺詐案。報案人收到假冒其英國總
公司首席財務官的釣魚信息，聲稱要進
行機密交易，邀請報案人進行多人視像
會議，警方相信騙徒先下載被偽冒職員
的網上公開影片及聲音，再利用深偽技

術製作預錄的視像會議，因是預錄影
片，騙徒和報案人並無互動，向報案人
下達指示後便掛線，再以即時通訊軟件
繼續指示轉賬。報案人按指示授權轉
賬，損失約兩億港元。
今年5月20日，有跨國貿易公司職員
收到偽冒其英國總公司首席財務官的
WhatsApp信息，並進行近30分鐘的視像
會議，其間「假上司」指示職員轉賬近
400萬港元。調查相信疑犯以網上公開資
料作素材，配合深偽技術將影片內容篡
改，再於視像會議中播放，以誘騙受害
人進行轉賬。上述兩案均在調查中。
針對個人資料的保護，警方和私隱專
員公署透過多方面的宣傳及教育工作，
以推廣及提升個人資料保障的意識。其
中私隱專員公署單是今年上半年，已收
到近600宗有關套取市民個人資料作詐
騙用途的查詢，較去年同期312宗大幅
上升近九成。
公署今年初對28間機構使用AI的情

況完成循規審查，未有發現違規情況，
並出版了《人工智能（AI）：個人資料
保障模範框架》協助機構利用AI時遵從
《私隱條例》的相關規定等。
市民若懷疑個人資料被外洩，可向私
隱專員公署（個人資料防騙熱線：3423
6611、電郵：communications@pcpd.org.
hk）作出查詢或投訴。市民若發現其個
人資料被盜用並涉及刑事罪行，亦應盡
快報警。

上網慎防「盜臉偷聲」警方：增宣傳教路護私隱

人工智能（AI）科技應用愈趨普及，但亦成為騙徒詐騙新手法，騙

徒以AI模擬假扮對象的聲音甚至合成影像行騙，冒充對象以往多為知

名人士，現在漸連普通巿民也成受害者。有巿民日前便遭騙徒假扮其

頂頭上司意圖行騙，其聲線與口音均與上司相似，首通電話只相約傾談

工作，未提及金錢，令他最初不以為意，惟對方其後着他代為轉數支付

費用，他即時感到懷疑，向直屬上級查問上司手機號碼並致電查證後證

實對方為騙徒，最終未有上當。有網絡專家提醒，騙徒可透過不斷「白

撞」致電偷錄聲音，或入侵其通訊軟件盜取語音檔案，經AI解讀分析後，

就可以從聲音樣本模擬發聲，模仿聲調詐騙。 ●香港文匯報記者 劉明

扮上司把聲呃錢扮上司把聲呃錢
騙徒潛入群組騙徒潛入群組「「狩獵狩獵」」

市民爆險中招經過 專家：疑「白撞」致電蒐聲用AI模擬

巿民劉先生對香港文匯報表示，他上周五（11月29日）近傍晚6時接獲一通以手
機程式WhatsApp致電的電話。對方以其上司身份約翌日早上到其辦公室傾

談，「他叫得出我的名字，聲線同口音都似新任上司，而且他只約我傾談，未有
提及金錢問題，我以為他是只想向前線人員了解工作情況，當時未有懷疑。」

潛通訊群獲公司信息扮「新上司」
劉先生翌日上午返回公司途中再次接到對方來電。騙徒初時稱正在辦公室內與
他人處理事務，着其暫不用到其辦公室，事後會致電聯絡他。騙徒未幾再致電，聲
稱要付款給兩名為其辦事的人員，但對方不收現金，要求劉先生代其先過數給對方。
劉先生即時感到懷疑，表示沒有使用轉數快和PayMe等支付工具，只有提款卡。對
方着他到銀行櫃員機取款，屆時給他銀行賬戶號碼以過數，「有人不收現金已覺得有問
題，更離譜是騙徒問我櫃員機可以撳到多少錢，連支付他人金額也說不出，更加深我的懷
疑，我隨口說可墊支數千元，對方表示沒有問題。」

開口叫過數惹疑 事主查核識破
由於他未有儲存新上司手機號碼，但想起上司應加入WhatsApp內的工作群組，登入核對發現群組
內沒有騙徒的手機號碼，只有一個標示英文名的電話。他致電直屬上級詢問該英文名是否新任上司，
確認後致電上司查問，對方斷言之前致電劉先生的「絕對是假冒」。
騙徒不久再致電查問劉先生是否已在櫃員機取錢，劉先生訛稱未取錢，詢查其銀行賬戶號碼，但

對方只着他先取錢，其後再致電查問，「我想知他的賬戶號碼，話一時撳錯密碼被『食卡』，
叫他先給我賬戶號碼，待我聯絡其他同事過數，但他仍未肯提供有關資料。」
對方其後多次致電詢問，劉先生表示可到其辦公室面談，對方即時表示辦公室內
有其他人商談事務，暫不方便，「他怕我到上司辦公室就會穿崩，不知謊言其
實已被戳穿。」騙徒其後仍再次致電，「我話未搵到人過數，他即稱兩名為其
處理事務的人仍在辦公室，遲遲未收到款項已不耐煩。」
同日中午12時許，騙徒第八通電話致電劉先生，「他語氣變差，追問到底能

否將錢過給他，我問他全名，他應知道我懷疑他，憤怒地說：『你是什麽意思？
要幫就幫，唔幫就算』，跟着掛斷電話。」

突擊回電 騙徒來不及變聲穿崩
劉先生憶述，騙徒聲線口音與上司十分相似。為核實對方身
份，劉先生相隔大半天突擊致電騙徒，懷疑對方措手不及，未有
開啟「變聲」系統，聲線與之前扮「上司 」完全不同，更沒有鄉音。劉
先生即問對方是否早上致電給他的上司，「對方先愕一愕，然後才說
『是』。我問他為何聲音與之前不同，他未有回應，然後掛線，未知
聲音不同是否來不及用AI扮聲。」
「騙徒或者入侵同事手機，在群組內找到我電話號碼等資料，
對方聲線與上司相似，亦有可能利用AI扮聲，之前有立法會議員
遭AI合成照勒索，亦有議員被騙徒以AI技術扮聲借錢，相信這
類騙案會愈來愈多。」劉先生說。
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過往的 AI 電騙個
案，大多模仿公眾人

物說話，以「假聲」設局詐騙親友，或
借用公眾人物威望博取公眾課金投資，
較少扮普通人敲詐，但隨着科技發達，
網絡上的隻言片語累積起來已夠AI系統
活靈活現模仿普通人，外國已有不少類
似例子。有專家建議市民切勿在社交平
台披露個人資料，在使用即時通訊系統
時減少傳送語音，以免手機被入侵遭偷
聲模仿，更重要的是提防陌生人來電。
劉先生是次遇到AI電騙，而其上司
非公眾人物，亦沒有公開視頻或語音資
料，何以AI能扮得到？有網絡專家表
示，騙徒偷錄目標對象的手法層出不
窮，可透過不斷「白撞」致電收錄聲
音，或入侵其通訊軟件盜取語音檔案，
經AI解讀分析後，就可以從聲音樣本
模擬發聲，模仿聲調詐騙。
有專家直言，騙徒利用事主「怕老
闆」、服從權威等心理，即使「假聲」
非百分百相似，事主往往不敢當面質疑
其身份，就容易瞞天過海。
香港信息安全學院院長、智慧城市聯
盟資訊科技管理委員會主席龐博文昨日
在接受香港文匯報訪問時坦言，「網絡
世界不會失憶，時間一長，大部分人其

實都會不知不覺在網上留下大量個人信
息，騙徒只要具備一定網絡專業知識，
收集某個人的個人資料其實很容易。」
騙徒下一步會設定對答劇本，設計
扮演的身份，並在暗網購買所需聲音
語音包或視頻工具，「現在暗網世界
可以很易購買行騙所需的各項技術支
持。」騙徒通常以很熟悉的語氣在電
話中直接說：「我換了現在的號碼，
以後打這電話，明天來我辦公室一
趟……」等。

多問幾句出破綻 涉錢應當面確認
騙徒雖利用AI高科技設置騙局，但
並非無懈可擊。龐博文說：「只要保持
警覺性，高科技騙局也有漏洞，如AI
聊天機器人雖然可以用很逼真的聲音和
形象按劇本對話，但只要事主多問幾
句，騙徒就很難如正常人那樣對答如
流。加上騙徒取得的人物背景資料畢竟
有限，對話多了，往往會發現牛頭不搭
馬嘴。」
他強調最重要的是，涉及金錢交易時
必須當面確認，「要意識到電話和網絡
可以偽裝任何人，還是真人當面交易最
安全。」

●香港文匯報記者 王僖

網絡社交少用語音 免手機被黑「失聲」

◀早前網絡出現「AI馬斯克」偽造影像介
紹投資計劃騙案。 香港警察Fb圖片

●

圖
為
今
年
8
月
，

私
隱
專
員
鍾
麗
玲
拍
攝

短
片
示
範
透
過
深
偽
技
術

實
時
換
臉
。

資
料
圖
片

◀今年2月3日警方聯同學者召開記
者會提醒市民提防涉及人工智能「深
度偽造」科技罪案。 資料圖片
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