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詐騙集團幾通電話就可以騙到事主畢生積蓄，甚至有人傾家蕩產後走上絕路，受害人當中更不乏有

識之士。何以詐騙集團能有這種能耐？香港文匯報今起推出一連四輯防詐騙系列報道，透過曾

深入園區、熟悉其運作，以及逃出生天的過來人剖析當中的玄機。
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編 者 按

在人工智能（AI）迅猛發展的

現今，眼所見未必為實，這是趙父

去年經歷兒子被「綁架」虛驚後的

最深切體會。當時有人向他發放一

段「兒子」赤裸跪地求救的視頻，

「綁匪」要求600萬元贖金，救子

心切的趙父一度想交錢，幸獲親友

阻止，家屬報警後揭發真兒子毫髮

無損被騙徒騙到西貢，與外界隔絕

通訊才令騙徒有機可乘。該「求

救」視頻就是電騙採用「深偽技

術」改頭換臉造成。香港文匯報記

者深入香港地下市場調查，發現有

人公然以3,000美元（約2.3萬港

元）年費兜售相關技術，賣家示範

製作有關影片，並聲稱能傳授一條

龍的「詐騙攻略」，出售大量

市民個人資料，包括生活

照、手提電話、家庭背

景、公司地址、學歷，以

至喜好興趣等。

●香港文匯報

記者 文禮願

本報記者深入黑市調查本報記者深入黑市調查 賣家賣家22..33萬年費兜售技術萬年費兜售技術

深偽軟件港有售深偽軟件港有售
換臉換聲可亂真換臉換聲可亂真

「親生仔我怎會認錯？但原來騙徒
的手法已經高超到幾可亂

真。」身處佛山的趙父近日接受香港文
匯報訪問時慨嘆，目前的騙案手法令人
防不勝防。

「睇片」見兒求救 父險交600萬贖金
他兒子阿文（化名）去年來港升讀大
學一年級，開學後一個月就爆出「綁
架」驚魂，當時身在佛山的趙父接獲一
個經由阿文微信賬號的來電，但致電者
卻是一名陌生男子，他聲稱阿文欠債被
人綁架，要求港幣600萬元贖金。趙父
最初不相信拒絕付款，陌生男子於是展
示一張「阿文」的裸照，以及一段「阿
文」跪地求饒的影片。
趙父表示，「視頻中的男子跟我兒子
一模一樣，我怎能不信？」見到該批照
片及視頻後，趙父內心動搖，一度計劃
張羅贖金救子。在籌措贖金期間，趙父
向阿文在港的朋友求助，對方卻覺得事
有蹊蹺，代為向香港警方求助。
警方接報後，根據公眾地方的天眼順
藤摸瓜，最後發現阿文獨自在西貢灣仔
南營地，身上沒有受傷。阿文向警方表
示，此前幾天接獲一名自稱是內地公安
局官員的來電，指他涉及內地的一宗詐
騙案。對方嚇唬稱案件高度機密，阿文
必需交出手機，斷絕與所有人的聯繫，
以配合調查，其間使用對方提供的手機
定時透過「WhatsApp」和「Zoom」與

「官員」視像通話。
就是因為定時的視像通話，令騙徒套

取阿文容貌及小動作，有關數據資料足
以協助AI系統的深偽技術（Deepfake）
更精準模仿阿文的輪廓特徵，偽造一段
連親爹也無法識別的假視頻，企圖騙取
趙父提交贖金。

賣家吹噓：換臉畫面「毫無違和感」
這種深偽技術亦已入侵香港地下市

場，香港文匯報記者近日輾轉在一個隱
秘的Telegram群組中，聯絡到一名出售
有關技術的賣家。對方自稱是「AI換聲
換臉專家」，以3,000美元的年費兜售
一款被吹噓為「無所不能」的深偽軟
件，並聲稱該技術能做到「完全無違和
感」的換臉效果。
記者隨後獲邀加入另一個Telegram秘

密頻道，群組內的廣告詞充滿了誇張與
誘惑。「建模更快，畫面更流暢，相似
度更高」；「轉臉和出入鏡頭不穿幫，
隨意走動不限制」；甚至聲稱可以「隨
意模擬換五官」，這些宣傳語句明顯針
對那些對深偽技術有需求，甚至可能心
懷不軌的人群。
該名賣家聲稱，該軟件能支援視頻通
話、全屏套用、虛擬背景搭建，並能生
成「極其自然」的換臉效果。「只需一
張照片，就能建模，完全無違和感，任
何人都能輕鬆使用！」他之後殷勤地示
範，將一段視頻的「男主角」，改頭換
臉為任何一名男子。他說：「只要有充
夠的數據支撐，包括事主各種神態、小
動作，容貌特徵，換臉後做出來的影片
毫無違和感。」測 試 視 像 通 話 真 偽 小 貼 士
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嫦七明年發射 月球南極找水冰 港百人代表團出戰亞冬會港去年GDP增2.5%符預期
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掃碼睇片

觀眨眼嘴形光影效果 細節辨真偽
專 家 教 路 到底「深偽技術」的技術基礎是

什麼原理？為何能成功欺騙人類的
感官？香港智慧城市聯盟資訊科技管理委員會主席龐博文日
前接受香港文匯報記者訪問時分析說，簡單而言，該技術是
一種通過人工智能將影像內容改頭換面的技術，甚至連聲音
都可以一起改變。

只需擁有一張相片 即刻化身電影主角
他說，市面上雖然有一些專業工具可以幫助識穿深偽內

容，但準確率大約僅六成，建議市民接到陌生人傳來的視頻
時，應從細節入手，例如觀察影片中人物的眨眼頻率、嘴形
同步性以及光影效果，都有助破解假視頻，「早期的深偽技
術經常忽略眨眼頻率，導致畫面中人物感覺不太自然。而光
影效果方面，如果面部邊緣同背景光線過渡不夠自然，就有
可能是深偽技術生成的內容。」
深偽技術目前應用範圍極廣，既可以用於合法的娛樂與創

作，也可能被用於非法活動。龐博文舉例，只要用家擁有一
張相片，透過深偽技術，相中人的樣貌就能套用到某電影角
色身上，「製造出一段影片，就好似他真的成為電影主
角。」
除了技術層面的解構，龐博文還分析：「技術的關鍵不單

止包括算法的精確性，還需要一個更深層次的原因——人性
弱點。」他認為，人類的感官尤其是視覺，容易被表面所呈

現的內容所迷惑。「當我們看到一段畫面，尤其是熟悉的人
或者名人，腦海中會自動將這段內容同真實聯繫在一起。這
種心理傾向正是深偽技術能夠得逞的原因之一。」

模仿公司高管聲音 騙取職員匯出巨款
他舉了一個真實案例作說明，「之前有犯罪分子利用
深偽技術模仿一位公司高管的聲音，成功
騙取公司財務人員匯出巨額款項。」他建
議，除了技術層面的監管，還需要建立完
善的法律與道德框架，來規範深偽技術的
使用。 ●香港文匯報記者 文禮願

香港文匯報訊 （記者 劉明、張弦）藝人「大S」徐熙媛
因流感併發肺炎病逝，敲響流感警鐘。香港特區政府衞生
署衞生防護中心昨日表示，香港和北半球其他國家地區的
流感活躍程度目前處於高水平，上月首四周香港已有199
宗需入住深切治療部或死亡的成人流感個案，當中122人
不治。有傳染病專科醫生指出，目前的流感個案以甲流為
主，不少人在遊歷日本期間染病，呼籲市民及早接種疫
苗，外遊時帶備抗病毒藥物，以防不時之需。
特區政府衞生署衞生防護中心總監徐樂堅昨日表示，香港自
上月初進入流感季節後，成人感染後入住深切治療部及死亡個
案合共有199宗，當中超過七成未有接種流感疫苗，當中122
人死亡，其中近九成是65歲或以上人士。至於兒童方面，也
有9宗嚴重併發症個案，有7宗也未有接種流感疫苗。

一名年初三感染流感入院的年輕女病人向香港文匯報表
示，「噁心、上吐下瀉、發高燒，肚子痛，確實很辛苦，兇
猛。」她還要接受輸液，「之前我孩子燒到四十多度。」入
院後她更發現，病房有不少感染流感的病人。

有病人患甲型流感肺部衰竭
醫學會傳染病顧問委員會聯席主席曾祈殷表示，以上情

況不是孤例，他也有一名年約30歲、沒有長期病患的女病
人，上月不適，先後多次快測也未發現染病，但5天後持
續發燒、氣促，到醫院核酸檢測確診甲型流感並併發肺
炎，要入住深切治療部，「她到醫院照肺片，兩邊肺已
花，到來時已使用高濃度氧氣協助呼吸，到我們治療時已
肺部衰竭。」

他引用數據指出，有四成流感個案是20歲至64歲人士，
染病後引發肺炎，隨着不少市民農曆新年後外遊返港，預
計未來六至八周流感個案繼續上升，他建議市民若連續多
日出現感冒病徵未退，應盡快求診接受檢測，避免錯過治
療的黃金時間。
香港感染及傳染病醫學會會長林緯遜則指，感染甲型流
感的求診患者數目近日持續上升，部分患者曾外遊，呼籲
高風險群組持續出現病徵應盡快求醫，服用醫生處方的抗
病毒藥物。
徐樂堅指出，現時北半球包括內地、日本、韓國，以至
歐洲和北美洲等地的流感活躍程度持續上升或維持高水
平，外遊市民應在出發前留意目的地流感情況，並盡早接
種流感疫苗。 （相關新聞刊Ａ6、A7）

港流感高發上月122人不治 遊日韓歐美等北半球地區高危

香港文匯報記者日前與兜售深偽
技術的賣家接觸過程中，對方反覆
強調其「高端」定位。他表示，該
軟件附帶全天候的技術支援，無論
任何問題，都有專業技術團隊「輪
值值守」，確保用戶無後顧之憂。
當記者進一步詢問是否有不同版本
的選擇時，賣家立即補充：「還有
DFM版本，每年1,000美元，每個模
型另加400美元。」同時，他還暗示
這些模型可以根據買家的需求量身
定製，並能應用於微信、LINE、Ins-
tagram等主流社交平台。

完全無視道德法律
然而，當記者試圖了解軟件的實際

用途與限制時，賣家的語氣顯得有些
敷衍；在記者進一步追問軟件是否內
置防止濫用的機制時，他含糊其詞僅
表示「用戶需要自行負責」。這種態
度無疑暴露了黑市交易的真實面貌，
只顧兜售產品，完全不考慮技術可能
引發的道德與法律問題。
記者的放蛇行動揭示了黑市深偽
技術交易的一些特徵。首先，賣家
通過誇張的宣傳語句吸引買家，試
圖將軟件包裝成「全能神器」；其
次，通過高昂的價格營造出「高端
技術」的假象；最後，對於技術可
能帶來的社會風險與濫用後果，則
選擇性忽視或刻意迴避。

●香港文匯報記者 文禮願

「全能神器」全天候技術支援
賣 家 自 吹

●有不法之徒近日在社交群組兜
售「深偽軟件」，聲稱只要付出
3000 美金，即可提供「任換
面」技術。 受訪者供圖

●連名人、明星也難逃被「改頭換面」，變成
投資群組「代言人」。

香港文匯報記者文禮願 攝

●智慧城市聯盟資訊科技管理委員會主席龐博文講解辨別影
片真偽知識。 香港文匯報記者文禮願 攝
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1. 要求通話對象慢慢用手遮住臉部，這樣有可能使對方的

原本樣貌顯現出來。

2. 要求對方移動攝影機，拍攝到另一個人。在這種情況

下，深度偽造軟體可能會認錯要換臉的對象「穿崩」。

3. 試要求對方張大口，觀察臉部細節有否不正常

4. 觀察皮膚顏色，臉部顏色可能與其他部位的膚色（例如

脖子、肩膀等）有所不同。

5. 觀察皮膚紋理，過於光滑要提防。

6. 觀察面部特徵，檢查是否有任何不自然的特徵。例如：

鬍鬚、眼睛、面部表情是否過於僵硬等。

7. 觀察頭部以下的身體或背景事物是否一直固定不動，出

現不協調。

8.詢問只有你和對方才知道的事實，以驗證對方身份。

●資料來源：警務處、香港網絡安全事故協調中心5
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