
●反詐騙協調中心的防騙資訊。

電話詐騙手法層出不窮，為免落入騙徒圈套，來港內地學生以

至全體市民都需要提高警惕。多所大學及警務處反詐騙協調中

心都提供實用防騙貼士，現整理如下供參考，避免財物損失。

電 話 詐 騙 常 見 手 法
假冒機構致電：

1.騙徒以預錄語音致電市民，聲稱來自速遞公司、銀行、政府部門等機

構，要求市民選擇語言，並轉駁至假冒的內地執法人員。

2.騙徒聲稱市民在內地涉嫌違法，需提供網上銀行資料進行快速審查以

「洗脫嫌疑」。此過程中，騙徒甚至能展示市民的個人資料（如相

片、姓名及身份證）。

誘導下載程式或輸入資料：

1.騙徒要求受害人下載指定應用程式，或進入偽冒網站並輸入銀行資料。

2.受害人最終可能被盜取銀行戶口內存款，造成嚴重財務損失。

電 話 詐 騙 的 防 範 貼 士
●勿輕易透露個人資料：騙徒常設法哄騙市民交出身份證號碼、銀行戶

口號碼及密碼等敏感資料作不法用途，令市民蒙受金錢損失甚至承受

法律責任。

●勿貪小便宜：騙徒可能以小利誘惑減低受害人戒心，例如要求完成下

載指定手機App的任務或其他指示，最終誘騙金錢。

●保持冷靜，不要慌張：騙徒利用恐懼心理，自稱執法人員、政府或銀

行職員，聲稱市民涉法律或財務問題，藉此騙取資料或金錢。

●避免接聽來歷不明的電話：特別是以「+852」為首的電話。

●切勿點擊不明連結：不要下載來源不明的應用程式，也不要在不明網

頁輸入個人資料。

●注意：執法部門或政府機構不會以預錄語音形式致電市民，亦不會要

求提供網上銀行賬戶、密碼或款項以證「清白」。

應 對 可 疑 電 話 的 建 議
●使用「防騙視伏器」：可在此工具中輸入對方電話號碼或社交媒體賬

號，評估風險。

●致電反詐騙協調中心：香港警務處反詐騙協調中心提供24小時電話諮

詢 熱 線 「 防 騙 易

18222」，市民可隨時

求助。

● 緊 急 情 況 請 即 致 電

999：如遇緊急危險，

請立刻報警求助。

重要提醒

●執法部門或政府機構不

會要求市民交出網上銀

行資料或款項。

●若接到可疑來電應立即

掛線，並向相關機構查

證以核實對方身份。

防 騙 實 用 資 訊 一 覽

資料來源：本港各大學及

警務處反詐騙協調中心

整理：香港文匯報記者茉瀅

●嶺南大學的防騙資訊。
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「什麼？有電詐？太可怕了，嚇得不敢去
了……」身為編劇的小帥（化名）近來有意赴港

繼續深造，聽記者提及香港高校內地生頻頻遭遇電信詐騙一
事很是震驚，或許是受到前不久「星星事件」的影響，她下
意識發問：「這個電詐是直接去緬北嗎？」不過待看過相關
報道後，小帥心情略為平復，說雖然還是會對赴港讀書後的
境遇趕到擔憂，但是並不影響她赴港的計劃，「會通過當地
的朋友去了解資訊，最重要是掌握一些香港普法宣傳的渠
道，並加入當地社群，去關注一些本地新聞和推送，以防上
當受騙。」
「還沒到『去』的程度，得考試。」小帥目前計劃來港跨

專業讀博，在她看來，香港高校的專業設置比較前沿。而香
港博士生的豐厚獎學金，以及個人對香港文化的喜愛，更堅
定了她的這個選擇。對香港高校內地生頻頻遭遇電信詐騙一
事，小帥起初並不知情，聽到記者提起後感到震驚，又直言
要為赴港讀書做好防詐騙準備是她從未想過的事。
在詳細了解相關情況後，小帥認為類似事件的確會令她感

到擔憂，但對她赴港讀書的選擇影響不大，「因為各地都會
有詐騙事件，香港還是很安全的城市。」

曾經受騙擬深入了解本地
說起電信詐騙，小帥曾有過親身經歷。「是在內地，我研

究生入學的時候。當時因為處於信息繭房，孤立無援，沒有
獲得正常的支持和幫助，周圍的人際環境也很複雜，才會被
詐騙分子抓住心理，導致上當受騙。」
小帥表示，如果未來她順利赴港深造，遇到類似情況會第
一時間報警。同時，在小帥看來，「電詐的核心是製造信息
繭房，單方面控制受害者。而正向的人際環境會讓受騙者被
拉出詐騙框架，讓受害者獲得更多支持。」基於此，小帥未
來會多多通過在香港的朋友了解資訊，掌握香港的普法宣傳
渠道，並加入當地社群，關注一些本地新聞和推送，以防上
當受騙。
小帥表示，對於有計劃送孩子前往香港讀書的內地家長，
也應提前了解如何獲取香港的資訊和生活方式，掌握法律法
規和應急措施。同時增強孩子粵語和英文的學習，方便他們
在當地的溝通和生活，讓孩子有規避風險的意識。

●香港文匯報記者 夏微 上海報道

擬來港讀博「香港還是很安全的」

私隱資料全說中私隱資料全說中
初來港漂易中招初來港漂易中招

香港文匯報記者親歷騙徒香港文匯報記者親歷騙徒「「作故仔似層層作故仔似層層」」

特稿

▲

騙
徒
在
社
交
平
台
上
發
布
的
招

聘
廣
告
。

受
訪
者
供
圖

●騙徒製作的兼職平台網頁版。 受訪者供圖

香港文匯報訊（記者 莫楠）為配合香港建設國際
專上教育樞紐，特區政府過去一年多先後放寬非本
地研究生及本科生的兼職限制，增進他們在港工作
的親身體驗和認識。不過，同時亦出現針對非本地
生對本港社會不熟悉且求職心切的弱點而設的網上
兼職騙局，香港文匯報早前接獲內地生相關求助，
揭示有騙徒偽冒香港教資會（UGC）以至國家教育
部的網站，以「解答課題獲取報酬」作招徠，成功
騙取事主身份證、銀行卡以及電話號碼等重要個人
資訊。
香港文匯報早前接獲求助，指網上有使用教資會
標識的賬號發布廣告招攬內地生擔任兼職，聲稱學
子可用知識解答課題獲取報酬及幫助在校生提前融
入感受工作實習環境云云。

以網上兼職為餌
該求助學生表示，一開始是騙徒通過社交平台私
信，詢問她是否有興趣做兼職，對方自稱是教資會
人員。隨後，對方以在線答題可獲取教育基金為
餌，給出聲稱是教資會及國家教育部網站連結，學
生初時信以為真，於是在平台填寫內地身份證、銀
行卡以及電話號碼等信息註冊賬號。
受騙學生愈想愈對事件起疑，因此透過室友於社
交平台向香港文匯報查詢。經詳細了解及向教資會
確認後，記者證實該網站屬於偽冒，說明同學已墮
入騙局。教資會其後亦就偽冒網站發聲明，提醒市
民應保持警覺，切勿登陸可疑網站或提供個人資
料。對於曾向可疑網站提供個人資料的市民，應盡
快向警方報案。
記者隨即回覆求助學生並提醒他報警備案，不過
對方指自己並未有進一步在該網站充值，沒有實際

經濟損失反而成功提現了
50元人民幣，認為不用報
案。
值得注意的是，同類騙

案過去亦時有發生。受害
人成功提現後往往會對騙
徒深信不疑，進一步陷入
騙局，透過交保證金、開
通會員、參加培訓等手法
遭騙取金錢。
此外，騙徒已掌握了受害
人的各項個人資訊，更容易
藉偽冒身份博取其信任，隨
時成為下一次更有針對性、
更複雜騙局的伏筆。

假冒官員的電話詐騙持續威脅香港社

會，不少高學歷的港漂內地學生，因不熟

悉本港環境慘成騙徒目標而損失大量金

錢。不法之徒無孔不入，早在詐騙電話響

起之前，騙局就已經開始。香港文匯報記

者近日先後親身接觸到兩種典型詐騙手

法，包括收到自稱內地電信管理局職員的

騙徒來電，對方不單掌握了記者的名字、

身份證號碼及電郵地址等多項個人資料，

要求確認身份及配合調查的語氣更是嚴肅

認真，甚至鎮定地向記者提出可將談話內

容錄音再向警署確認，對不了解騙徒套路

的人來說可謂相當「真實」。

●香港文匯報記者茉瀅、莫楠

據特區政府資料，去年共錄得318宗涉在港內地學生的電話騙
案，騙款達2.3億元，大部分涉及假冒公職人員和官員；今年

至今亦收到16宗該類個案，涉款近2,000萬元，其中1宗損失超過
900萬元。
有八成受害人是首年來港期間中招，可見騙徒是看準內地生初來
乍到、人生路不熟的信息落差，透過嫺熟的手法，包括以受害人的
個人資料掌握其心理以作詐騙。

假電信局：你的卡傳送詐騙信息
香港文匯報記者近日有親身經歷，接到一通詐騙電話，對方以普
通話自稱為內地武漢市電信管理局人員，稱正與香港警方聯手打擊
詐騙案。對方一開始便能準確說出記者的姓名，但因其發音略顯奇
怪，記者懷疑其只掌握相關拼音讀出，遂反問對方記者姓名具體是
哪個中文字，對方隨即轉移話題，改為說出記者的電郵地址與身份
證號碼資料以確認記者的身份。
其後，他指控記者的內地電話卡被舉報傳送詐騙資訊。當記者否
認曾有內地電話卡時，他即不停反問記者，又聲稱該電話卡登記資
料與記者身份資料完全一致。當記者提出或許有人盜取記者的身份
信息時，對方立即以嚴肅語氣要求記者配合調查，又強調事件會有
嚴重後果，試圖施壓。
當記者質疑他為何自稱是內地電信局職員卻使用香港8位數字的

電話號碼致電時，對方故作鎮定地回應稱：「若不相信可將談話內
容錄音，再向警署確認。」當記者表示會錄音時，他又轉移話題，
圍繞電話卡展開「調查」。最終記者掛斷電話，但詐騙團夥仍窮追
不捨，多次用不同號碼致電企圖繼續其騙局。

假公安局：索取銀行賬號及密碼
根據警方騙案警示，此類騙徒下一步便會轉駁至偽冒的內地執法
人員指控市民干犯洗黑錢，並索取銀行賬號及密碼或要求轉賬進行
騙財。
有來港讀書多年、曾參與在港內地學生組織的內地畢業生向香港
文匯報表示，與本地人心有防範不同，剛來港不久的內地生並不知
道騙徒能從不同途徑獲取其個人資料，當接到電話對方能準確道出
自己姓名以至身份證等，第一印象已有較大機會信以為真。
他又透露，近年內地學生及家長群體出現一些關於出外升學匯款
的討論，由於一般個人外匯額度為每年5萬美元（約39萬港元），
而負笈境外的留學生若提供學校錄取通知、學費或生活費繳費等證
明材料，則可在不佔用上述額度下匯款出境。網上亦有人提出，可
利用此灰色地帶安排大額外匯離境。

內地生多家境佳 遇權威心虛服從
他認為，部分剛來港的內地生或受這些說法影響，當遇上偽冒內

地執法人員以嚴肅且權威語氣指控以至恐嚇時，容易出現心虛繼而
盲從對方，致令他們更容易上當受騙。

香港教聯會副會長兼立法會議員鄧飛認為，身處異地的內地
生對香港環境欠熟悉，當接到冒充內地或特區政府官員電話或
信息時，往往會「寧可信其有，不可信其無」，進而陷入詐騙
陷阱。
他提到，騙徒難以掌握本地學生的家庭經濟背景，但來港

升學的內地生，除少數人獲獎學金，普遍內地生的家境較
佳，詐騙分子或會瞄準這個群體的經濟實力，針對性
地進行詐騙提高成功率。他建議特區政府及各大學，
以更具體的騙案例子作素材，於內地生圈子中進行
宣講教育，提高防騙意識。
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