
中國網安報告：美無差別攻擊全球手機用戶
外交部：敦促美停止利用全球供應鏈實施惡意網絡活動

香港文匯報訊 （記者 葛沖 北京報道）中國網絡安全產業聯盟（CCIA）25日發布《美情

報機構針對全球移動智能終端實施的監聽竊密活動》報告。報告匯集的全球各界披露的分析

研究成果顯示，美國政府濫用其在信息技術和產供鏈上游的壟斷優勢地位，在全球範圍內針

對手機乃至整個移動產業生態體系開展大規模、長時間惡意網絡活動，可謂無孔不入、無所

不在。報告指出，無論是終端設備還是骨幹線路，無論是政府官員、技術專家等高價值目標

還是普通民眾，都有可能成為美情報機構開展情報活動的目標。報告還提到美情報機構對蘋

果手機用戶竊取手機數據的黑暗行為。中國外交部發言人郭嘉昆25日在例行記者會上答問

時指出，報告揭露出，美國是全球最主要的通過供應鏈和移動運營商實施網絡攻擊的國家，

敦促美方立即停止有關行為，特別是停止利用全球供應鏈實施惡意網絡活動。
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政協委員的使命永不停歇

弘德明道

（特刊）

作為連任三屆的全國政
協委員，我一直關注青少
年的成長，今年兩會期間
的提案也是聚焦於此，我

提出希望國家立法，嚴禁家長給15歲以下的孩子
購買和使用智能手機，這贏得絕大多數家長的讚
同，但也遭到有些不懷好意的人謾罵，就像去年
我建議國家全面禁止未成年人網遊。不過，在看
到我國青少年近視率已達52.7%、抑鬱症檢出率突
破24.6%的嚴峻現實後，為了祖國的未來，我不怕
罵，如果再不限制手機和遊戲，將危害我們民族
的未來。
針對基礎教育生態優化，我系統提出三項改革
建議：其一，調整中考分流機制，當前中考分流
機制對晚熟男生群體存在結構性缺陷，極需構建
動態評估與多元升學體系。教育部統計顯示，
2022年本科招生中女生佔比升至63.0%，較2013
年54.92%增長8.08個百分點，這種教育性別差異
造成城市高學歷女性婚配壓力與農村男性婚育困
難雙重困境。
其二，建議縮短學制，實施九年貫通制基礎教
育改革，將小學壓縮至五年、初中高中各兩年，
15歲高中畢業後普及大學，使19歲青年既能完成

大學教育，又不耽誤婚育黃金
期；其三，全面推行陽光入學政
策，保障隨遷子女平等接受公辦
教育，讓教育公平的陽光照亮每
個流動家庭。
我每天都在看粉絲們的留言，

深感責任重大。大家提供的參政議政素材如星火
匯聚，照亮履職之路：針對隨遷子女入學難，我
完全讚同無條件就讀公辦學校的呼籲，每個孩子
都是祖國的花朵，理應享有平等成長沃土；有家
長提出，不要再讓孩子太卷了，取消晚自習，孩
子睡眠嚴重不足，太心疼了，這個意見我舉雙手
讚同，我強烈建議，老師提高課堂教學的質量，
讓孩子在課堂上完成學習任務，絕不拖到課後；
對於提議要提高農村老師的待遇我十分認同，應
該讓好老師能安心留在農村教書，唯有待遇留人
方能振興鄉村教育；有人建議「增加正月十五」
為國家法定假日，我期待有一天中國人的春節假
期能從除夕休到正月十五。
今年全國兩會雖已閉幕，履職永不打烊，歡迎

大家到微博給我留言，我定當化作民聲直通車，
讓每一份建言化作時代進步的動力。

洪明基 全國政協委員

全球10歲及以上人口中手機擁有率為78%，3G
及以上的移動寬帶在全球總人口的覆蓋率為

95%。但相比傳統PC端，手機等移動智能終端有更
多的網絡安全暴露面和可攻擊面，也是美方情報機
構覬覦的環節和重點攻擊的目標。

借SIM卡漏洞跨手機品牌攻擊
中國網絡安全產業聯盟的報告共11個章節，詳細
披露了美情報機構從SIM卡、固件、操作系統等網
絡產品，到數據線、Wi-Fi、藍牙、蜂窩網絡、GPS
等數據接口，再到大型互聯網和IT廠商的數據中
心，乃至整個移動產業生態體系無孔不入，大肆竊
取人員、賬號、設備、鏈路、位置等數據，對全球
移動智能終端實施的大規模、長時間的監聽竊密行
動。

報告總結出美情報機構通過對SIM卡漏洞、手機
操作系統漏洞、App應用漏洞，投放定製木馬或商
業間諜軟件等多種手段來對手機用戶實施網絡攻
擊，攻擊場景包括手機終端、移動網絡通訊設備和
運營商等。
中國網絡安全產業聯盟理事長肖新光在接受環球

時報採訪時表示，美方針對SIM卡漏洞的攻擊，使
其攻擊可以跨越手機系統和品牌。美方的攻擊不僅
直接針對智能手機終端本身，而且對智能手機供應
鏈展開前置攻擊。例如入侵SIM卡出品廠商，直接
竊取SIM卡的加密密鑰，從而實現對通訊數據的快
速破解還原。

竊取蘋果iPhone用戶手機數據
報告還揭露美情報機構對蘋果手機用戶竊取手機

數據的黑暗行為。iOS系統平台是由蘋果公司開發
的移動操作系統，其中內置了一些蘋果獨有的功
能，如 iMessage 就是蘋果公司開發的即時通信服
務，具有發送和接收短信、圖像、視頻和文檔等多
種功能。這類即時通信服務卻成為了美情報機構利
用的目標，美情報機構通過該類服務向蘋果手機用
戶發送漏洞利用代碼，植入攻擊木馬，以達到長期
竊取手機數據的目的。

美慣於在供應鏈安全問題上「賊喊捉賊」
中國外交部發言人郭嘉昆25日在例行記者會上

答問時指出，值得注意的是，報告揭露出，美國

是全球最主要的通過供應鏈和移動運營商實施網
絡攻擊的國家。多年來，美方慣於在供應鏈安全
問題上「賊喊捉賊」，操弄雙重標準，不遺餘力
炒作所謂「5G供應鏈安全問題」，同時卻在自己
國家大型互聯網企業或設備供應商配合下，在全
球信息設備產品中預設後門，服務於自身網絡攻
擊行為。相信這份報告有助於國際社會認清美國
的真實面目。
郭嘉昆稱，我們對報告曝光的美方惡意網絡活動

表示嚴重關切，敦促美方立即停止有關行為，特別
是停止利用全球供應鏈實施惡意網絡活動，以負責
任的態度，給全世界一個交代。

香港文匯報訊 據中新社報道，日本明治學院大
學國際和平研究所研究員松野誠也25日向廣東省檔
案館捐贈了一批有關侵華日軍在香港偽造國民政府
法幣的日文檔案史料。
據廣東省檔案館有關負責人介紹，這是侵華日軍
在華南地區進行「偽鈔戰」的日文原始罪證在中國
內地首次出現。
松野誠也曾多次向中國內地捐贈二戰期間侵華日

軍第731部隊有關檔案、侵華日軍「細菌戰」史料
等罪證。此次松野誠也向廣東省檔案館捐贈的檔案
史料，記錄了日本陸軍省與侵華日軍相關部門關於
在香港大批量偽造國民政府法幣的計劃，詳細記錄
了偽造法幣的數量、地點、過程、分贓流向、使用
規定等信息。
當天，松野誠也還在廣東省檔案館分享了其對二

戰期間日本對華「偽鈔戰」等「秘密戰」相關歷史
的研究心得，表達了以史為鑒的和平心願。
廣東省檔案館有關負責人指出，在中國人民抗日

戰爭暨世界反法西斯戰爭勝利80周年即將到來之
際，日本學者向廣東捐贈的日軍在華南地區開展

「偽鈔戰」有關檔案史料，再次表明日本軍國主義
通過偽鈔掠奪中國財富的事實鐵證如山，不容否認
和抵賴。

香港文匯報訊（記者 盧靜怡、帥誠 佛山報
道）為期三日的香港萬千社工看祖國——「心連
心」佛山交流團（下稱「交流團」）活動25日正
式啟動，來自超過90間香港社福機構的400多位社
福界社工來到佛山，走訪佛山的長者、青少年、復
康和社區服務等社福單位，亦會到鄉村進行考察，
了解內地社福服務現況，親身感受國家發展成就，
並促進兩地社福界的專業交流。多位社工機構負責
人告訴香港文匯報記者，這次行程最期待了解大灣
區如何將AI（人工智能）等先進科技應用到社福
機構的日常運行中，他們認為引入科技元素可以緩
解香港資源、人手緊張的困境，亦期待與內地社福
機構更多交流、加強合作。

冀「取經」社福科技應用經驗
特區政府勞工及福利局局長孫玉菡在香港舉行的

交流團啟動禮上致辭表示，今次交流團已是第四
團，首三團已達成「萬千社工看祖國」的第一個
「千」——參加者累計已逾千人。孫玉菡表示，此
團與過去三團的參加者數目相若，今次「大有進
步」的是團員整體年輕很多，有很多是前線社工。
「希望大家能夠用雙眼去看看內地的飛速發展，並
多交朋友，將我們好的實用經驗與對方分享。若有
內地做法值得參考，不妨借鑒並在香港試試，令服
務提供做得更好、更到位。」
在佛山舉行的交流團歡迎禮上，特區政府社會福

利署署長杜永恒表示，香港現時有超過兩萬名社
工，肩負着重要使命，工作任重道遠。特區政府去
年設立專項基金，當中1億元便是用作資助社福機
構員工參加內地交流團和國情研習班，期望香港社
福界繼續善用專項基金，舉辦更多內地交流團，推
動兩地社福事業的發展。
交流團下午分別考察了佛山市南海區西樵鎮社區

康園中心、南海區西樵鎮儒溪村和南海黃飛鴻紀念
館。
「你好呀！歡迎你們！」在西樵鎮社區康園中

心，迎接交流團的是該中心成員的一張張笑臉，他
們熱情地向交流團揮手打招呼，很難看出他們其實
是殘障人士。在內地，社區康園中心是面向殘障人
士提供照料服務的基礎公共設施。「我印象最深刻
的是在康園中心看到的笑容。」香港協康會區域經
理曾皓謙說，該中心打破封閉模式，通過手工藝作
坊等創收項目，讓殘障人士獨立生活和工作，真正
融入社區。「這個中心還與巴士系統有合作，為學
員提供訓練。初期僅有20%學員能獨立乘坐公交，
現在80%學員能獨立乘搭巴士往返家和中心。這種
社企機構合作模式值得香港學習。」
不少社福機構負責人表示，希望「取經」大灣

區社福機構在科技應用方面的經驗。香港仁愛堂
社會服務經理戴秋華表示，她在這次考察交流中
最希望了解到內地社福機構在AI等科技應用方面
的先進經驗。「我是負責安老服務方面的工作，
特別希望了解內地如何使用資訊科技與長者溝通
需求並提供服務。」戴秋華說，香港醫療資源、
養老床位非常緊張，長者看病、取藥等都需要輪
候較長時間，科技應用可以提高效率，提升服務
質素。
新生精神康復會屯門長期護理院院長雷藹雯指
出，「內地社會服務發展很迅速，院舍服務空間、
地方都很大，技術都非常發達，希望這次能到大灣
區內地城市找到合適的技術提供方開展合作。」新
生精神康復會安泰軒（油尖旺）副主任羅穎欣則表
示，「內地在AI等資訊科技發展非常發達，我們
十分關心都市人的情緒健康問題，希望透過這次參
觀，了解一些對情緒安撫有幫助的技術，將其帶回
香港。」

日學者向廣東檔案館捐贈史料
實證侵華日軍在港製「偽鈔」掠奪中國財富

香港萬千社工看祖國香港萬千社工看祖國「「心連心心連心」」佛山交流團啟動佛山交流團啟動

逾逾400400港社工深入社區鄉村感受國家發展成就港社工深入社區鄉村感受國家發展成就

●香港萬千社工看祖國「心連心」佛山交流團大合影。 香港文匯報記者帥誠 攝

香港社工有話說
●香港明愛高級督導主任伍偉溢博
士：香港青年心理問題日益嚴峻，
內地在這方面的服務體系，比如學
校社工介入模式值得我們借鑒。

●救世軍社會服務部（長者服務）高
級主任朱詠湘：希望透過交流團認
識內地不同的服務項目，了解不同
文化特色，將香港和內地在康養方
面的強項強強聯合，將我們香港的
服務水平進一步提升，造福大眾。

●香港傷健協會高級服務經理趙婉
霞：內地社福機構發展很快，與香
港已經非常接近。我們有同事參加
交流團後已經與內地社福機構互訪
交流，我過去也曾來內地做過一些
社工培訓，香港和內地在這方面合
作空間很大。
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