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開幕禮由全國政協副主席何厚鏵，澳門特區行政長官、澳門特區
維護國家安全委員會主席岑浩輝，國務院港澳事務辦公室副主

任、中央政府駐澳聯絡辦主任、澳門特區維護國家安全委員會國家安
全事務顧問鄭新聰，外交部駐澳特派員劉顯法及解放軍駐澳門部隊司
令員于長江等主禮，出席的政府官員及社會各界人士逾420人。

岑浩輝：防範化解各種風險隱患
岑浩輝在致辭時表示，美國近期以各種藉口宣布對包括中國在內的
所有貿易夥伴濫施關稅，嚴重衝擊以世界貿易組織為核心的多邊貿易
體制，損害全球經濟秩序穩定。澳門特區面臨的外部環境急劇轉變，
風險挑戰愈加複雜嚴峻，需要全力辦好自己的事情，集中精力切
實圍繞澳門政治、經濟、社會等各領域的自身發展建設與對外交
往工作，增強風險意識、樹牢底線思維，高度警惕、周密管
控、防範化解各種風險隱患，尤其是堅決防範和遏制外部勢
力干預滲透，堅定落實「愛國者治澳」原則，確保澳門特

區第八屆立法會選舉工作順利進行，確保澳門社會大

局穩定和長治久安。
岑浩輝表示，國家主席習近平去年12月視察澳門發表一系

列重要講話，對澳門特區發展建設提出了三點期許，對新一屆政
府提出了四點希望，強調要「着力維護社會祥和穩定」，提醒大家
要居安思危，未雨綢繆，着力防範各種風險，堅定維護國家安全和
澳門穩定，要珍惜當前來之不易的安定祥和局面，集中精力拚經濟、
謀發展、搞建設，促進實現居民對美好生活的嚮往。習主席的重要講
話為推動澳門社會穩定，確保高水平的安全以促進經濟高質量發展，
進一步融入國家發展大局指明了前進方向。
中央港澳工作辦公室主任、國務院港澳事務辦公室主任夏寶龍在香

港特區維護國家安全委員會舉行的「全民國家安全教育日」開幕典禮
上以視頻方式發表主旨講話。岑浩輝表示，夏主任去年5月到澳門調
研並參觀全民國家安全教育展，就澳門特區維護國家安全的工作給予
關心指導，今日（15日），夏主任發表題為「以高水平安全護航高質
量發展不斷譜寫『一國兩制』實踐新篇章」的主旨講話，再次為國家
兩個特別行政區的維護國家安全工作指明了方向。

鄭新聰：實現高水平安全與高質量發展良性互動
鄭新聰在致辭中表示，黨的十八大以來，在總體國家安全觀的科學

指引下，我國走出了一條具有中國特色的國家安全道路，國家安全體
系和能力現代化水平顯著提升，國家經濟實力、科技實力、綜合國力
持續增強。國家改革發展穩定的任務更加繁重，需要應對的風險挑
戰、需要解決的矛盾問題比以往更加嚴峻複雜，我們必須保持清醒頭
腦，樹牢底線思維，沉着應對風險，不斷推進國家安全體系和能力現
代化建設。
他表示，當前澳門正迎來發展的最好時期，但外部因素影響和自身

經濟社會發展的一些深層次矛盾和問題，特別是今年初以來，美國不
斷揮舞關稅大棒，對華一再加徵高額關稅，嚴重違反國際經貿規則，
嚴重衝擊全球經濟秩序穩定，完全是單邊霸凌脅迫做法。我們需保持
戰略定力，有集中力量辦大事的顯著制度優勢，有十幾億海內外勤勞
堅韌、團結愛國的中華兒女，還有五千多年的中華文化深厚底蘊，只
要堅定必勝信心，立足辦好自己的事，努力打造更加牢不可破的國家
安全屏障，更好實現高水平安全與高質量發展良性互動。
為此，鄭新聰提出，一要全面貫徹習近平主席關於澳門維護國家安

全的重要論述，牢固樹立總體國家安全觀；二要不斷完善澳門維護國
家安全的法律制度和執行機制，全面推進澳門維護國家安全體系和能
力建設；三要集中精力拚經濟、謀發展、搞建設，以高質量發展保障
高水平安全。
在開幕禮後，舉行了「我心中的社會安全」徵文比賽及短視頻比賽

頒獎儀式，各主禮嘉賓頒發兩項比賽的主要獎項後，隨即參觀展覽。
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27萬次境外網攻「亞冬會」來自美國佔逾六成
中方通緝3美特工 批美政府行為惡劣

中國官方通報
美國情報機構網絡攻擊案例

香港文匯報訊（記者 馬靜 北京報道）黑龍
江省哈爾濱市公安局15日對外公開懸賞，通緝
3名美國國家安全局特工。相關人員參與實施了
針對「2025年哈爾濱第九屆亞冬會」（以下簡
稱「亞冬會」）的網絡攻擊活動。外交部發言
人林劍15日就此事表示，美國政府針對賽事信
息系統和黑龍江省內關鍵信息基礎設施開展網
絡攻擊，對中國關鍵信息基礎設施、國防、金
融、社會、生產以及公民個人信息安全造成嚴
重危害，性質十分惡劣。中方譴責美國政府上
述惡意網絡攻擊行為。
被哈爾濱市公安局通緝的3名犯罪嫌疑人隸
屬於美國國家安全局（NSA），分別為凱瑟琳．
威爾遜（Katheryn A. Wilson）、羅伯特．思內爾
（Robert J. Snelling）、斯蒂芬．約翰遜（Stephen
W. Johnson）。

第一場冰球比賽網攻達高峰
官方通報，此次針對亞冬會開展網絡攻擊的
組織是美國國家安全局信息情報部（代號S）數
據偵察局（代號S3）下屬特定入侵行動辦公室
（Office of Tailored Access Operation， 簡 稱
「TAO」，代號S32）。美國國家安全局特定
入侵行動辦公室為了掩護其攻擊來源和保護網
絡武器安全，依託所屬多家掩護機構購買了一
批不同國家的IP地址，並匿名租用了一大批位
於歐洲、亞洲等國家和地區的網絡服務器。

調查發現，NSA賽前攻擊行為主要集中在亞
冬會註冊系統、抵離管理系統、競賽報名系統
等重要信息系統，這些系統用於賽前開展相關
工作，保存有大量賽事相關人員身份敏感信
息，NSA意圖利用網絡攻擊竊取參賽運動員的
個人隱私數據。從2月3日第一場冰球比賽開
始，NSA網絡攻擊達到高峰，此時攻擊重點方
向為賽事信息發布系統（包括API接口）、抵
離管理系統等，此類系統為賽事過程保障的重
要信息系統。同時，NSA針對黑龍江省內能
源、交通、水利、通信、國防科研院校等重要
行業開展網絡攻擊，意圖破壞中方關鍵信息基
礎設施引發社會秩序混亂和竊取中方相關領域
重要機密信息。

疑激活Windows系統預留後門
技術團隊還發現，亞冬會期間NSA向黑龍

江省內多個基於微軟Windows 操作系統的特
定設備發送未知加密字節，疑為喚醒、激活
微軟 Windows 操作系統提前預留的特定後
門。

參與對華為等企業網攻活動
經持續攻堅溯源，哈爾濱市公安局成功鎖定

了參與網絡攻擊亞冬會的美國國家安全局
（NSA）3名特工。進一步調查發現，該3名特
工曾多次對中國關鍵信息基礎設施實施網絡攻

擊，並參與對華為公司等企業的網絡攻擊活
動。

美兩高校參與網攻「亞冬會」
技術團隊同時發現，具有美國國家安全局
（NSA）背景的美國加利福尼亞大學、弗吉尼
亞理工大學也參與了本次網絡攻擊。公開信息
顯示：加利福尼亞大學自2015年起就被美國國
家安全局（NSA）和國土安全部指定為網絡防
禦教育領域的學術卓越中心。弗吉尼亞理工大
學是美國6所高級軍事院校之一，曾在2021年
接受美國國家安全局（NSA）資助，用於加強
網絡攻防的隊伍建設。
中國國家計算機病毒應急處理中心和計算機

病毒防治技術國家工程實驗室發布的一份網絡
攻擊情況監測分析報告顯示，2025年哈爾濱第
九屆亞冬會期間，各大比賽的賽事信息系統以
及黑龍江省域內的關鍵信息基礎設施都遭到了
大量的境外網絡攻擊。數據顯示，此次亞冬會
受到的攻擊次數高達27萬次。在被識別出攻擊
中來自美國的攻擊佔比高達63.24%。
林劍表示，中方已通過各種方式就美網絡攻

擊中國關鍵基礎設施向美方表明關切，我們敦
促美方在網絡安全問題上採取負責任的態度，
停止對中方實施網絡攻擊，停止對中方無端抹
黑和攻擊。中方將繼續採取一切必要措施保護
自身的網絡安全。

4 月 15 日是全民國家安全教育日。

為了在校園營造維護國家安全濃厚氛

圍及加深學生對香港基本法和香港國安法的認識，

進一步增強港澳學生的國民身份認同，近日，暨南

大學港澳子弟學校組織廣州、東莞、佛山三校，成

功舉辦了「三校聯動第一屆ASJ《憲法》《香港基本

法》及《國安法》問答比賽」。不少港澳學生表

示，通過參與活動，更加系統地理解了憲法作為國

家根本大法的重要意義，以及香港基本法在保障

「一國兩制」方針落實中的關鍵作用，「每一道題

目、每一次討論都讓我感受到法治精神的莊嚴，也

讓我對國家的法治體系與香港的繁榮穩定有了更深

的理解，在這過程中深化了對憲法和香港法治實踐

的認識，進一步堅定了維護國家主權、安全、發展

利益的信念。」

初選階段實現100%學生參與率
比賽現場，氣氛熱烈。在問答環節中，學生們冷

靜作答，條理清晰；在搶答環節中，大家又踴躍發

言，比拚激烈。學生們用扎實的知識儲備和敏捷的

思維能力，生動展現了對憲法、香港基本法及香港

國安法的理解和認識。

據了解，比賽內容由暨大港澳子弟學校「一門三

校」教研組聯合命題，涵蓋憲法、香港基本法及香

港國安法核心條文，內容豐富全面。比賽分為初選

和決賽兩個階段，初選階段實現了100%的學生參與

率。在活動中，專家還即時進行法理闡釋，將競賽

轉化為移動課堂，用通俗易懂的語言解讀法律條

文，引導學生正確理解運用法律知識，培養法治思

維。

老師：讓法治意識在心中生根發芽
梁同學表示，參加這次比賽讓他深刻感受到憲法

作為國家根本大法的重要性，它不僅是我們生活的

準則，更是維護社會公平正義的基石。這次經歷讓

他更加堅定了學法、守法、用法的信念，也激勵他

在今後的生活中積極踐行憲法精神，為法治社會的建設貢獻自己的

力量。

曾同學則表示，這次比賽讓他深刻體會到，憲法和香港基本法不僅

是法律條文，更是國家治理的基石和香港繁榮穩定的保障。通過備賽，

「我不僅加深了對法律知識的理解，更感受到作為青年一代的責任——

要自覺維護憲法和香港基本法的權威，積極傳播法治精神。」

參與活動指導的郭祥凱老師表示，「在備賽過程中，我見證了學

生們從對這些法律知識的懵懂到逐漸熟悉、深入理解的轉變。」通

過這樣的比賽，學生不僅學到了法律知識，更培養了法治思維，增

強了對國家的認同感和責任感。公社科何國成老師則表示，這場比

賽的意義遠不止於勝負。它讓同學們更深刻地認識到維護國家安全

的重要性，也讓法治意識的種子在他們心中生根發芽。這才是教育

最珍貴的收穫。期待同學們將這份學習熱忱延續到未來，成為知法

守法的愛國青年。 ●香港文匯報記者 胡若璋 廣州報道

澳門舉辦澳門舉辦「「全民國家安全教育展全民國家安全教育展」」岑浩輝岑浩輝：：堅定不移貫徹總體國家安全觀堅定不移貫徹總體國家安全觀

堅決防範和遏制外部勢力干預滲透

香港文匯報訊 由澳門特區政府與中央政府駐澳

門聯絡辦合辦的「全民國家安全教育展」，昨日上

午在中國與葡語國家商貿合作服務平台綜合體會議

廳揭幕。澳門特區行政長官、澳門特區維護國家安

全委員會主席岑浩輝在開幕禮致辭時表示，必須深

刻認識總體安全的重要性，堅定不移貫徹總體國家

安全觀，進一步推進澳門維護國家安全的體制、機

制和法制建設。堅決防範和遏制外部勢力干預滲

透，堅定落實「愛國者治澳」原則，確保澳門特區

第八屆立法會選舉工作順利進行，確保澳門社會

大局穩定和長治久安。
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2024年8月起，中國某先進材料設計研究單位
遭疑似美國情報機構網絡攻擊
經分析，攻擊者利用中方境內某電子文檔安全

管理系統漏洞，入侵該公司部署的軟件升級管理
服務器，通過軟件升級服務向該公司的270餘台
主機投遞控制木馬，竊取該公司大量商業秘密信
息和知識產權。
2023年5月起，中國某智慧能源和數字信息大

型高科技企業遭疑似美國情報機構網絡攻擊
經分析，攻擊者使用多個境外跳板，利用微軟

Exchange漏洞，入侵控制該公司郵件服務器並
植入後門程序，持續竊取郵件數據。同時，攻擊
者又以該郵件服務器為跳板，攻擊控制該公司及
其下屬企業30餘台設備，竊取該公司大量商業秘
密信息。
2022年6月22日，西北工業大學發布《公開

聲明》稱該校遭受境外網絡攻擊
中國國家計算機病毒應急處理中心和360公司

第一時間成立技術團隊開展調查工作，全程參與
此案技術分析。技術團隊先後從多個信息系統和
上網終端中捕獲到了木馬程序樣本，綜合使用國
內現有數據資源和分析手段，並得到歐洲、南亞
部分國家合作夥伴的通力支持，全面還原了相關
攻擊事件的總體概貌、技術特徵、攻擊武器、攻
擊路徑和攻擊源頭，初步判明相關攻擊活動源自
美國國家安全局的「特定入侵行動辦公室」。

●整理：香港文匯報記者 馬靜

特稿


