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香港文匯報訊（記者 王玨 北京報道）國務
院台灣事務辦公室（下稱「國台辦」）發言人
朱鳳蓮5日表示，經查，「台獨」頑固分子沈
伯洋之父沈土城在台灣企業兆億有限公司擔任
負責人，該公司與大陸某些企業存在貿易往來
與業務合作，從中謀取經濟利益。大陸方面決
不允許「台獨」頑固分子關聯企業在大陸謀
利，決定對兆億有限公司實施懲戒，禁止其與
大陸組織、企業、個人進行任何交易、合作，
並將對其採取其他必要措施。
去年10月，國台辦決定將沈伯洋列入「台
獨」頑固分子清單，對沈伯洋實施制裁，禁止
其家屬進入大陸和香港、澳門特別行政區，限
制沈伯洋的關聯機構與大陸有關組織、個人進
行合作，決不允許其關聯企業和金主在大陸謀
利，並將依據《關於依法懲治「台獨」頑固分
子分裂國家、煽動分裂國家犯罪的意見》有關
規定，採取其它一切必要的懲治措施，依法終
身追責。

現年43歲的沈伯洋出生於台北，在台灣大
學法律學系畢業後，赴美留學，獲賓州大學法
學碩士，並進入加州大學爾灣分校修讀博士學
位，從事白領犯罪研究。返台後，在台北大學
犯罪學研究所擔任副教授。2018年以前，其身
份只是普通的學生、學校助教、補習班講師、
專欄作家等非政治化角色。從2018年起，沈
伯洋研究方向從法律突然調轉為大陸對台灣的
「資訊戰及認知戰」，並全面投靠民進黨當
局，充當起「反中」「抗中」的「急先鋒」。
特別是2022年，沈伯洋在島內創辦所謂「黑
熊學院」，通過「培訓」「戶外演練」甚至
「親子活動」等方式，鼓吹「大陸是台灣唯一
的敵人」，「台灣遍布第五縱隊」等謬論，要
培養台灣民眾的「抗敵」意識。

販賣「戰爭焦慮」騙取錢財
近年來，藍營和台灣島內輿論紛紛爆料，指

沈伯洋和他的「黑熊學院」高價賣課、違

規募資「吃人血饅頭」、花公帑搞黑箱、偷渡
意識形態等種種劣跡，一時間島內民意洶湧。
今年 1 月以來，香港文匯報記者經多方調
查，亦連續刊發多篇重磅報道，揭露沈伯洋

一直宣稱的所謂「抗中保台」不過

是其唬人的幌子，實則是在借「獨」斂財，
而苦心營造的各種亮眼的「民防專家」「軍
事專家」「認知作戰專家」等「專家」頭
銜，也不過是販賣「戰爭焦慮」騙取錢財的
工具。

國台辦宣布 懲戒「台獨」頑固分子沈伯洋關聯企業

大陸懸賞每人萬元
通緝20「台獨」網軍

專家：「以法懲獨」進入有效執法階段

台灣「資通電軍」全稱為「國防部
資通電軍指揮部」，係蔡英文上

台後在美國軍方支持下着力打造的「第
四軍種」，主要職責是統籌台軍方、政
府、民間的網絡技術力量，對大陸、港
澳地區實施長期網絡攻擊滲透，嘗試竊
取敏感數據和情報信息，甚至還配合美
國的反華勢力，對大陸發動輿論戰、認
知戰。

圖謀竊取敏感數據
廣州市公安局天河區分局副局長紀朝
平介紹，「近年來，台灣『資通電軍』
頻繁對境內不同領域機構實施無差別網
絡攻擊活動。無底線發動網絡戰，圖謀
竊取敏感數據，向無情報價值的網絡系
統上傳『台獨』『精日』標語，煽動分
裂國家，並惡意破壞網絡系統正常運
行」，性質極其惡劣，影響這些機構的
正常生產運營，涉嫌嚴重違法犯罪。
《懸賞通告》的發布表明「廣州市某
科技公司遭境外黑客網絡攻擊案」已獲
偵破。今年4月，對廣州某科技公司實施
網絡攻擊的就是民進黨當局豢養支持的
五大黑客組織之一——「烏蘇拉」黑客
組織。《懸賞通告》公開了20名犯罪嫌
疑人的姓名、性別以及台灣省身份證號
碼，其中包括一名女性嫌疑犯，希望群
眾積極提供線索，凡向公安機關提供有
效線索的舉報人，以及配合公安機關抓
獲有關犯罪嫌疑人的有功人員，將按每
名犯罪嫌疑人1萬元的金額予以獎勵。
國家計算機病毒應急處理中心、計算
機病毒防治技術國家工程實驗室和360
數字安全集團當日聯合發布了《「蚍蜉
撼樹」——台民進黨當局「資通電軍」
黑客組織網絡攻擊活動調查報告》。
報告指出，「從即日起『資通電軍』

及其豢養的網絡黑客將被納入技術團隊
的工作視線，我們將動用一切必要手段
密切跟蹤相關人員及其『幕後主子』的
一舉一動，全面收集其犯罪證據，誓將
令其受到法律的懲處，不達目的，絕不
收兵。」

美提供培訓和技術裝備
另外，據知情人士透露，台灣民進黨
當局長期與美國國家安全局、中央情報
局等情治部門合作，配合美國「亞太戰
略」，妄圖「倚美謀獨」；美國情治部
門則長期為台灣「資通電軍」提供人員
培訓和技術裝備支持，多次派出所謂
「前出狩獵」團隊赴台，對我開展網絡
攻擊。

專家：終身追責追捕追訴
北京大學新聞與傳播學院教授、海峽
兩岸關係研究中心特約研究員田麗指
出，台灣「資通電軍」有組織網絡違法
犯罪行為的目的更多是與西方一些國家
共享情報，甚至出賣台灣同胞和大陸同
胞的利益，為獲取一點點政治資源，
「這是極度自私、惡劣和卑賤的行
為」。大陸通過執法行動對「台獨」勢
力亮劍，是嚴格依法辦事，依照了中國
《刑法》《網絡安全法》和《反間諜
法》，彰顯了法律在維護網絡安全方面
的權威性和嚴肅性。
北京外國語大學國際關係學院國際問
題專家卓華表示，近年來國家「以法懲
獨」的司法體系在完善細化，「以法懲
獨」已進入到有效執法階段。公安機關
的通緝表明，針對台灣省島內發生的有
組織網絡違法犯罪行為，公安和司法機
關有決心和能力終身追責追捕追訴，產
生的震懾力不言而喻。

針對台灣黑客組織對大陸進行的網絡違法攻擊活

動，國家計算機病毒應急處理中心等機構5日聯合

發布了《「蚍蜉撼樹」——台民進黨當局「資通電軍」黑客組織網

絡攻擊活動調查報告》，曝光了台「資通電軍」的歷史背景、組織

架構、人員構成、工作地點、工作任務及網絡攻擊案例等信息。

技術專家指出，台灣「資通電軍」網絡攻擊人員明顯「學藝不

精」，屬三流水平。

隸屬台當局「國防部老虎小組」
據了解，台灣「資通電軍」前身隸屬於台灣當局「國

防部老虎小組」網絡部隊，負責統籌台軍方、「政

府」與民間網絡技術力量，專門負責對大陸和港澳地

區開展網絡攻擊滲透，大肆竊取敏感數據和重要情

報信息，配合美反華勢力對我開展輿論戰和認知

戰，秘密策動「顏色革命」，妄圖擾亂我社會

公共秩序，製造族群對立、放大社會矛盾，

阻撓國家統一，被外界稱為「台灣最神秘

的部隊」。

公安機關調查顯示，台灣「資通電

軍」近年來偽裝成「毒雲藤」、「三

色堇」、「匿名者 64」、「金葉

蘿」、「烏蘇拉」等黑客組織。在新冠疫情期間，大量

使用與「疫苗接種」「疫情防控」相關的誘餌文檔，配

合其「美國老闆」將新冠病毒的源頭栽贓給中國大陸。

網攻水平低手法簡單粗暴
儘管如此，台灣「資通電軍」的網絡攻擊手法明顯

「學藝不精」。據環球時報報道，國家計算機病毒應急

處理中心的高級工程師杜振華表示，台灣「資通電軍」

實施網絡攻擊時暴露了大量攻擊源信息，追蹤溯源難度

並不大，但對其不能攻破的目標系統或未竊取到有價值

數據的網絡平台，他們往往氣急敗壞，惡意破壞目標系

統，刪除系統及其用戶數據、惡意篡改數據或添加虛假

信息、格式化系統存儲設備等，嚴重干擾企業正常生產

經營。

對此，360集團創始人周鴻禕稱，台灣「資通電軍」網

絡攻擊人員技術水平整體較低、攻擊手法簡單粗暴，也

沒有太多的掩飾和隱藏，屬三流水平。安天集團創始人

肖新光稱，台灣「資通電軍」網絡攻擊人員較多使用開

源工具，極少出現使用「零日」漏洞的情況，一定程度

上說明他們缺少自研工具的能力和相關技術儲備。

●香港文匯報記者 王玨

●廣州市公安局天河區分局5日正式發布《懸賞通告》，決定對寧恩緯等
20名參與實施網絡攻擊活動的首要犯罪嫌疑人進行懸賞通緝，每名犯罪
嫌疑人懸賞1萬元。 網上圖片
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台黑客組織台黑客組織
對大陸及港澳發起的攻擊對大陸及港澳發起的攻擊

●2019年夏季，「資通電軍」首惡分子沈彧璇等人
專門實施了對中國香港特別行政區的網絡攻擊活動，
此前也多次參與實施對大陸和港澳地區的網絡攻擊。

●2022年8月，APT-C-65（金葉蘿）組織在時任美
國國會眾議長南希．佩洛西竄訪中國台灣省期間，對
大陸國防軍工、政府機構等關鍵信息基礎設施領域單
位，實施了密集的攻擊竊密活動。

●2023年8月，APT-C-65（金葉蘿）組織在賴清德
以「過境」之名竄訪美國期間，同樣對大陸國防軍
工、政府機構等關鍵信息基礎設施領域單位，實施密
集的攻擊竊密活動。

● 2023 年 9 月，第十九屆杭州亞運會期間，
APT-C-64（匿名者64）組織多次攻擊大陸和港澳地
區單位的門戶網站、戶外電子屏幕、網絡電視等平
台，妄圖投放非法內容，以製造社會輿論，擾亂社會
秩序。

●2024年5月開始，APT-C-01（毒雲藤）重點針對
大陸沿海地區的海事相關單位展開針對性釣魚郵件攻
擊，妄圖通過竊取海事相關情報預判大陸海軍軍演行
動計劃。

●2024年上半年，APT-C-62（三色堇）組織加強了
針對大陸國防軍工、交通運輸、能源基建等關鍵信息
基礎設施的網絡滲透攻擊活動，企圖向美國出賣大陸
國防、軍事和能源儲備相關敏感情報信息。

●2025年4月，APT-C-67（烏蘇拉）對廣州某科技
公司實施網絡攻擊，導致該公司官方網站和部分業務
系統受到影響，網絡服務中斷數小時，對公司正常生
產運營造成干擾。

整理：香港文匯報記者 王玨

台「資通電軍」網攻手法不精 屬三流水平
專家解讀

台當局豢養五大黑客組織

整理：香港文匯報記者 王玨

是近年剛冒頭的團隊，主要針對視頻監控實施攻擊，意圖透過控制大量
視頻監控設備，竊取大陸網絡及地理空間數據。

主要針對中國大陸和港澳地區的物聯網系統進行攻擊竊密活動。

主要通過釣魚郵件、公開漏洞利用和密碼暴力破解等手段實施網絡攻
擊。由於活動經費不足，該組織已淪為「三流」或「三流以下」團隊。

頻繁利用公開網絡資產探測平台，針對中國大陸多個省份的
重要網絡系統進行探查和攻擊。

該組織與美國網絡司令部關係密切，對中國大陸國防、
政府、科技、教育以及海事機構等進行了長達十餘年的
網絡間諜活動。組織人員具有明顯的現役軍人特徵。

APT-C-62
（三色堇）

APT-C-64
（匿名者64）

APT-C-65
（金葉蘿）

APT-C-67
（烏蘇拉）

APT-C-01
（毒雲藤）

針對台灣民進黨當局「資通

電軍」對大陸指揮實施的非法網絡攻擊活

動，涉嫌多項違法犯罪，廣州市公安局天河區分

局5日正式發布《懸賞通告》，決定對寧恩緯等20名

參與實施網絡攻擊活動的首要犯罪嫌疑人進行懸賞通

緝，每名犯罪嫌疑人懸賞1萬元（人民幣，下同）。這

是大陸政府部門首次通過執法行動對「台獨」分裂勢力

亮劍。專家指，這表明國家「以法懲獨」的司法體系已

進入到有效執法階段，司法機關在依法懲治「台獨」層

面的執法強化和突破，將有力打擊「台獨」頑固分

子、「倚美謀獨」勢力的囂張氣焰，對其產生強

大的心理震懾。 ●香港文匯報記者

王玨 北京報道


