
今年上半年科技罪案較去年同期錄得升

幅，其中網上投資騙案升24.8%，損失金

額由近 10.9 億元增至 14.81 億元，升幅

36.4%，是所有類型科技罪案中損失最嚴

重。騙徒多數透過 WhatsApp 接觸受害

人，扮「投資專家」誘騙受害人投資，被騙

者更包括律師、會計師等專業人士。警方

注意到騙徒的手段持續演變，包括與受害

人發展網戀，再誘騙受害人投資（俗稱「殺

豬盤」），騙徒更使用新手法假扮「有米」租

客，在網上地產平台尋找放租業主，之後

騙情又騙財，其中一名中年女子中招並與

騙徒發展網戀，墮入「殺豬

盤」騙局，共損失超過3,100

萬元。

●香港文匯報記者 曾立本

3公司洩近14萬人資料 違反私隱條例

包租富婆墮「殺豬盤」失財3100萬
首半年網上投資騙案涉款年增36.4% 達14.81億元
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上半年科技罪案統計

項目

科技罪案

損失金額

網上投資騙案

損失金額

「殺豬盤」
網上情緣騙案

損失金額

2024年
1月至6月

16,182宗

26.57億港元

1,822宗

10.85億港元

160宗

1.4億港元

2025年
1月至6月

16,262宗

30.48億港元

2,273宗

14.81億港元

199宗

1.8億港元

升跌比較

+80宗（↑0.5%）

+3.91億港元（↑14.7%）

+451宗（↑24.8%）

+3.96億港元（↑36.4%）

+39宗（↑24%）

+0.4億元（↑28.5%）

訛稱「有米」覓女業主誘投資
警方注意到騙徒偽裝成的高端租客，於地產平
台尋找放租盤的業主作目標，訛稱是高收入人士
獲取對方信任，以及透過話術塑造自己「有
米」，並虛構投資專業背景誘使被害業主墮入圈
套，繼而與對方建立曖昧或戀人關係，再以各種
藉口誘騙受害業主參與投資，即俗稱「殺豬盤」
騙案（歸類為網上情緣騙案）。
今年最大單一損失的「殺豬盤」騙案，受害人為一
名52歲女業主，她在地產平台刊登廣告出租物業，
騙徒聯絡她表示有興趣租住其物業，雙方透過短訊
傳情建立網戀，受害人被騙徒指示到虛假網站投
資，分別把約2,000萬元及價值1,100萬港元虛擬貨
幣存入指定戶口，最終損失逾3,100萬元。

長者誤入投資群組 被呃3000萬
另外，一名65歲退休人士去年8月在Facebook
看到投資廣告，其後被加入WhatsApp投資群組，
透過不明應用程式投資香港及美國股票，最終被
騙逾3,000萬元。
警方網絡安全及科技罪案調查科高級警司梁靄
琳表示，在科技罪案中，網上投資騙案的宗數僅
次於網上購物及求職騙案，排行第三，但損失金
額最多。今年上半年，共有16,262宗科技罪案，
涉款30.48億元，較去年同期的分別16,182宗及

26.57億元，分別上升80宗及增加3.91億元；當中
網上投資騙案錄得2,273宗，以總損失金額14.81
億元計算，平均每宗案件損失65.1萬元。
投資騙案的主要手法是以投資股票、基金、虛
擬貨幣或其他高回報項目作幌子詐騙，合計佔所
有投資騙案近九成。
數據顯示，涉透過WhatsApp接觸受害人的案件

多達1,260宗，而透過Facebook及 Instagram接觸
受害人案件，分別為411宗及226宗。
騙徒透過市民廣泛使用的通訊程式及社交媒體

平台，發送釣魚訊息或虛假廣告接觸受害人，甚
至隨機將市民拉入投資群組，以「限時優惠」等
字眼增加緊迫感，再搭配誇大不實的投資回報承
諾，令受害人覺得機不可失。當受害人點擊廣
告，便會被轉至要求輸入個人資料的頁面，繼而
被拉入預先設置的WhatsApp群組，騙徒在群組內
自稱「資深投資專家」，並安排同黨在群內持續
貼出高額獲利的截圖，誘騙受害人下載不明應用
程式或前往虛假投資平台進行交易。
最初受害人可能獲得微薄利潤，但當加大投資
金額後，騙徒便會失聯，最終多年積蓄化為烏
有。以受害人年齡層分類，依次為41歲至50歲、
51歲至60歲及61歲以上，醫生、律師、會計師、
建築師及護士等高學歷專業人士，合共佔總體約
一成；文員佔13.9% 、退休人士佔12.5%、家庭
主婦佔7.3%。

夫婦開平台網售「裙底照」警拘10人包括4偷拍狂

香港文匯報訊（記者 曾立本）金融科技發展愈趨
成熟，市民用智能手機便可以買賣股票、加密貨幣、
外匯及不同結構性產品；騙徒亦覷準此趨勢詐騙。警
方除加強執法、防騙宣傳和教育外，亦與不同部門、
機構及相關持份者合作，全方位打擊及堵塞騙徒利用
通訊程式和社交媒體平台渠道犯案。
投資者及理財教育委員會企業傳訊及特別項目總監

林汶鈴呼籲，市民應參考「先警醒、先了解、先思
考」投資步驟，以作出明智投資決策。「先警醒」是
提高警覺，保護資金和財產，不要相信聲稱高回報的
投資產品或保賺的項目；「先了解」是要深入了解網
上、社交平台或其他人的推介，務必查證並深入了解
投資產品特性和風險，才能投資；「先思考」是要時
刻深思熟慮，保持理性思考，檢討自己投資態度和行
動。
此外，市民必須謹慎投資，千萬不要與無牌人士交

易，要核實平台和顧問是否持有牌照，如對聲稱持牌
機構或公司發出的資訊存疑，務必要直接聯絡相關機
構。
Meta香港公共政策主管譚雋蘭表示，Meta與各國

政府、科技企業、銀行及執法機構緊密合作，共同追
蹤打擊網絡騙案，透過人工智能、審查團隊及廣告審

查系統，每日偵測、審查和處置出現在Facebook、
Instagram上的數百萬項內容及廣告，移除及封鎖任
何蓄意利用欺騙手段的內容、廣告及假賬戶。
去年，Meta於全球從Facebook和Instagram移除超
過15.7億條詐騙廣告，當中90%是Meta主動偵測並
移除。WhatsApp方面，因為是「一對一」對話加密
保護，Meta不能主動偵測或審查，需要依賴用戶舉
報；若有用戶舉報，Meta可查看所舉報群組或賬戶
最新5個訊息，以審查是否涉欺騙內容。
今年上半年，Meta已封鎖超過680萬個與東南亞詐
騙集團相關的WhatsApp賬戶。

專家倡投資前要「三先」免中計

香港文匯報訊（記者 張茗）個人資料私隱專員
公署昨日發表兩宗資料外洩事故的調查報告，涉及
3間共約13.9萬名客戶及員工個人資料的私人企
業，當中一宗逾5.9萬名客戶資料外洩後被放在
「暗網」公開，顯示個人資料被販賣圖利，且用於
詐騙活動。私隱專員鍾麗玲指出，有關機構的資訊
安全意識薄弱，系統維護缺失，違反《私隱條
例》，提醒機構在網絡保安及數據安全投放足夠資
源，保障所持有的個人資料符合條例規定及資料當
事人合理期望，公署已向上述企業送達執行通知，
指示採取措施以糾正違規事項，防止類似違規情況
再次發生。

珠寶店防毒軟件過時中招
昨日公布的首宗事故涉及從事珠寶業的愛飾管理
有限公司及其母公司光雅珠寶貿易有限公司。光雅
從事珠寶製造及批發，愛飾則從事珠寶零售，經營
「My Jewelry 愛飾珠寶」品牌。公司去年11月向私
隱專員公署通報資料外洩事故，指兩公司共用資訊
系統遭黑客入侵，資料庫伺服器內的資料被盜取並
刪除。事件波及79,400人，包括光雅客戶、兩家公
司的現職及離職員工，以及愛飾的零售客戶，包括
客戶及員工的姓名、香港身份證號碼、出生年份及
月份和電話號碼等。
調查顯示，黑客通過「暴力攻擊」手段，利用一

個已停用13年的具系統管理權限的離職員工賬戶登
入資料系統，並於一台用於內部系統開發及編程的
桌上電腦注入木馬程式，獲取能操控資料庫伺服器
的原始程式碼，成功盜取及刪除儲存在內的個人資
料。

服裝企業密碼管理薄弱挨批
第二宗外洩事故涉及日本跨國企業Adastria Asia

Co. Limited，該企業在亞洲多個國家及地區經營服裝
零售。該企業去年11月通報，客戶關係管理平台及
電子商務平台遭入侵，59,205名香港客戶的個人資
料外洩，涉及客戶姓名、電話號碼及訂單資料。外
洩資料約兩個月後在「暗網」公開供下載，更被用
於電話詐騙，4名客戶接獲偽裝成公司員工的來電，
以「產品質量問題需退款」為由套取客戶資料。
私隱專員強調，Adastria作為跨國企業，持有大

量客戶資料卻密碼管理薄弱，忽視基礎安全措施，
若及時啟用多重認證或強化密碼政策，事故本可避
免，同樣違反《私隱條例》。
目前涉事客戶資料仍在網上流通，雖未包含銀行

賬號信息，但騙徒可利用個人資料等數據實施精準
詐騙。

香港文匯報訊（記者 蕭景源）香港和內地
公安聯手打擊跨境人蛇集團，揭黑工集團在
內地假冒合規招工代理商，在廣東、遼寧等
地招工，實則安排工人來港做非法工作，並
提供假香港身份證、劏房宿舍和介紹工作
「一條龍」服務，每人收取5萬元人民幣中介
費。兩地警方經情報交流和同步調查，本月
19日及 20日展開代號「金池」聯合執法行
動，香港警方在入境處協助下拘捕4名集團香
港骨幹成員和26名黑工，內地公安在不同省
市拘捕12人，包括集團主腦和骨幹，並在深
圳搗破偽證製造中心。香港警務處有組織罪
案及三合會調查科總督察劉浩德表示，兩地
執法部門會繼續緊密合作，打擊跨境犯罪。
香港警方早前發現有人將唐樓及工廈劏
房，以月租數千元租金向非法入境者、逾期
居留者出租宿舍，並以3,000元至5,000元人
民幣出售假香港身份證，以便他們在香港應
徵工作。

經情報交流，今年6月16日，深圳出入境
邊防檢查總站在羅湖檢查站拘捕一名55歲內
地女子，她當時攜帶21張偽造香港身份證擬
赴港，其後兩地警方聯合行動正式展開。

每人收5萬元人民幣作中介費
調查發現，人蛇集團在深圳偽造香港身份
證，再冒認招聘代理商在內地招募工人來
港，每人收取5萬元人民幣作為中介費。實際
是安排工人偷渡或持雙程證進入香港，再轉
介香港工作。在香港被捕26黑工(9男17女)，
其中24人為內地居民，兩人持有「行街紙」
的越南籍人士。
深圳出入境邊防檢查總站及瀋陽市公安
局，則在廣東、山東及遼寧省不同地點，以
涉嫌組織他人偷越國（邊）境罪拘捕12名內
地團夥的主腦和骨幹成員，並在深圳搗破一
個假香港身份證製造中心，檢獲62張假香港
身份證。
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掃碼睇片

香港文匯報訊（記者 蕭景源）為打擊窺淫
及偷拍相關罪行，警方網罪科一直於多方搜
集情報及調查，發現本地犯罪集團利用網上
社交平台發布偷拍相片及淫褻物品，招收會
員賺取會費，該社交平台頻道已營運3年，吸
納會員近 9,000 人，警方前日展開代號「千
劍」行動拘捕10人，包括集團主腦夫婦及4
名負責提供偷拍相片和視頻的骨幹。據了
解，涉案社交頻道主要分為免費的公開群
組，以及付費的VIP群組。若未成為VIP會員
而下載有關相片及影像，按次收費數百元至
2,000元不等。

網絡安全及科技罪案調查科高級警司李經晞
表示，《刑事罪行條例》與窺淫有關的罪行於
2021年10月生效，在過去3年多，警方平均每

年接獲約650宗與窺淫有關的案件，當中逾半
與非法拍攝及觀察私密部位罪行有關。
另外，有22%與窺淫罪有關，18%與未經同

意發布或威脅發布私密影像罪行有關。
調查顯示，涉案頻道的主腦為一對夫婦，報

稱無業，部分骨幹成員負責提供偷拍影像，對
象全是女性，偷拍地方俱是高人流的公眾地
方，例如公共交通工具、車站、商場等。
涉案集團在網上社交平台開設一個免費公開

的頻道招攬會員，發布不同色情主題的預覽影
片及相片，除一些淫褻不雅物品外，還包括一
些偷拍學生的裙底照。

付費VIP群組約800人
據了解，該頻道同時開設付費的VIP群組，

會員可以透過繳交一次性的會員費成為VIP會
員，瀏覽獨家相片及影像，VIP群組人數約有
800人。若未成為VIP會員，而要下載有關相片
及影像，視乎相片的質素，以及影片的長度，
收取數百元至2,000元不等費用。

提供私密照者可獲最多2000元
此外，如會員對個別影片及相片有興趣，可

以按次付款購買。兩名主腦利用家人多個戶口
清洗犯罪得益，涉款約400萬元。
調查又發現，案中提供私密照者可獲得數百

元至2,000元報酬。
警察臨床心理學家馮浩堅表示，研究及經驗

上顯示偷拍者更加享受偷窺的過程及心理需
要。下載者明知偷窺是犯法，亦非道德上所容

許，但仍會用各種的扭曲思想去合理化自己，
例如他們會講：「在網上個個都係咁做，冇人
可以拉到佢哋」，「睇吓啫，冇乜問題」。
馮浩堅指出，人人這樣做並不代表是正確，

每一個下載有關相片的人已是幫兇。

●涉案集團的犯案手法。 警方圖片

●警方以真實截圖展示騙徒如何在社交媒體以誇大回
報率吸引受害人加入WhatsApp群組。 警方圖片

●左起：林汶鈴、梁靄琳、譚雋蘭。 香港文匯報記者曾立本 攝

●個人資料私隱專員公署昨日發表兩份資料外洩事
故調查報告。 香港文匯報記者張茗 攝

◀警方展示在行動中檢獲的證
物，包括大量現金。

香港文匯報記者劉友光 攝

▲行動中檢獲包括假香港身份
證、劏房鑰匙等證物。

香港文匯報記者劉友光 攝


