
隨着教育數碼化發展，學校網絡安全問題

愈見受到關注，單是今年1月至7月，香港

警務處已接獲9宗學校網安事故。新學年即

將開始，警務處網絡安全及科技罪案調查科

等昨日宣布推出教育界網絡安全重點項目

《香港學校網絡安全指南》，為學校提供網

安政策模板、實際案例參考、學校典型事故

應對流程，以及網安配置推薦清單等四大實

用領域的網安資訊。指南將透過「網絡安全

資訊共享夥伴計劃」的網上平台（https://

www.cybersechub.hk）發布，平台並設有

互動功能由專家回覆教師提問，期望能提升

全港中小學的網絡防禦能力。

●香港文匯報記者 楊盈盈
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學校網安指南出爐 助應對黑客攻擊
警今年首7月接9宗學校網安事故 涉勒索軟件及賬戶入侵等

香港文匯報訊（記者 楊盈盈）在《香港學校網絡
安全指南》發布會上，網罪科警司許綺惠分享了多
宗學校網安個案及相關建議。她提到其中一宗小學
的勒索軟件攻擊案件，是因為學校外判IT員工設置
VPN入口方便維護，但VPN入口遭閒置及使用弱
密碼，遭黑客入侵，攻擊者植入勒索軟件，向校方
勒索50萬虛擬貨幣。校方未有付款，導致學生及職
員資料外洩，網站、電子教學平台服務受阻。有關
案例說明，學校應緊記關閉不必要的遠端存取，並
使用強密碼、多因素驗證及定期審核第三方供應鏈
與賬號存取。
另一宗個案為大學網站遭篡改。許綺惠說，涉事

網站使用的內容管理系統（CMS）存在過期未修
補漏洞，令黑客有機可乘在頁面植入賭博網站，
令網站服務受阻、校方聲譽受損及資料可能會被
洩露。她建議，學校機構應使用Web應用程式防
火牆，同時部署入侵偵測/防禦系統並定期執行漏
洞掃描。
許綺惠總結，學校常見的網安漏洞包括遠端存取
防護不足、防火牆及系統老舊未更新或停產無修
補，以及缺乏主動監察系統偵測導致黑客可長期潛
伏，為此需要設立標準的網安治理框架，強化安全
設計與存取控制，導入威脅偵測與管理系統，並定
期掃描網絡資產及滲透測試。

《香港學校網絡安全指南》由香港互聯網註冊
管理有限公司（HKIRC）、資訊科技教育

領袖協會、警務處網罪科等合作推出，可配合
HKIRC與數字辦及網罪科早前推出「網絡防禦一
站通」免費網安資訊平台、網站檢測及學校IT 風
險評估，具全方位支援提升教育界對網絡安全的整
體認知與實踐能力。
HKIRC行政總裁黃家偉在昨日發布會上表示，
近年網絡攻擊手法愈趨多樣，教育機構廣泛採用資
訊科技進行校務及教學，令網絡釣魚、分散式阻斷
服務（DDoS）及惡意軟體等威脅更為普遍。為教
育界提供實用、清晰且易明的指南刻不容緩，可協
助教職員迅速辨識與處理事件，阻止事故擴大，確
保校內行政及教與學活動穩定進行。

校園資訊基建儲存大量師生訊息

資訊科技教育領袖協會主席黃健威表示，校園
資訊基建複雜度已接近中大型企業，當中儲存了
大量師生的個人訊息，惟他們的網絡安全意識未
必充足，亦有不少外來訪客，很容易成為不法之
徒攻擊的首要目標。有部分學校存在「僥倖心
理」，以為不會成為黑客攻擊的目標，不願投入
過多資源，一旦遭遇勒索軟件等攻擊，往往手足
無措，不清楚該聯繫警方還是教育局及後續應對
流程，期望藉是次指南凝聚持份者，推行更全面
的學校網安政策。
警務處網罪科警司許綺惠則提到，今年首7個

月已錄得9宗與學校相關的網安事故，涉及勒索
軟件及賬戶入侵各3宗、網站篡改兩宗、系統入
侵一宗，另有若干宗非正式報案與技術支援個
案。

學校應把「安全」由制度帶進日常
她提醒學校應把「安全」由制度帶進日常，一

是治理先行，建立合規監督與責任分工、以風險
為本訂立校本網安政策並融入系統生命周期；二
是防護為本，採用零信任理念，推行多因素認證
（MFA）及基於角色的存取控制，強化關鍵賬戶
與敏感資料保護；三是偵測與復原並重，落實網
絡分段與日誌留存，持續監察威脅，配合定期資
產掃描、滲透測試與演練，確保發現得早、應變
得快、復原得穩。
她強調，網罪科會與業界及學界緊密合作，協助

學校提升防護能力，讓教與學在安全可靠的環境下
創新前行。

過期漏洞未修補 校網遭植入賭博網
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香港文匯報訊（記者 劉明） 勞工處昨日
宣布，尚苑宴會廳有限公司經營的尚苑中菜
廳，在聘用輸入勞工後解僱本地工人。處方
經調查確定該公司違反補充勞工優化計劃的
規定，因此作出行政制裁，於本周三（27
日）已撤銷給予該公司輸入勞工的原則性批
准，並拒絕處理其在隨後兩年提交的任何輸
入勞工申請。勞工及福利局局長孫玉菡昨日
表示，該中菜廳已來港的11名外勞可以繼續
工作，一旦離職配額就會失效，並強調僱主
若裁員也須先裁減外勞。

孫玉菡：11名已上班外勞可續工作
尚苑宴會廳位於南洋中心。勞工處發言人
表示早前接獲投訴，調查該公司經優化計劃
聘用輸入勞工後解僱本地工人，故此施加行
政制裁。
孫玉菡昨日在一公開場合表示，勞工處經
調查並給予相關僱主機會提供申述後，認為
有清晰證據顯示僱主輸入勞工後解僱本地勞
工，根據輸入外勞的規則屬嚴重的違規，故

立即實施行政制裁。相關僱主有15個輸入勞
工配額，其中11名外勞因為已來港，會容許
他們繼續在港工作，亦容許他們轉工，但他
們一旦離開香港，或有其他原因不再在港工
作，其配額便會立即失效。餘下4個未用的
配額，則不可使用。
他認為對於涉事僱主來說，有關行政制裁
的懲罰已有足夠阻嚇性，並希望發出強烈信
息予所有申請輸入勞工的僱主：「一定是本
地工人優先就業，輸入勞工後不可以解僱本
地工人，所以如果有任何違規的話，我們會
毫不留情第一時間實施行政制裁。」

議員：制裁措施具阻嚇作用
民建聯立法會議員顏汶羽認為政府今次嚴
厲執行制裁措施具阻嚇作用，又表示孫玉菡
日前透露接到約190宗僱主疑聘用外勞後解
僱本地員工的投訴，現已完成40多宗調查，
期望勞工處盡快就餘下百多宗展開調查，以
維護政策的公平性與有效性。
他強調，聘請外勞的機制需隨實際情況持

續改善，避免僱主利用漏洞損害本地工人就
業機會，如目前外勞與本地員工1比2的比例
是以整間公司的僱員計算，有僱主就利用不
同職位「充數」達標，如申請聘用薪資較高
的外勞廚師時，有僱主或會藉由聘用薪資較
低的本地後勤人員來滿足比例規定，他期望
政府盡快處理相關問題。

香港文匯報訊 香港警務處推出首部微短劇《郭Sir！學警A班
到齊！》，並於昨日（8月29日）在警察總部舉行首映會。
該劇共25集，每集長約3分鐘，主要在黃竹坑警察學院實地取

景拍攝。劇中由知名演員王浩信飾演的神探警署警長郭浩（郭
Sir），調任至警察訓練學院，成為學警A班的教官。A班學警來
自不同背景，性格鮮明，郭Sir與他們共同面對訓練挑戰，見證他
們的成長與蛻變。在27周的基礎訓練中，學警們以新穎視角協助
郭Sir偵破一宗案件，展現出對警察職業的熱誠，以及在警務工作
上的潛能與創造力。
為增強真實感，劇中除專業演員外，還有現役警務人員客串演

出，包括學警A班學警、學警訓練科教官、體能訓練及急救組教
官、槍械訓練科教官、軍裝巡邏小隊和警察招募組人員。他們透
過動作、口令和語氣，真實呈現警察學院及警務工作的日常。
警務處處長周一鳴表示，該劇不僅展現香港警察盡忠竭誠和無
私奉獻的專業精神，更彰顯每位警務人員無畏無懼、堅守使命，
盡己所能保護市民、守護香港的決心。

下月2日警察YouTube頻道上架
該劇於昨日在香港警察抖音號首播，並將於9月2日起在香港警
察YouTube頻道上架。

香港文匯報訊（記者 蕭景源）一名77歲老婦本月25日
攜帶300萬元現金，到上環急庇利街一間虛擬貨幣找換店
購買穩定幣，兩名男店員將現金放入一個內有乾坤的夾萬
後即藉詞離開店舖，繼而在店外打開夾萬的背面偷走300
萬元現金，同時向女事主的電子錢包過數約值7.8萬元穩
定幣，以拖延時間。女事主久等不見店員現身，才驚覺受
騙，但已損失約292萬元港幣。警方翻查包括「銳眼計
劃」下的閉路電視影像，經深入調查及情報分析，案發後
3天內拘捕3男女騙徒，並且起回部分贓款。
中區警區科技及財富罪案組督察曾健華昨日表示，警方
在26日至28日，分別在長沙灣及上水拘捕兩名分別33歲
及58歲本地男子，涉嫌「以欺騙手段取得財產」，以及
一名涉嫌「處理贓物」的24歲本地女子，部分被捕人有
黑幫背景。
調查顯示，案中兩名被捕男子涉嫌與其他涉案者開設作
為幌子的虛擬貨幣找換店，並以優惠匯率誘使受害人繳付
大量現金以兌換加密貨幣，並在客人以現金交易時趁機盜
取他們的款項。
據了解，3名被捕人中，其中一人租用涉案店舖超過一

年。涉案店舖最近曾經裝修，唯沒有任何經營找換店的牌
照，而受害人是透過網上不同轉介找到涉案店舖，至今暫
未發現其他受害人。
案中33歲男疑犯與24歲女疑犯是情侶，男方已被落案
暫控一項「以欺騙手段取得財產」罪，30日在東區裁判
法院提堂。警方正追查其他涉案者及其餘贓款，不排除有
更多人被捕。

香港文匯報訊（記者 蕭景源）今年上半年
本港檢獲新興毒品依托咪酯的數量、被捕人
數比去年同期上升，涉案者更有低齡化趨
勢，不少毒品拆家透過社交媒體販售依托咪
酯及其他毒品。警方由本周一起一連4日展
開代號「藍煙」行動，重點打擊網上平台毒

品交易，搗破3個毒品倉共拘捕29人，年齡
最小「毒販」僅13歲。行動檢獲590粒依托
咪酯煙彈、1.6公斤可卡因、560克氯胺酮、
580克大麻花、400克「冰」毒及約2.5萬粒
搖頭丸等，毒品總值逾350萬元。

檢獲毒品總值逾350萬
今年5月至8月，東九龍總區反黑組探員喬
裝毒品買家，在網上不同社交媒體向拆家購
買依托咪酯、大麻及可卡因等毒品，搜集販
毒團夥犯罪證據，透過深入調查及情報分
析，成功鎖定多名毒販身份及3個毒品儲存
倉庫，並於本周一起進行收網行動。
警方突擊搜查分別位於觀塘區工廠大廈、

深水埗區唐樓及大埔區村屋的毒品儲存倉
庫，共拘捕2男3女（22歲至56歲），檢獲
依托咪酯煙彈、可卡因、氯胺酮、大麻花、
「冰」毒及搖頭丸等各類型毒品，總值逾
350萬元。探員又在全港多處共拘捕21男3
女（13歲至66歲），涉嫌販毒及串謀販毒。
調查顯示有毒販會以全日制方式，租用司機
及車輛販毒，有理由相信涉案司機是在知情
下參與販毒。
被捕的29人（23男6女），年齡介乎13歲
至66歲，涉嫌「販運危險藥物」及「販運看
來是危險藥物的物質」罪名。被捕人中有9
人為21歲以下，3人為18歲以下，包括一名
13歲男童；男童涉嫌向「放蛇」探員販運毒
品被捕，反映年輕人容易因「搵快錢」而被
利用，情況令人關注。

香港文匯報訊（記者 蕭景源） 為響應
「雷霆2025」粵港澳三地聯合反罪惡行動，
香港警方持續加強打擊黑社會及有組織犯罪
的力度。有組織罪案及三合會調查科（O
記）經情報搜集及深入調查，發現一名黑社
會頭目指使家人及集團成員，利用銀行戶口
及開設公司，在4年間共清洗高達6億元黑
錢。今年年中，香港警方展開代號「火淵」
行動，多方位截斷其非法收入來源，包括派
出臥底警員潛入該黑社會頭目操控的非法場
所搜證，並在過去一周展開收網行動，搜查
15個場所共拘捕155人，包括該黑幫頭目和
核心成員。
有組織罪案及三合會調查科警司陳仲欣昨
日表示，該團夥的非法收入來源主要分兩大
範疇，一是在其經營及操控的酒吧內向酒客
兜售毒品，二是經營無牌處所，包括無牌酒
吧及非法賭檔。
該犯罪集團在尖沙咀經營多間持牌樓上
吧，先派一些年輕人與酒客混熟，繼而引誘

酒客吸食毒品，甚至向他們兜售包括可卡
因、依托咪酯毒品。為逃避警方耳目，該些
樓上吧全部重門深鎖，並有多名俗稱「睇水
仔」的集團成員，在大廈內外負責把風。

工廈開設無牌酒吧賭檔
同時，該黑社會團夥還在各區的商廈及工
廈，開設多間無牌的娛樂場所，包括無牌酒
吧，或由真人派牌的百家樂賭檔，並以免費
餐飲作招徠吸引賭客。
今年7月，警方派出臥底探員，成功潛入

多個由該黑社會頭目操控的娛樂場所進行搜
證。經深入調查後，有組織罪案及三合會調
查科於今年8月21日至29日進行大規模拘捕
行動，在各區15間娛樂場所，包括由該集團
持有的公司、販賣危險藥物的樓上吧、無牌
酒吧及非法賭檔等，在一個位於佐敦住宅區
的黑幫武器庫，檢獲開山刀、牛肉刀和伸縮
警棍等。
行動中，警方檢獲42萬元現金、超過20萬

元的懷疑毒品及面值約180萬元的賭具等，
並以涉嫌「洗黑錢」、「販運危險藥物」、
「藏毒」、「自稱三合會成員」、「藏有攻
擊性武器」、「經營非法賭博場所」及「無
牌賣酒」等罪，拘捕89男66女共155人，年
齡介乎16歲至76歲。據了解，被捕人包括黑
社會14K頭目「肥九」及其核心成員。
警方表示，高度關注三合會利用卑劣手段

誘惑年輕人吸毒販毒，而打擊三合會及其收
入來源，是警務處處長的首要行動項目之
一，警方會加強情報搜集打擊黑社會。

婦
買
穩
定
幣
遭
騙
財
300
萬
「
銳
眼
」助
警
拘
3
人

警務處微短劇首映
周一鳴：展現警無畏無懼精神

●騙徒利用背面可打開的假夾萬盜走現金。
香港文匯報記者鄧偉明 攝

尚苑中菜廳違規炒本地工 禁聘外勞兩年

警打擊依托咪酯等毒品 拘29人包括13歲毒販

警派臥底打擊三合會 拘頭目及核心成員155人

●位於尖沙咀的尚苑中菜廳輸入外勞後違規
解僱本地工人，勞工處宣布行政制裁，禁止
該公司申請輸入外勞兩年。

香港文匯報記者曾興偉 攝

●

東
九
龍
總
區
反
黑
組
在

行
動
中
檢
獲
毒
品
依
托
咪

酯
。

香
港
文
匯
報

記
者
劉
友
光
攝

●有組織罪案及三合會調查科在行動中檢獲
的賭具。 香港文匯報記者劉友光 攝


