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水能載舟，亦能覆舟。隨着人工智能

（AI）興起，不法之徒的騙局也變得更高

智能。香港去年整體科技罪案宗數按年下

跌約6.9%，但損失金額卻上升23.2%，其

中滲透市民日常生活的「釣魚」騙案數

字，跌幅約六成，惟損失金額增加逾一

倍，反映網絡罪案「貴精不貴多」，正向

高度針對性、高度破壞力方向發展。警方

分析發現，「釣魚」攻擊向三方面進化，

包括騙徒以低成本網購「釣魚套件」配合

自動化工具，大規模生成和發布海量詐騙

短訊；針對受害人「量身訂造」個性化行

騙「劇本」；最後是利用人工智能「深偽

技術」增強仿真度，更精準、更逼真行

騙，令機構員工或市民防不勝防。去年就

有一名會計員中招，令公司損失1,900萬

元。 ●香港文匯報記者 曾立本

「釣魚」騙案肆虐 去年失財倍增
警方揭騙徒用AI三大進化：低成本個性化高仿真

去年11月，一間公司會計職員收到一條What-
sApp短訊，騙徒假冒WhatsApp管理員聲稱

系統更新，要求提供賬戶驗證信息。事主按照指
示輸入密碼，變相交出訪問權限，令騙徒洞悉賬
戶所有對話，並冒充公司合作夥伴，用新手機號
碼向事主發送訊息，訛稱收款賬戶已更改，並提
供3個新的銀行賬戶，事主未經核實，分4次轉
出合共1,900萬元。

每4宗網絡威脅有1宗涉「釣魚」
警方網絡安全及科技罪案調查科署理高級警司
許綺惠日前接受訪問時分析「釣魚」騙案最新趨
勢，她指「釣魚」攻擊趨向更精準、更逼真、更
難識別的方向發展。從香港整體網絡威脅形勢分
析，去年針對香港的網絡威脅情報超過150萬
宗，當中「釣魚」攻擊佔約27%，即平均每4宗
威脅就有1宗涉及「釣魚」。
香港「釣魚」騙案報案從前年的2,731宗，下跌

至去年的1,093宗，但損失金額則由前年約5,000
萬元，上升至去年的1.1億元。騙徒會設計「釣
魚」連結引導受害人在假網站輸入證券戶口、網
上銀行或信用卡登入資料以盜取更多款項，市民
一旦登入「釣魚」連結便會「輸身家」。

暗網有販售多樣化「網釣套件」
警方觀察到「釣魚」攻擊已經全面進化，主要
集中在三方面：第一，規模化和自動化工具全面
滲透。騙徒很容易從不同渠道獲取「釣魚工具」
服務，降低技術門檻，令犯罪工具完全平台化，
騙徒只需網購工具即可進行大規模發動攻擊，再
配合自動化工具，可以全天候大規模生成詐騙內
容，再經由短訊（SMS）、社交媒體或語音通話
等多個渠道滲透。
據資料顯示，有一種「網絡釣魚即服務」平台，
是黑客在暗網販售多樣化網釣套件與範本，提供
一次性買斷或訂閱服務，騙徒能以低成本獲取技
術，令近年來釣魚攻擊愈發頻繁及具威脅性。

蒐個人訊息量身訂造「釣魚訊息」
第二是個人化包裝，現時愈來愈多人在社交媒
體分享個人生活，令騙徒容易收集受害人背景而
「量身訂造」「釣魚」訊息，令行騙內容更具說
服力，騙取受害人的信任，精準偽裝不同政
府機構、企業、機構等，騙取賬號密碼或者

信用卡資料。

用「深偽」工具模擬同事親友
第三是人工智能「深偽技術」，騙徒

很容易在網上獲取「深偽」工具，製作
仿冒圖片、聲音、畫面等，做到高仿真度
模擬上司、同事，甚至是業務夥伴的聲音
和樣貌直接誘騙。這些詐騙訊息透過AI驅
動，在語氣和邏輯上，憑肉眼難分辨真假，
令市民防不勝防。
因為市民幾乎把所有的通訊和交易都集中在

手機進行，短訊是最快最容易接觸用戶的渠
道。去年「釣魚」騙案中「釣魚」短訊佔超過
九 成 ， 「 釣 魚 」 電 郵 佔 約 2.6% ， 透 過
WhatsApp、Telegram、Messengers 以及其他即
時通訊軟件發放「釣魚」短訊佔 6.5%。而用
「釣魚」電郵或短訊行騙的手法都一樣，不過
「釣魚」電郵往往涉及金額相對較大，因此市民
對兩者都不能掉以輕心。
警方提醒市民，AI時代的騙案，已不再是騙徒

「識唔識做」，而 是可以做得「多快和多
真」，市民一刻放鬆
警惕，隨時被「釣爾
輕心」損失金錢。

「上傳個人資料」較謹慎 「下載文件」欠警覺
香港文匯報訊（記者 曾立本）香港互聯網註冊
管理有限公司行政總裁黃家偉表示，今次「釣
魚」電郵演習，模擬參加者收到「IT部門禮品贈
送」、「網盤文件下載通知」、「人事部門問卷
調查」及「系統安全警示通知」等為主題的「釣
魚」電郵。結果顯示，有 7,121 名參加者（約
13.4%）至少點擊其中一封電郵內的超連結。

黃家偉續說，當中以「IT部門禮品贈送」最多
人點擊開啟，有3,543人中招，其中約1,500人更
上傳個人資料；其次為「網盤文件下載通知」，
有2,589人點擊，其中約1,600人進行下載操作，
人數超過點擊率一半，估計員工對「上傳個人資
料」相對謹慎，但對「下載文件」警惕性較低。
事實上，一旦點擊可疑超連結下載文件，可能導

致賬戶資料外洩或電腦被惡意軟件入侵。
今次新增的「釣魚」短訊（SMS）演練，共有
30間機構共3,620名使用公司配發公務手機的員工
參與，分別收到「系統維護更新」、「員工資料
驗證」及「新春禮券贈送」共3條含可疑超連結的
短訊。結果顯示，有214人（5.9%）至少點擊一條
超連結。

香港文匯報訊（記者 曾立本）因應「釣魚」攻
擊的不斷演變及高風險，警方由去年10月至今年1
月 ， 聯 同 香 港 互 聯 網 註 冊 管 理 有 限 公 司
（HKIRC）及數字政策辦公室舉辦「『釣爾輕

心』社交工程演習2025」，共有301間機構逾5萬
人參與，目標透過模擬真實騙案情況，提升員工
對「釣魚」攻擊的警覺性。
結果可見，即便企業部署完善系統防護，攔截
大量「釣魚」電郵，只要有少量「釣魚」電郵順
利進入員工收件箱，而且經理級或以上人員的超
連結點擊率達15.5%，高於全體參加者13.4%的平
均水平，但高級職員中招帶來的影響和損失可能
更為嚴重。

警續用科技及跨界合作提供防護
今次「釣爾輕心」演習，除涵蓋電郵渠道外，因

應短訊是目前「釣魚」騙案最主要的犯案途徑，以
及不少公司會為員工配備公務手提電話，所以新增
「釣魚」短訊（SMS）演習。
總結而言，「釣魚」電郵的超連結平均點擊率為

13.4%，「釣魚」短訊的超連結點擊率為5.9%，雖
然「釣魚」短訊的中招人數較少，但危險程度不容
忽視。因短訊傳達更即時，日常接收數量多，易被
忽視；另短訊內容簡潔，僅有數十到百餘字，難以

辨認發送方真偽，也缺乏足夠資訊判斷是否為「釣
魚」資訊。
網絡安全及科技罪案調查科總督察梁以德表示，

要有效打擊「釣魚」騙案，各界必須要通力合作才
可發揮最大成效。警方一直積極和各持份者致力防
騙工作，達到一加一大於二的協同效應；其中包括
匯集逾130個來自政府、銀行、電訊商和科技公司
的守網者聯盟，以及「守網者」和香港互聯網註冊
管理有限公司的「網絡安全員工培訓平台」，剖析
最新騙案手法，幫助市民迅速掌握資訊及早防範。
另去年10月，警方推出全新AI+升級版「防騙
視伏App」，更新公眾舉報平台，結合人工智能的
分析技術，能即時分析市民舉報的情報，自動評
估風險及納入資料庫，並按風險程度用黃色或橙
色作初步標示；經人工覆檢確認後，高風險項目
就會升級為紅色。平台還新增詐騙手法排行榜，
每日統計最新的罪案趨勢，自動整理出全港最流
行的詐騙手法。總括而言，警方將持續運用科技
及跨界別協作平台，為市民提供更全面、更主動
的安全防護。

演習證高級職員較易中招

騙徒網絡釣魚
4步驟

第四步：騙徒取得資料
後，除即時轉走受害人銀
行存錢，還利用受害人資
料開傀儡戶口洗黑錢，或
進行「二次釣魚」騙受害
人的親朋戚友。

第三步：即時盜取敏感資料，當在假
網頁輸入姓名、身份證號碼或者銀
行卡資料時，騙徒在後台同步接收
相關資料，並在真網站利用資料作
認證。很多受害人以為自己進
行「身份驗證」，但其實已
將銀包鎖匙交給了騙徒。

第二步：將「釣魚」連結放入訊
息裏面，撳入連結後會進入假網
頁，現時假網頁仿真度高，無論是
Logo或排版都真假難分。騙徒甚
至會在假網站加上「安全警告」，
利用心理戰術令人放下戒心。

四招防範釣魚騙案
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第一步：
騙徒大量發出假
短訊或電郵，有時
會扮政府部門、銀
行、機構、快遞公司
等等，一次過向數以
萬計市民撒網。

騙徒網絡釣魚
四步驟
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資料來源：警務處

香港文匯報訊（記者 李千尋）大埔宏福苑
居民將於下周一（20日）起分批返回單位執
拾。特區政府政務司副司長卓永興昨日表示，
基本已接觸7座受波及樓宇的所有住戶，當中
約98%確認會按政府安排的時段上樓，其餘少
數會另行安排上樓日期。另有約380戶居民提
出希望二次上樓，政府會在總結首輪安排經驗
並掌握實際需求後，作出積極安排。至於未受
大火波及的宏志閣，卓永興指政府「當然會記
住宏志閣居民」，目標在5月內再安排上樓。

建議居民上樓前先作規劃

政府上月底公布，宏福苑7座樓宇居民將於
本月20日至下月4日期間分批上樓。卓永興表
示，約98%住戶回覆可按安排時段上樓，至於
少數未能依安排上樓的住戶，政府會主動接觸
並另作日期及時段安排。
他提醒，近日有不少團體表示會向上樓居民

派發物資，建議居民上樓前先作規劃，盡量減
少攜帶不必要物品，空出一對手，預留袋或背
囊位置，執拾想帶走的物件。
卓永興指出，有約380戶居民希望有第二次

上樓機會，但具體數字可能在首輪後有所變
更，例如部分單位焚毀嚴重、可執拾物品不

多，住戶未必需要第二次上樓；若單位未有直
接受大火波及、可取回的物品較多，住戶或會
想再上樓一次。即使住戶早前在「一戶一社
工」跟進時未有提出，日後仍可再反映再上樓
需要，政府會作積極安排。
卓永興續指，未受大火波及的宏志閣於

去年 12月初已安排過一次上樓，政府「當
然會記住宏志閣居民」，目標在 5 月內安
排再次上樓，相關安排與其他 7 座樓宇相
若。
政府發言人補充，宏志閣屆時會有升降機供

上樓的居民使用。

卓永興：宏志閣居民料下月可再安排上樓執拾
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第一，保持警覺，切勿隨意輸入資料。任何突如
其來的電郵或短訊，例如要求更新賬戶、重設密
碼、領取獎賞或退款，都應該先存疑。即使對方聲
稱來自銀行、政府部門，甚至同事，都有可能是假
冒。在未經核實之前，切勿輸入任何敏感資料，包
括密碼、信用卡資料、驗證碼或公司賬戶資料。

第二，勿隨意點擊連結或下載附件，可以先查看
網址，但不要點擊；不明附件更加不應該開啟。

第三，留意網址真偽。釣魚網站往往和真網站只
差一兩個字，例如拼寫錯誤或異常域名。如需登入
服務，應直接輸入官方網址。

第四，務必核實身份。只要涉及金錢或敏感資
料，必須透過官方渠道，例如致電銀行或直接聯絡
相關人士確認。雖然騙徒手法不時更新，但市民只
要不掉以輕心，做到「一停、二諗、三核實」，就
不會被騙徒「釣」中。


