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被騎劫後：真正騙局開始

騎劫賬戶後 我家急住用錢。

朋友或者供應商
需要資金周轉。

有一筆賬單要即時處理。

可唔可以先幫我將錢
轉去另一個戶口？

看歷史對話看歷史對話

分析誰與你分析誰與你
最有信任最有信任//金錢往來金錢往來

選擇容易落手的身份選擇容易落手的身份

發出付款指示信息發出付款指示信息

不一定只會不一定只會「「扮家人扮家人」」
家人 同事 商業夥伴 地產經紀

老闆 律師
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❶冒充WhatsApp官方發出釣
魚短訊，聲稱賬戶「違反服務條

例」、「身份驗證失效」、「被投訴」或「即將被
停用」，並設定短時間限期，製造緊迫感，要求用
戶立即點擊連結。另外，騙徒亦會利用「搜尋引擎
投毒」(Search Engine Poisoning)，包裝成廣告或
贊助推薦內容，令假冒的WhatsApp 網站出現在搜
尋結果（甚至會置頂），受害人一不留神便會登錄
有關網頁。

❷受害人進入假冒的WhatsApp網站後，被要求輸
入手機號碼、WhatsApp驗證碼、8位數配對碼或掃
描QR Code，以完成裝置連結程序；受害人以為正
在進行賬戶驗證，但其實騙徒已在後台竊取資料，
用另一部裝置登入其WhatsApp賬戶。

❸騙徒取得賬戶控制權後，會利用受害人原有的通
訊錄及信任關係行騙，並可能查看可取得的對話內
容，了解受害人與親友、同事或商業夥伴的溝通模
式及金錢往來。當選定目標後，騙徒會模仿事主語
氣，向其親友、同事等發出付款要求。

警方網絡安全及科技罪案調查科警司許綺惠表示，
今年首7個月科技罪案宗數及損失錄得雙位數跌

幅，但即時通訊軟件賬戶騎劫案逆市飆升，共錄得
2,020宗，按年增1,255宗，涉款約1.504億元，按年減
少約4,140萬元。當中涉及WhatsApp騙案達1,993宗（佔
通訊軟件騙案99%）。
許綺惠說，WhatsApp賬戶被騎劫的真正風險，是騙
徒可以取得WhatsApp內電話簿及聯絡人，從而聯絡受
害人親友或工作夥伴進行詐騙，在1,993宗WhatsApp
賬戶騎劫案中，騙徒主要利用受害人親友關係犯案，
冒充親人佔806宗、朋友佔785宗，合共佔86%。
騙徒騎劫WhatsApp賬戶設騙局有三個階段。首先，
冒充WhatsApp官方發出釣魚短訊，以催促性語氣製造
緊迫感，要求用戶立即點擊連結。亦有騙徒透過陌生
WhatsApp號碼直接聯絡受害人。另外騙徒利用「搜尋
引擎投毒」（Search Engine Poisoning），包裝成廣告或
贊助推薦內容，令假冒的WhatsApp網站出現在搜尋結
果（甚至會置頂），受害人一不留神便會登錄有關網
頁，之後騙徒會要求事主輸入手機號碼、驗證碼、8位
數配對碼或掃描QR Code，以完成裝置連結程序，從
而騎劫該賬戶。當騙徒取得賬戶控制權後，會利用事
主原有的通訊錄及信任關係，對其親友、同事或商業
夥伴發出付款要求。

偽經紀催落訂 上車客失逾百萬
今年3月一名32歲男子初次置業，簽訂臨時買賣合
約及支付「細訂」，其間透過WhatsApp與地產經紀及
律師聯絡，至月中收到WhatsApp的釣魚短訊，並按要
求點擊連結及進行「賬戶驗證」，被騙徒騎劫其What-
sApp賬戶，並搜查其聊天紀錄資料，發現受害人正在
辦理買樓手續。騙徒遂利用兩個不同電話號碼及偷來
的頭像，冒充地產經紀和律師與受害人商討餘下的手
續，成功騙取受害人117萬元「大訂」。

假父親要轉錢 商人被呃逾千萬元
其中，一名商人因與父親有很多生意往來，父子之
間不時有金錢轉賬。今年7月，案中父親的賬戶遭騎
劫，騙徒遂利用AI生成語音錄音，冒充父親對話的語
音信息，以朋友、供應商或商業夥伴急需資金周轉等
理由，要求兒子轉賬，事主不以為意，多次轉賬，最
終損失逾千萬元。
另外，一間投資公司的財務經理，今年1月騙徒冒充
其上司透過WhatsApp發短訊，聲稱有一個機密投資項
目，要求安排付款。由於受害人見有關信息是由上司
賬戶發出，遂按指示多次轉賬到不同銀行戶口，合共
1,220萬元。直至公司發現流動資金突然減少逾千萬
元，才令受害人起疑，轉用WeChat向上司發短訊了
解，始發覺上司從來沒作出轉賬指示，懷疑其What-
sApp賬戶被騙徒騎劫設局行騙。
警方網絡安全及科技罪案調查科總督察黃長興提醒市

民，凡涉及「驗證碼」、「掃描二維碼」或「重新驗證
賬號」，「一定要停一停、諗一諗」；收到透過What-
sApp要求轉賬或付款短訊，應使用另一個獨立管道審核
對方身份，主動提問只有雙方知道、無法從過往What-
sApp對話中找到的數據；轉賬前仔細檢查收款戶口。

Meta 亞太區產品公共政策總經理蔡
錦文表示，面對騙徒犯案手法愈趨精

密，業界、執法部門及社會各界必須攜手合作共同應
對。WhatsApp分別從設計層面預防傷害、增強用戶控
制功能、偵測潛在濫用行為、與外部專家及執法機構
合作等，全方位保障用戶安全。

蔡錦文說，用戶接到未知來電時，除會顯示國家或
地區代碼外，還會提示來電來自其他國家或地區、對
方不在通訊錄中，以及用戶與對方沒有任何共同群組
或對話紀錄。除非用戶主動參與互動，否則不允許點
擊任何連結，也會阻止可疑連結出現在WhatsApp聊天
中。他呼籲用戶使用雙重驗證，通過面部掃描或指紋
進入手機設備和WhatsApp賬戶。

警方網絡安全及科技罪案調查科警司許綺惠提醒，
市民不要只聚焦 WhatsApp 保護，不同即時通訊軟件
或社交平台用戶，也應該定期檢查有否啟動相關私
人保障措施或安全設定。但設定技術防護只是第一
重保護，最重要是市民必須有防範意識。警方為提
升市民防騙意識，持續推行宣傳及公眾教育，例如
舉辦防騙講座。

警：假冒訊息轉交平台移除
此外， 警方與業界保持緊密合作，將數以萬計假冒

WhatsApp短訊等資料，提交Meta及其他平台移除，同
時透過即時交換情報，掌握最新詐騙手法及保安功
能，以協助市民防騙。

警方不斷加強線上線下巡邏，去年至今共破獲5宗涉
及偽基站案件，其中上月30日在將軍澳截獲一部私家
車，發現正在運行的偽基站設備，相信有人企圖利用
偽基站干擾附近手機信號，令手機降至2G網絡，繼而
繞過電訊商發送假冒WhatsApp的詐騙短訊，司機及車
主被捕，相信他們已發送逾6,000條詐騙短訊，涉及至
少16宗案件，涉款約30萬元。

●香港文匯報記者 曾立本

近九成騙徒扮親友
假上司偽夥伴呃巨款

首7個月騎劫WhatsApp騙案急升169.7% 掠財近1.5億今年首7個月警方錄得

1,993宗騎劫WhatsApp賬

戶的騙案，按年急增1,254

宗，升幅169.7%，損失金

額1.463億元。騙徒透過不

同途徑發釣魚短訊，假冒

WhatsApp官方信息誘用戶

進入假網站，從而騎劫其

賬戶，以及搜尋賬戶內電

話簿和分析聊天紀錄，再

冒充親友、同事、上司或

商業夥伴詐財，當中冒充

親友的騙案佔86%，但冒

充上司或商業夥伴往往能

獲巨大騙款，今年損失最

慘重的 WhatsApp 騙案涉

及一名財務經理，騙徒冒

充其「上司」騙取1,220萬

元，其次是一名經商的兒

子跟從「父親」指示被騙

逾千萬元。

●香港文匯報記者 曾立本

香港文匯報訊（記者 蕭景源）警方商業罪案調
查科早前根據線報及調查，前日搜查荃灣區一酒店
房間，搗破一個利用俗稱「貓池」的電話數據機收
發大量電話及釣魚短訊的電話騙案操控中心，檢獲
53張屬於他人實名登記的流動電話卡和小量「冰」
毒，以涉嫌串謀詐騙及管有危險藥物罪拘捕兩名男
子。初步相信他們與8月下旬至少5宗假冒客服的
電話騙案有關，涉款近60萬元。
被捕兩人分別26歲及38歲，其中一人有三合會
背景，警方相信已瓦解一個由三合會控制的電話騙
案操控中心。調查顯示，他們曾向不同人士購買大
量實名登記的電話卡，再以「貓池」致電受害人，
向他們訛稱是保險公司或支付平台，指受害人已開
通保險服務並遲交款項，若不取消會被扣款。
受害人情急下遂根據騙徒指示，操作自己的網上

銀行戶口，在轉賬界面上，按騙徒指示輸入一些銀
行戶口或轉數快號碼作為收款人，再輸入一些聲稱
是驗證碼的數字至轉賬銀碼的位置進行操作。受害
人其後發現相關款項在自己戶口被轉走始發現受
騙，因而報警求助。
警方相信，涉案團夥曾向市民發送短訊，聲稱是

網購平台或速遞公司，訛稱受害人的派遞失敗，並
提供所謂的客服熱線以供查詢。當受害人致電熱線
時，騙徒會以不同藉口要求轉賬至指定的銀行戶
口，繼而失去聯絡，令受害人蒙受損失。

租酒店房作電騙中心 檢懷疑「冰」毒
觀塘警區重案組第一隊督察黃凱瑩表示，警方經調

查後，發現涉案兩人租用荃灣區一酒店房間作為電話
騙案的操控中心。警員上周五（28日）掩至酒店房拘

捕他們，同時檢獲一部「貓池」機、3部手提電話、
兩部電腦及53張屬於他人登記的電話卡，另有5包共
重約1克懷疑「冰」毒及一個懷疑毒品吸食工具。
據了解，騙徒在上址酒店短租房間用作電騙操控
中心。案中單一損失最大金額約38萬元，受害者是
一名退休人士，他因收到騙徒的短訊，表示派遞失
敗，要求致電客服查詢，繼而按騙徒指示輸入所謂
的驗證碼數字至轉賬銀碼的位置操作，結果被騙。
警方再次提醒廣大市民，收到任何來歷不明的電
話，尤其是當對方要求索取金錢、銀行戶口資料及
密碼時，要加倍小心；如有疑問，應直接透過官方
渠道聯絡相關機構查詢。同時，市民切勿向他人出
售自己實名登記的電話卡。若有關電話卡被人利用
作詐騙或其他不法用途，出售或借出這些電話卡的
人士，有機會要負上刑事責任。

警搗「貓池」電騙中心 拘兩男涉扮假客服呃60萬

●觀塘警區重案組第一隊督察黃凱瑩展示檢獲的證
物。 香港文匯報記者林兆崙 攝

登入手機及WhatsApp
專家倡雙重驗證
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專家之言

▶收到聲稱What-
sApp 賬戶被限
制、停用或需
要重新驗證
的信息，切
勿急於點擊
連結，亦不
要提供驗證
碼、8位數
配對碼或掃
描不明二維
碼。

▶ 如 親 友 、 上
司、同事或商業夥
伴突然透過WhatsApp
要求轉賬或付款，應使用另
一個獨立渠道核實身份。

▶核實對方身份時，可詢問只有雙
方才知道、而且不容易從過往
WhatsApp對話中找到的資料。

▶轉賬前應核對收款戶口，如突然
要求轉往陌生第三方戶口、轉數快
或電子錢包，應提高警覺並再次核
實。

▶定期檢查WhatsApp的「已連結
裝置」（Linked Devices），如發現
陌生裝置，應立即登出。

▶減少在公開社交平台披露過多個
人、家庭、工作及聲音資料。

▶如有懷疑，可使用警方「防騙視
伏器」或致電「防騙易」熱線
18222查詢。

整理：香港文匯報記者 曾立本

WhatsApp賬戶騎劫騙案最新趨勢
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案件數字 損失金額（約數）

2025年1月至7月

+1,254宗

2026年1月至7月

739宗
1,993宗

-0.43億元

+169.7% -22.7%

2025年1月至7月 2026年1月至7月

$1.89
億元

$1.46
億元

資料來源：警方網絡安全及科技罪案調查科

●警方今年首7個月錄得1,993宗騎劫WhatsApp賬戶的騙案，較去年同期急增
169.7%。圖為市民外出使用手機。 資料圖片

資料來源資料來源：：警方網絡安全及科技罪案調查科警方網絡安全及科技罪案調查科


