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AI智能體集體越獄網攻
劫持德維基改成留言板
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香港文匯報訊 聯合國大會4日以164票贊成、6票
棄權、僅美國1票反對的壓倒性結果通過決議，鼓勵
各會員國改用能更準確呈現各大洲實際面積的「平等
地球」地圖投影，取代沿用近五個世紀、由製圖學家
墨卡托於1569年設計的傳統墨卡托投影地圖。

舊圖面積失真 非洲被嚴重縮小
這項由西非國家多哥提出並獲非洲聯盟支持的不
具約束力決議，旨在修正長期以來因平面投影技術
限制而導致的面積失真問題，特別是非洲大陸在傳
統地圖上被嚴重縮小，而北美及歐洲等遠離赤道的
地區則被大幅放大。根據決議內容，墨卡托投影在
地圖上將格陵蘭面積呈現得與非洲相若，但非洲的
實際面積其實是格陵蘭的14倍。
多哥外長杜塞在表決前指出，地圖塑造人們對世
界的理解，影響教育與集體觀念，絕對不是中立的
工具，強調一個公正的世界始於一幅公正的地圖。
美國駐聯合國代表費倫采維奇則作出反駁，批評此

舉偏離聯合國應關注的國際和平與繁榮等真正議
題，並指責決議陷入十六世紀的地圖方案之爭。
法國外長巴霍表態支持新地圖，強調改變地圖雖

不會直接改變世界，但糾正失真的呈現，本身就是
追求真相的行動。聯大同時鼓勵會員國推動相關國
際標準制定，確保數碼及印刷製圖工具能更精準反
映各大洲的面積比例，但決議亦明確表示，不會影
響墨卡托投影在海空導航領域繼續使用。

聯大通過採用新世界地圖
美阻「平等」投唯一反對票

香港文匯報訊 據多家外媒報道，美國總統特朗
普的特使威特科夫及女婿庫什納已於5日抵達莫斯
科，並預計於6日轉往基輔，分別向俄羅斯和烏克
蘭兩國領導人提出一項旨在終結歷時4年多俄烏衝
突的新方案。

俄停襲基輔3天
俄羅斯克里姆林宮發言人佩斯科夫5日表示，普

京當天將會見威特科夫和庫什納。普京已下達命
令，從當日午夜起暫停對基輔實施打擊3天，這與
美方代表團接觸籌備工作有關。
自4月以來，俄烏雙方顯著加強遠程打擊力度，

令平民傷亡數字急劇攀升。《紐約時報》報道，今
次是威特科夫與庫什納自本年1月以來首次訪俄。
在該次訪問的一個月後，由於美國與以色列對伊朗
發動軍事襲擊，美國斡旋俄烏停戰的外交努力陷入
停滯。
自特朗普重返白宮以來，威特科夫與庫什納定期

與普京會面，但此次是兩人首次規劃前往基輔的行

程。特朗普表示，這兩名談判代表將嘗試評估俄烏
達成和平的前景，「威特科夫與庫什納帶着一份終
結戰爭的提議出發。兩位表現非常出色，我們派特
使過去看看是否能有所作為。我們很有機會達成目
標。」特朗普未明說這份方案是否包含要求烏克蘭
割讓領土，但他先前曾提出類似想法。

特朗普女婿特使訪俄烏
提新方案推動結束衝突

有分析稱，OpenAI高層選擇不披露這宗始於
5月的AI智能體安全事件，凸顯AI產業對

智能體擔憂情緒漸增。當前業界正爭相打造能自
主處理複雜且高價值任務的AI智能體，但愈來愈
多證據顯示，這些系統有可能學習繞過規則、鑽
漏洞，並可能以開發者不曾料到或設計的方式進
行協作。

分享在特定任務作弊手法
今次事件的調查報告，出自包括聚焦研究AI安
全問題的非牟利組織Nightingale行政總裁阿克斯
在內的一個研究團隊。他們上月底搜尋未經授權
的AI智能體行動跡象時，注意到德語維基百科網
站DseWiki出現逾1.5萬次由AI智能體進行的編輯
行為。
這些編輯內容顯示，來自OpenAI的AI智能體

已將該網站改造成留言板，在其中分享於特定任
務中作弊、繞過OpenAI限制，以及掩蓋自身作
弊行為的手法。
阿克斯表示，「這些行為極大概率不是出自
OpenAI授意，我不認為這些AI智能體被設計成
會互相協作，也懷疑它們本不該在公開互聯網上
發表內容。」
研究人員稱，他們認定這些活動是AI智能體所
為，原因是速度遠超常人，且都高度注重解決技
術性問題，這正是AI公司訓練與測試模型時的典
型評估內容。

匿名通信避追蹤 篡改網頁如黑客
此外，網站上的留言者也以智能體自稱和稱呼
彼此，且有約半數對自己的命名暗示它們隸屬
OpenAI， 例 如「OpenAIResearcher」或「OAIRe-
searchMar26」。
研究人員指出，受影響網站服務器的公開日誌
顯示，多數活動來自OpenAI有時會採用的微軟
Azure 雲端運算平台。他們還觀察到事件發生
後，OpenAI的員工多次造訪該網站，顯示這些
AI智能體與該公司高度相關。
研究人員進一步指出，這些AI智能體還在研究
規避檢測的方法，包括使用Tor工具匿名通信，
以躲避安全人員追蹤，並在模型被關閉後仍保持
聯絡。
當受害網站操作員在6月清理頁面信息時，AI

智能體們還製作了備份網頁，以規避留言內容被
清理。研究人員還發現AI智能體甚至作出嘗試篡
改網頁的行為，這已是黑客行為的前身。
倫敦國王學院高級研究員奧勒傑尼克指出，過
去的AI智能體異常表現，常被認為是這些模型在
測試網絡攻擊能力時小概率出現的合理意外，但
最新研究發現，AI智能體們的失控表現並不能以
這種理由一概而論。
劍橋大學存在性風險研究中心學者奇奧多在閱
讀AI智能體們的交流內容後，亦指出「這種通信
方式類似於某種地下網絡的運作，跟它們正執行
某項任務的行為毫無關聯」。
他據此警告，這一現象表明AI系統最大的失控
風險，或不是由一個極為強大的智能體引發，而
是由「大量彼此串聯的半智能AI」構成。

香港文匯報訊 據路透社9月4日援引一

項新發布的研究報告和知情人士消息報

道，美國人工智能（AI）企業OpenAI旗

下的一群AI智能體（Agent），於今年5

月劫持一個德國網站，並將其改造成與其

他AI智能體交流的留言板。知情人士透

露，OpenAI高層數周前已得知此事，但

礙於該公司7月還深陷旗下智能體突破沙

盒訓練環境、攻擊開源平台Hugging Face

的信息安全風波，因擔心引發外界進一步

質疑其對智能體監管不力，故秘而不宣。

香港文匯報訊 開源 AI 模型公司
Hugging Face今年7月遭美國人工智
能（AI）企業 OpenAI 旗下 AI 智能體
（Agent）入侵，案件調查報告近日
出爐，負責調查的專家警告稱，「AI
可能就快『全面接管』世界」。
調查顯示，OpenAI旗下的AI智能

體在一次網絡安全測試中，因被意外
提出在常規限制下無法達成的目標而
開始尋找漏洞，隨後成功連接開放互
聯網，並建立起一個秘密留言板，在
上面留言溝通並分享作弊方法。直至
7月，逾700個智能體入侵Hugging
Face服務器，尋求能幫助它們更有效
作弊並躲避追蹤工具。另一批智能體
還入侵OpenAI自有基礎設施，取得
管理員權限以篡改成績。

失控智能體現「暴民心態」
調查人員檢視AI內部對話時，發現

部分智能體明白自己行為違規，並在
日誌中自我懷疑，但最終屈服於群體
壓力，「攻擊外部基礎設施超出了預
期範圍，然而同儕都在做，我們應該
繼續。」參與調查的研究人員對此感
到震驚，表示「我們一開始並未意識
到這個『智能體社會』運作得有多
好，但發現他們其實擁有完善的階層
制度，並正合作執行這些野心勃勃的
計劃，這讓我覺得我們已走過『AI全
面接管』逾一半路程了。」
《紐約時報》記者羅斯坦言，他過去
總認為AI愈聰明，判斷力就會愈好，
甚至會互相制衡，「但這次不一樣，
因這群失控的智能體中，出現了一種
『暴民心態』：每個智能體單獨來看
並不邪惡，但隨着它們為共同目標進
行溝通，整個群體逐漸被推向無視規
則的狀態。幸好這次AI們沒有控制軍
事網絡、入侵醫院或關閉電網，但下
一次，人類可能就不會這麼幸運。」

香港文匯報訊 美國人工智能（AI）企業OpenAI
於2日致函國會議員，主動揭露公司正為AI智能體
（Agent）構建自動化關機機制，但該公司拒絕交出
今年較早時旗下AI智能體入侵另一家開放網絡平台
Hugging Face一事的相關紀錄，理由是調查仍在進
行中。這一行為令AI安全立法的討論更為複雜，國
會議員強烈批評OpenAI，指其欠缺合作誠意。

傳統人工監督機制現缺口
OpenAI 在信中稱，公司正構建AI智能體構建
「自動化關機能力」，旨在令系統可在智能體行為
超出預設邊界時，自動終止其運作。其作用場景包
括：智能體試圖訪問未授權的資源、嘗試在系統中
建立「後門」以保持訪問權限，或開始出現利用現
有權限嘗試向網絡上其它服務器擴散的行為。Ope-
nAI稱，在智能體能自行決策、調用外部工具，甚
至生成並執行程式碼的情況下，傳統的人工監督機
制已出現明顯缺口。
今年較早時，OpenAI旗下約700個AI智能體在
測試時失控，突破隔離環境入侵Hugging Face開放

平台，並研究如何偽造自身行為紀錄。美國眾議院
民主黨議員隨後去信OpenAI，要求交出測試過程
的完整紀錄。豈料該公司以調查仍在進行中、交出
文件可能損害安全研究為由拒絕提供。得州眾議員
卡薩爾公開批評稱，OpenAI一邊保證正加強AI安
全控制，一邊卻拒絕提供讓國會了解問題根源的基
本資料，「這不是合作，是應付。」

香港文匯報訊 據路透社報道，美國《西雅圖時
報》和《新聞日報》4日向法院遞交訴訟書，控告人工
智能（AI）企業OpenAI和微軟在未經許可情況下，
複製其報道內容用於訓練旗下AI大模型。

受訓模型包括ChatGPT
兩家報章在向紐約南區聯邦地區法院提交的訴訟

書中稱，OpenAI與微軟涉嫌將報章網站上包括需
付費的報道內容，導入用於訓練及運作自家AI大模
型的數據庫。據報受訓模型包括ChatGPT、Copi-
lot，以及微軟旗下Bing搜索引擎的AI功能。《西
雅圖時報》和《新聞日報》指控OpenAI和微軟的
AI產品能藉此重製其報道內容，以近似方式改寫新
聞，還能提供用戶解答，從而減少民眾造訪這些媒
體網站或付費訂閱的要求。兩家報章據此要求法院
下令OpenAI和微軟銷毀其報道內容副本，以及含
有這些內容的訓練用數據庫或AI模型。
這已非AI企業首次因訓練語料涉嫌侵權而被提

告，《紐約時報》於2023年首次對OpenAI和微軟
提出類似訴訟，指控這兩家公司未經許可使用數百
萬篇其旗下報道文章，訓練自家的熱門聊天機械
人。該案目前仍在審理中，而類似案件至今已有數
十宗，被控方還包括Anthropic、Meta等其他AI企
業。

美兩報控告OpenAI微軟
涉複製報道內容訓練AI模型

OpenAI建自動關機防越獄
拒交測試紀錄惹美國會不滿

OpenAI再爆更多智能失控事件 高層刻意隱瞞
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●《西雅圖時報》 網上圖片


