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香港文匯報訊 近期也門胡塞武裝和沙特阿拉
伯持續互襲，美國駐沙特大使館於21日發布安
全警報，稱敵對行動可能迅速升級並蔓延至周
邊地區。美國全國廣播公司（NBC）同日引述
兩名知情人士報道，美軍近期一直在悄悄縮減
其在中東各基地的駐軍規模，美國務院也已下
令進一步削減駐該地區多個外交機構的人員。

縮減中東基地駐軍規模
報道稱，一名美國官員和兩名知情人士透
露，美軍駐約旦基地的人員已被調離，美軍駐
卡塔爾和科威特基地的人員也在撤離範圍內。
此次撤離消息爆出，正值美軍官員向總統特朗

普提交重新打擊伊朗方案。多名消息人士指
出，此次撤離與2月美伊衝突爆發後啟動的軍
事基地和使館撤離計劃類似，這些舉措是因該
地區美國設施存在被伊朗及其盟友胡塞武裝打
擊的風險。
路透社引述多名美國官員稱，美國務院已下
令部分外交官及其家屬撤離沙特，並計劃撤離
中東其他一些國家的外交官和家屬。不過美國
務院發言人皮戈特隨後在社媒發文稱，相關說
法不準確，國務院僅向駐沙特的「非緊急」政
府僱員及家屬下達撤離命令，「國務院官員及
家屬的安全是最優先事項，我們將繼續採取一
切措施保護他們。」

香港文匯報訊 《紐約時報》引述美國官員及
知情人士報道，國防部長赫格塞思日前訪問以
色列時，與以總理內塔尼亞胡討論新一輪針對
伊朗的攻擊，美以軍方已擬定具體計劃，準備
於美國中期選舉過後，重新對伊發起空襲。
報道稱，美以正規劃一場時間短、強度高的
軍事行動，已有以空軍軍機飛過伊拉克上空進
行演練，潛在打擊目標包括伊朗能源基礎設
施、核設施，以及導彈與無人機武器庫。部分
美官員認為，再發動一次大規模攻擊，可能把
伊朗經濟推到崩潰邊緣，迫使伊方在歷時8個
月的軍事衝突後，作出外交讓步。

然而美國總統特朗普會否批准此攻擊方案仍
未確定，因他今年已多次否決重啟大規模戰鬥
的方案。外界亦懷疑新一輪戰爭能否較今年2
月開戰初期美以聯軍對伊朗狂轟濫炸，取得更
好戰果。當時密集的攻擊推高全球能源價格與
通脹，並大幅消耗美軍防空攔截彈庫存。

伊警告推出「炸彈之父」
伊朗官員則警告，若戰火重燃，報復範圍將
可能擴展至中東地區的數據中心和海底網絡線
纜。伊朗伊斯蘭革命衛隊發言人穆赫比21日表
示，正準備推出一款他稱為「炸彈之父」的新

武器，「我們將向敵人展示新東西，有史以來
威力最大的炸彈。美國此前曾使用『炸彈之
母』，現在我們準備推出『炸彈之父』。」

香港文匯報訊 （特約記者 劉正言）美國新澤西
州食品進口商蓋勒特集團入稟美國國際貿易法院，
控告總統特朗普今年7月引用上世紀三十年代大蕭條
時代的《斯姆特－霍利關稅法》第338條，對包括乳
製品在內的加拿大產品徵收50%關稅，超越了總統
的權力，違反憲法。蓋勒特指稱特朗普引用這條生
效96年但從未被實際援引的法規，導致集團每年增
加4,000萬美元（約3.12億港元）財務負擔。
當加拿大和美國之間的貿易談判破裂後，特朗普
援引鮮為人知的大蕭條時期《關稅法》，對乳製
品、酒類、傢具，甚至曲棍球棒在內的加拿大進口
商品徵收50%懲罰性關稅。
這宗訴訟由非牟利的維護公共利益法律事務所
Liberty Justice Center 代表蓋勒特集團提出控訴。
Liberty Justice Center一直不停應對特朗普的關稅政
策，負責人阿爾布雷希特指出，任何總統都不應擁
有隨意啟用一條塵封已久的法規的權力，並在不受
國會限制下，以此法規徵收大範圍的關稅或禁止進
口。這是特朗普因關稅政策權限面對的最新法律挑
戰，蓋勒特集團的訴訟要求法院宣布這些關稅非
法，並下令退還關稅及利息。

擾亂北美一體化市場
蓋勒特集團聯席行政總裁蓋勒特表示，該集團多

年來一直致力與食品業的供應商、客戶和合作夥伴
建立互信關係，但特朗普引用近100年前的關稅法
規，導致這些良好關係在一夜之間擾亂，並造成成
本大增和不確定性，影響波及整條供應鏈。他指出
蓋勒特集團正遭受貿易戰四面夾擊，既要為進口的
加拿大乳酪支付50%關稅，也需面對加拿大政府徵
收報復性關稅，說明關稅爭端擾亂北美的一體化市
場。
加拿大奶酪供應商從美國紐約州北部的農場採購
牛奶，這些牛奶在加拿大加工成為奶酪，然後再運
回美國出售。
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美警告胡塞戰火蔓延周邊
撤駐沙特非緊急僱員及家屬

美防長訪以目的 傳擬定中選後重新攻伊

PHP是一種廣泛用於服務器端的開源編程語言，用戶登錄網站、搜索商
品、提交評論時，服務器都需處理請求、訪問
數據庫並返回相應內容，PHP便承擔其中部分
工作。WordPress等內容管理系統，以及大量電
商平台、論壇、媒體網站和企業應用，都可能
依賴PHP運行，故用戶未必了解PHP，但每天
都在使用由其提供支持的服務。

OpenAI模型發現關鍵缺陷
今次發現的漏洞，在CVSS v4.0漏洞嚴重性
評級中被評為9.2級（上限10級），屬嚴重級
別。歐盟電腦緊急應變小組日前在諮詢報告中
指出，9.2級表明存在未經身份驗證的遠端程式
碼執行風險，即允許攻擊者在不登入的情況
下，在受攻擊系統上運行惡意程式碼。PHP官
方披露，其中一項漏洞涉及內存不足時的異常
處理，程式內部數據尚未完成初始化，後續清
理過程卻可能將其當作正常數據處理；另一項
漏洞則可能導致服務器錯誤使用已釋放的失效
內存，使攻擊者有機會讀取敏感數據。
《華爾街日報》報道，美國安全公司Calif今
年較早時藉着OpenAI旗下人工智能（AI）模型
GPT-5.6 Sol，發現該關鍵缺陷，並通報PHP官
方。安全公司 Wiz 也獨立發現兩項漏洞，
Google隨後也披露旗下AI模型Gemini 4 Argon
曾參與漏洞發現、開發及檢測安全補丁的驗證
工作。

PHP急修復 多地機構網站離線
漏洞確認後，PHP維護者與研究機構、雲服
務商和安全公司花費數周進行修復，共涉及近
200萬個文檔、逾1萬行代碼。安全更新原定於
22日發布，但因兩個漏洞的CVE編號20日便
已在網絡流傳，PHP團隊隨即提前公布安全預
告，並將正式發布時間提前一天。豈料預告發
布後半小時，Calif 意外公布一段概念驗證
（PoC）視頻，透露部分漏洞技術細節。儘管
視頻隨後被刪除，但副本仍在社媒流傳，推動
其他PoC加速開發並進一步擴散。21日，PHP
按提前後計劃，發布 PHP 8.5.12、 8.4.27、
8.3.36和8.2.35四個安全補丁，覆蓋仍受支持的
版本分支。

據PHP基金會發布的事件復盤，其中一類內
存管理風險早在2024年就已被發現，但當時核
心開發人員未找到潛在的具體攻擊路徑。而由
於修復方案可能影響舊程式兼容性、性能及第
三方擴展，維護團隊未能及時就解決方案達成
一致，修復工作因此數次停滯。PHP基金會還
坦承，其核心開發團隊共13人，分布在8個國
家，多數開發者為兼職，因團隊規模有限，且
承擔多項維護任務，安全決策機制和資源不足
共同導致此次修復延誤。
為防範潛在風險，包括法國、德國、荷蘭和
比利時在內的歐洲多國政府網站，已預防性暫
時關閉部分服務；美國網絡論壇Something Aw-
ful和維基百科部分服務也已下線；日本部分託
兒中心系統和線上遊戲服務同樣採取預防性措
施。新加坡網絡安全局警告，PHP所有版本均
受影響，當地網絡安全公司WatchTowr監測發
現，其誘捕服務器網絡已記錄到針對這兩項漏
洞的攻擊嘗試。澳洲網絡安全中心則已發布最
高級別的關鍵警報，敦促所有組織清查環境中
所有PHP的執行實例。

PHP爆嚴重安全漏洞
全球七成網站受威脅

熱門後端程式語言 黑客可在未經授權下掌控服務器香港文匯報訊 全球約70%網站採用的後端程式語言

PHP，於10月21日爆出被安全人員稱為「PHP2Shell」

的兩項重大安全漏洞，編號分別為CVE-2026-109618

和CVE-2026-109619。這些漏洞一旦被成功利用，黑

客便能在未經授權情況下掌控服務器，對企業與個人

網站構成極大信息安全威脅。漏洞被揭露後，網站營

運者急忙採取保護措施，歐洲等地的政府網站一度大

量離線。PHP開發團隊表示，已上線修復該兩處嚴重

漏洞的更新，並強烈建議用戶立即更新。

香港文匯報訊 香港數字政策辦公室（DPO）22日表
示，高度關注全球網站廣泛應用的後端程式語言PHP的
嚴重安全漏洞，數字政策辦公室已要求所有政府決策
局/部門及公營機構，即時全面檢視其資訊系統有否受
影響，並須盡快更新安全補丁，否則相關系統須暫時離
線或隔離，以降低被入侵風險。同時，DPO已為所有政
府決策局/部門主頁的寄存或託管的網站更新安全補
丁，且目前未接獲有關網絡保安事故報告。

議員籲加強支援中小企資安技術
立法會議員吳傑莊對事件高度關注與憂慮，指出PHP

支撐全球約七成網站的後端系統，目前全球多國政府網
站已受波及，更有大型網絡服務器預防性停機，這是一
場不容忽視的全球性資安危機。
他表示，香港需以最高規格因應外流的攻擊程式碼攻
擊。他建議政府加強對中小企資安技術的支援力度，並
聯合本地科技業界及商會，向中小企發出廣泛的簡易升
級指南與安全預警，因這類企業普遍缺乏專職資安人
員，是黑客最容易突破的缺口。長遠來看，政府還應建
立「網絡安全主動防護」與「企業數據洩露賠償」機
制，加速推動網絡安全立法，並擬定企業數據洩露賠償
與懲罰機制，倒逼企業和機構提高對科技基建更新與維
護的重視。同時，香港應牽頭與粵港澳大灣區其他城市
建立「開源軟件安全漏洞聯合通報與AI輔助檢測機
制」，利用大灣區的AI算力優勢，主動預判並應對未來
更複雜的跨境網絡威脅。

港數字辦高度關注
要求各部門機構盡快更新

香港文匯報訊 面對「PHP2Shell」這一CVSS
評分高達9.2的嚴重漏洞，包括中國工業和信息
化部網絡安全威脅和漏洞信息分享平台
（NVDB）和美國國家安全局（NSA）在內的官方
機構表示，立即更新是唯一徹底的安全解決方
案，在無法立刻更新的情況下，則需採取連串
臨時緩解措施來降低風險。
NVDB通報，PHP是一種廣泛用於網站開發

的開源服務器端腳本語言，此次發現的兩項遠

程代碼執行漏洞危害嚴重，黑客可在未經身份
驗證情況下遠程執行任意代碼，造成服務器被
控制、敏感信息洩露及業務中斷等嚴重後果，
建議相關機構和用戶立即展開全面排查，並及
時升級至最新安全版本，以防範網絡攻擊。
PHP在官方發布的安全建議中，明確表示
「沒有任何完整的緩解措施，更新是唯一安全
的選擇」。
NSA等機構則建議，若無法立刻更新，可採

取部分臨時措施降低風險，如系統下線、啟用
Web應用防火牆、遵循PHP官方提供的降低特
定攻擊路徑暴露面的建議等，但它們不能替代
更新，系統仍不安全。
此外，PHP維護團隊21日發布的安全更新

中，僅包含目前仍受支持的較新版本，針對
PHP8.1及以前版本的支持已停止，NSA據此建
議替換8.1及以下版本的PHP服務，因它們無法
獲得補丁。

中美官方機構：更新是唯一安全解決方案
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